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Abstract

Information and communication technologies are continuously transforming how people
interact in society. Many resources have been made available to simplify the lives of
citizens. However, studies to ensure privacy have become increasingly needed. The leak
of private information might have a serious impact on personal and professional life. The
massive leak of private information might compromise the free will and democracy. The
whole society can be manipulated. Considerable work has been done to protect privacy.
This chapter aims to introduce techniques with their cryptographic primitives used to
ensure privacy in various scenarios.

Resumo

Tecnologias da informagdo e comunicagdo estdo continuamente transformando como as
pessoas interagem na sociedade. Muitos recursos tém sido disponibilizados para sim-
plificar a vida dos cidaddos. No entanto, estudos para garantir a privacidade tém se
tornado cada vez mais necessdrios. O vazamento de uma informagdo privada pode cau-
sar sério impacto na vida pessoal e profissional. O vazamento massivo de informag¢do
privada pode comprometer o livre arbitrio e a democracia. Toda a sociedade pode ser
manipulada. Muito tem sido feito para proteger a privacidade. Este capitulo visa intro-
duzir técnicas com suas primitivas criptogrdficas usadas para garantir a privacidade em
diversos cendrios.
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1.1. Introducao

Muitos estudantes que tiveram um curso de criptografia podem pensar que a privacidade
depende apenas de uma decisdo pessoal na qual ou se revela uma informacao cifrada ou
ndo se revela. No entanto, muitos problemas referentes a privacidade ndo sdo uma ques-
tdo de escolha pessoal, mas sdo problemas computacionais complexos determinados por
vdrias varidveis e oriundos de uma coletividade. Se por um lado, a garantia da privaci-
dade estd relacionada com problemas complexos, por outro lado o Direito a Privacidade
¢ estabelecido no Artigo 12 da Declaracio Universal dos Direitos Humanos (1948).

Este capitulo visa apresentar técnicas com suas primitivas criptograficas usadas
para proteger a privacidade. Inicia-se apresentando diversos cendrios nos quais a preser-
vagdo da privacidade € fundamental. A violagdo do direito a privacidade em alguns destes
cendrios pode até mesmo comprometer a democracia. As se¢des subsequentes apresen-
tam técnicas que sdo independentes de cendrios especificos. Neste sentido, este texto é
tedrico, apesar de ter concretas motivacdes de cunho pratico. Além disso, este capitulo
apresenta uma coleta dos principais resultados sobre privacidade e deixa para os alunos o
conhecimento e as referéncias necessdrias para se aprofundarem em algum tépico espe-
cifico. As primitivas criptogrificas usadas nas técnicas para proteger a privacidade serdo
introduzidas antes de serem utilizadas. Logo, um aluno de graduagcdo em computagdo
pode seguir este texto sem a necessidade de ter cursado uma disciplina de criptografia,
nem de segurancga, como pré-requisito. Ao final deste capitulo, além de estar informado
sobre os problemas de privacidade, os alunos de graduacgao terdo habilidade de trata-los
de forma mais consciente e aplicar as técnicas mais adequadas as caracterfisticas de um
problema de privacidade.

1.1.1. Principais Objetivos

Os principais objetivos deste capitulo sdo conscientizar o aluno da necessidade de pre-
servar a privacidade em alguns cendrios, introduzir métricas para avaliar as técnicas de
protecao da privacidade para que o aluno possa avaliar melhor as técnicas e seus resulta-
dos, introduzir tecnologias usadas para proteger a privacidade junto com o conhecimento
matemadtico necessdrio para se entender as técnicas simétricas e assimétricas usadas na
protecdo da privacidade, e como dltimo objetivo, apresentar uma comparagdo das técni-
cas ensinadas neste texto.

1.1.2. Escopo e Estrutura do Texto

Este capitulo apresenta uma selecdo de protocolos com seus algoritmos cléssicos, i.e.,
criptografia baseada em mecanica quantica estd fora do escopo deste trabalho. Também
ndo se deseja varrer todas as técnicas criptograficas usadas para proteger a privacidade,
mas se objetiva varrer os protocolos mais importantes para proteger a privacidade nas
aplicagdes mencionadas na Secdo 1.2. Na sequéncia, a Se¢@o 1.3 apresenta as métricas
para a privacidade. A Sec¢do 1.4 apresenta as técnicas simétricas e outras tecnologias para
proteger a privacidade. A Secdo 1.5 apresenta as técnicas de comprometimento junto com
técnicas assimetrias. A Sec¢do 1.7 apresenta comparacdes entres as principais técnicas. A
secdo 6 finaliza o texto com as conclusdes. Para simplificar a leitura, o apéndice contém
listas de acronimos, abreviagdes e simbolos, além de um pequeno glossério.
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1.2. O que é a privacidade?

Ja sabemos que € um dos direitos humanos, mas sua defini¢cdo € dependente da cultura
de uma sociedade e do cendrio a que se aplica a privacidade. Por exemplo, em certos
paises, os cidaddos escrevem os nomes dos moradores na caixa de correio, noutros nao.
Pois em outros, o nome na caixa do correio pode representar uma ameaga a seguranga ¢
privacidade. Saldrio € algo completamente privado em alguns paises, noutros € publico.

Nesta se¢do encontramos casos onde a privacidade se faz necessdria na grande
maioria dos paises. Esta secdo visa apresentar os problemas relativos a privacidade em
vdrios cendrios, a saber, votacdo eletrOnica, sistemas de reputacao, redes de sensores, ci-
bermedicina, processamento de imagem, dinheiro eletrdnico, sensoriamento mével, com-
putacdo em multiplas partes, mundo académico, e redes inteligentes. Esta ndo € uma lista
completa de cendrio. Na leitura dos cendrios, o leitor pode imaginar muitos outros ce-
ndrios. Finaliza-se a se¢do com uma breve introdug@o as leis que asseguram o direito a
privacidade ao redor do mundo.

1.2.1. Votacao Eletronica

Fraudes em elei¢des podem comprometer a democracia. Por isto, faz-se necessdrio que
0s sistemas computacionais possam garantir a seguranga das mensagens nos processos
eleitorais. A violacdo do direito de os eleitores votarem secretamente pode coagi-los a
votarem em candidatos que ndo votariam. Eleitores coagidos podem alterar o resultado
da elei¢do o que também compromete a democracia. Por isto, faz-se necessdrio que os
sistemas computacionais possam garantir a privacidade dos eleitores nos processos elei-
torais.

Os sistemas de votacdo eletronica devem ser similares ao processo tradicional
de votacdo [Gritzalis 2002]. No entanto, nem todas as eleicdes baseadas em processos
tradicionais sdo corretas, mas os processos de votagdo eletronica deveriam ser corretos.
De qualquer forma, o voto deve ser secreto. Além disto, os sistemas devem permitir
verificagdes [Gritzalis 2002], e.g., se o voto foi incluido na conta e se esta foi calculada
corretamente. Verificacdes podem causar conflitos com privacidade. Para evitar conflito,
pode-se imprimir o voto e depositd-lo em uma urna fisica. Urnas eletronicas poderiam ser
verificadas comparando seus resultados com os totais das urnas fisicas. [Gritzalis 2002]
apresenta os requisitos e principios para sistemas de votagdo eletrdnica que sdo resumidos
na Tabela 1.1.

Sistemas de votagdo eletrdnica podem ser construidos com algoritmos criptogréfi-
cos, e.g., [Cramer et al. 1997] apresentam um sistema de criptografia homomorfica base-
ado em [El Gamal 1985]. Saindo da computagdo cléssica, [Vaccaro et al. 2007] apresen-
tam sistemas de votacdo baseados em mecanica quantica.

1.2.2. Sistemas de Reputacao

Sistemas de reputacio, sistemas de recomendacao e modelos de confianca descrevem es-
quemas para um novo usudrio fazer escolhas mais assertivas baseadas em experiéncias de
outros usudrios. Sistemas de reputacdo podem ser baseados em algoritmos de ordenagdo
como o PageRank. Sistemas de recomendacdo podem ser semelhantes a processos elei-
torais, e.g., onde clientes votam na sua empresa preferida. Modelos de confianga tentam
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Tabela 1.1: Requisitos e principios para sistemas de votagao.

Requisitos | Principios
. Isomorfo ao tradicional
Generalidade | g}, ibilidade
Nao-coercivo
Liberdade Nenhuma propaganda no entorno (sem boca de urna)

Capacidade de votagdo ndo-vélida (nulos, brancos, efc.)
Igualdade de candidatos

Igualdade Igualdade de eleitores

Um eleitor - um voto

Voto secreto

Seguranca v. transparéncia

Direto Votacao ndo monitorada, mas contada
Confianca e transparéncia
Verificabilidade e prestacdo de contas
Confianga e seguranga

Simplicidade

Sigilo

Democracia

medir o quanto se pode confiar em uma empresa desconhecida baseando em evidéncias
ou experiéncias relatadas por outros usudrios. Todas estas trés dreas de pesquisa tém uma
grande intersec¢do. Em particular, a privacidade dos clientes testemunhas deve ser man-
tida para que os esquemas possibilitem que o novo cliente faca uma escolha assertiva.
[Jgsang et al. 2007] desenvolveram uma interessante pesquisa literdria sobre este tema.

Figura 1.1 esquematiza os clientes testemunhas, que j4 tiveram interacdo com uma
empresa, provendo recomendacdes a um novo cliente que poderd tomar uma decisdo mais
assertiva devido a experiéncias relatadas. Certamente, o novo cliente tem que confiar nos
clientes testemunhas.

[Kerschbaum 2009] desenvolve um sistema de reputacdo baseado em criptografia
homomodrfica e recomenda o uso da técnica de criptografia homomorfica desenvolvida por
[Paillier 1999].

1.2.3. Redes de Sensores

Redes de sensores sdo redes formadas por sensores autonomos distribuidos espacialmente
para coletar informacdes fisicas e ambientais, e.g., temperatura, umidade, ruido, etc.

Falhas na seguranga podem gerar prejuizos financeiros enquanto o adversario se
beneficia, e.g., erros em previsdes meteoroldgicas levam agricultores a plantar e colher
em momentos errados. Logo, a colheita serd reduzida e o custo do produto elevado no
mercado. Semelhantemente, falhas na privacidade também podem ter implicagdes finan-
ceiras. Informacdes privilegiadas podem determinar melhor a precificacdo de imdveis.
Em particular, um adversdrio pode saber se uma casa estd vazia, se tem um habitante, e
outras informagdes dos habitantes. Para isto, ele apenas precisa comparar as medi¢des in-
ternas com as externas a residéncia. [Chan and Perrig 2003] apresentam um resumo dos
problemas de seguranca e privacidade em redes de sensores. [Peter et al. 2010] apresen-
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Figura 1.1: Cliente recebendo recomendacdes de outros clientes que j4 interagiram com
uma empresa.

tam diversas técnicas de criptografia homomorfica para redes de sensores com especial
aten¢do as baseadas em curvas elipticas.

Sensoriamento Mdvel € um processo de coleta em dispositivos pessoais que sao
méveis formando um tipo especial de rede de sensores, e em geral, medem a posi¢do ge-
ogréafica de usudrios de dispositivos méveis. [Li and Cao 2013] apresentam um esquema
para agregar dados coletados, e.g., a posi¢cdo de vérios usudrios ¢ agregada de forma que
o agregador apenas descobre a quantidade de usudrios em uma vizinhanca.

1.2.4. Cibermedicina

Redes de sensores que coletam dados ligados a medicina também sado sensiveis quanto a
privacidade [Al Ameen et al. 2012]. Seguradoras e planos de sadde podem taxar clien-
tes de forma diferenciada dependendo de dados coletados em tais redes. Um adversario
poderia até mesmo saber dados sobre a emocao de um usudrio de marca passos em deter-
minados momentos.

Existem outros problemas de cibermedicina que ndo sdo relacionados a redes de
sensores. Por exemplo, o prontudrio eletronico pode ser usado para rotular pessoas, e
consequentemente, empresas poderiam se beneficiar ao violarem o sigilo médico. Em
particular, dados de medicina do esporte poderiam privilegiar adversarios.

[Bellare et al. 2007] apresentam como podemos fazer buscas em bases de dados
criptografadas e [Naor and Shamir 1995] apresentam como podemos cifrar com vérias
chaves. Desta forma, poderiamos fazer pesquisas em prontudrios sem ter acesso direto
aos dados e poderiamos decifrar os prontudrios com a chave do médico e do paciente, i.e.,
quando ambos aprovassem 0 acesso.

1.2.5. Processamento de Imagem

[Zheng and Huang 2013] apresentam um esquema para prote¢do de imagens médicas ba-
seado em criptografia homomorfica aditiva, e.g., [Paillier 1999]. Além de imagens mé-
dicas, existem diversas aplicagdes de processamento de imagens que requerem cuidados
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com a seguranca e privacidade. Por exemplo, [Peter et al. 2013] apresentam um esquema
para reconhecimento de faces que mantém a privacidade.

1.2.6. Dinheiro Eletronico

As transagOes financeiras poderiam ser completamente eletronicas. Entretanto, faz-se ne-
cessdrio manter a privacidade das transacdes. Caso contrdrio, cada pequena compra pode-
ria ficar registrada para a vida toda. Com isto, um adversario poderia extrair informagdes
de individuos e da sociedade que usar este recurso. Por exemplo, o adversdrio pode-
ria saber sobre as escolhas, o comportamento, a personalidade, efc. Bitcoin € o dinheiro
eletrobnico mais conhecido. Uma andlise de anonimato no uso de Bitcoins pode ser encon-
trada em [Reid and Harrigan 2013]. [Camenisch et al. 2007] apresentam um dos outros
sistemas de dinheiro eletrOnico. [Farhi et al. 2012] apresentam um sistema de dinheiro
eletronico baseado em mecanica quantica.

1.2.7. Computacido em Miiltiplas Partes

Computagdo em multiplas partes € uma drea de estudo que visa computar uma fungdo em
diversos dispositivos computacionais garantindo a seguranca e privacidade dos dados. Em
geral, a ideia € processar dados em nuvem de forma segura. Por exemplo, empresas de
previsdo meteoroldgica poderiam terceirizar o processamento sem preocupagdo de vaza-
mento de informagdo. As buscas de novos medicamentos poderiam ser feitas em nuvem
sem preocupacdes de vazamento de informacao.

[Cramer et al. 2001] apresentam um esquema de computacao em multiplas partes
baseada em um esquema de criptografia homoméorfica aditiva criada por [Paillier 1999].

1.2.8. Privacidade no Mundo Académico

Experimentos correlatos a seres humanos precisam passar por avaliacdes éticas. Além
disto, existem outros problemas relacionados com privacidade. [Santini 2005] apresenta
uma lista de dados confidenciais sobre revisdes de importantes artigos cientificos na drea
de computacdo que foram inicialmente rejeitados. Mais ainda, apresenta um link para
um documento de avaliagdo de Albert Einstein com o nome de seu chefe que o avalia
muito mal. Na academia, a privacidade € importante para ndo bloquear as pessoas de
aprenderem por tentativa e erro. A privacidade da o direito de avaliados e avaliadores
errarem. Figura 1.2 ilustra que um revisor apresentou uma revisao classificando com nota
contraria aos outros revisores gerando um ponto fora da curva, i.e., um outlier. Os pontos
em cinza no boxplot sdo as médias das avaliacdes. Certamente, os sistemas de avaliagio
devem classificar os melhores revisores e autores, mas isto deve ser feito na média dos
ultimos anos e ndo em pontos especificos.

Em institui¢des educacionais privadas onde se caracteriza uma relacio de cliente
e fornecedor, as leis dos direitos dos consumidores podem ser aplicadas.

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso
as informacgoes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§12 Os cadastros e dados de consumidores devem ser objetivos, claros,
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Figura 1.2: Nota obtida por critérios de avaliagdo.

verdadeiros e em linguagem de fdcil compreensdo, ndo podendo conter infor-
magdes negativas referentes a periodo superior a cinco anos. [LEI N© 8.078,
DE 11 DE SETEMBRO DE 1990' ]

Art. 59. Os orgdos puiblicos de defesa do consumidor devem providenciar
a divulgacdo periddica dos cadastros atualizados de reclamacoes fundamen-
tadas contra fornecedores.

§32 Os cadastros deverdo ser atualizados permanentemente, por meio
das devidas anotacoes, ndo podendo conter informacgoes negativas sobre for-
necedores, referentes a periodo superior a cinco anos, contado da data da
intimagdo da decisdo definitiva. [DECRETO N2 2.181, DE 20 DE MARCO
DE 19972

O tempo maximo de cinco anos deveria também ser usado na comunidade cienti-
fica para retirada de informacdes sobre revisdo de artigos cientificos.

1.2.9. Redes Inteligentes (Smart Grids)

Smart grid é uma rede de pessoas, computadores, sensores em infraestru-
turas publicas que monitora e gerencia o uso de commodities.
[Borges de Oliveira 2017d]

Na maioria dos casos, os sensores sao medidores inteligentes que enviam o con-
sumo de eletricidade frequentemente para a companhia de energia. Neste caso, ha diver-
sos problemas de privacidade, e.g., um adversdrio poderia detectar quando uma pessoa
estd em casa, se estd sozinha, o que ela estd assistindo na TV, que horas se levanta ou se
deita, efc. [Borges de Oliveira 2017d]

[Borges de Oliveira 2017b] apresenta uma visdo geral sobre redes inteligentes com
os modelos de segurancga e privacidade. [Borges de Oliveira 2017g] apresenta uma sele-
¢do de protocolos que protegem a privacidade dos consumidores.

"http://www.planalto.gov.br/ccivil_03/leis/1.8078compilado.htm
hitp://www.planalto.gov.br/ccivil_03/decreto/d2181.htm
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Figura 1.3 esquematiza uma rede inteligente com os medidores inteligentes me-
dindo o consumo da eletricidade e mandando os dados para suas respectivas companhias
de distribuicdo de eletricidade. A figura apresenta duas redes, a saber, a rede de dados
em azul e tracejado, e a rede elétrica em preto continuo. Note que as medidas devem
ser enviadas com frequéncia pela rede de dados as companhias, porque duas companhias
estdo virtualizando a rede de distribuicao elétrica [Borges de Oliveira 2017f], i.e., com-
partilhando uma rede de distribui¢@o puiblica enquanto competem sem que uma terceira
companhia controle o balanceamento das cargas elétricas. Logo, elas precisam prever o
consumo com precisdo para manterem equilibrio da rede de distribui¢cdo elétrica. Para
isso, precisam coletar e enviar os valores com médxima frequéncia, o que libera vérios
detalhes da vida privada dos clientes. Portanto, faz-se necessario o uso de protocolos que
protejam a privacidade dos clientes.

Medidores

Companhias

Figura 1.3: Rede elétrica e rede de dados em uma rede inteligente.

1.2.10. Leis sobre Privacidade

Como jd vimos os diversos problemas referentes a privacidade, esta se¢do apresenta re-
sumidamente de que forma as leis estdo tratando a privacidade em diferentes culturas.
Como j4 dito, a privacidade € um dos direitos humanos.

Ninguém deverd ser submetido a interferéncias arbitrdrias na sua vida
privada, familia, domicilio ou correspondéncia, nem ataques a sua honra e
reputa¢do. Contra tais intromissoes ou ataques todas as pessoas tém o direito
a protecdo dalei.® [Artigo 12 da Declaracio Universal dos Direitos Humanos
(1948) 4]

A legislacdo brasileira apresenta uma lei especifica para privacidade na Internet.

3http://www.humanrights.com/pt/what-are-human-rights/videos/right-to-privacy.html
“http://www.un.org/en/universal-declaration-human-rights/

Livro-texto de Minicursos 8 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

A garantia do direito a privacidade e a liberdade de expressdo nas comu-
nicagdes é condicdo para o pleno exercicio do direito de acesso a internet.
[Art. 8o LEI N° 12.965, DE 23 DE ABRIL DE 2014.]

O Brasil ainda ndo apresenta uma consolidag@o das leis sobre privacidade nos mol-
des das diretivas de protegiio de dados Europeia®. No entanto podemos encontrar varias
leis referentes a privacidade®. Os Estados Unidos da América tém uma regulamentacéo
exacerbada em nivel federal e estadual.

Figura 1.4 ilustra como os paises sdo rigorosos quanto a lei de protecao de dados.
O mapa é uma cépia de tela’ gerada em setembro de 2016. No mesmo site, encontra-se
um manual com a descri¢do de cada pafs.

Figura 1.4: Mapa ilustrando como as leis de prote¢do de dados sdo tratadas no mundo.

1.3. Métricas para Privacidade

Privacidade diferencial [Dwork 2008], entropia [Diaz et al. 2003] e complexidade algo-
ritmica sdo métodos usados para determinar se uma técnica criptografica pode proteger a
privacidade. Esta secio apresenta estes métodos e compara-os com uma abordagem intro-
duzida recentemente e que se baseia em probabilidades [Borges de Oliveira 2016]. Assim
como outros métodos, privacidade diferencial ¢ usado para validar técnicas de protecao a
privacidade, mas ndo estabelece uma métrica no sentido matemdtico. No entanto, pode-
mos transformar os métodos para avaliar as técnicas em métricas matemdticas. Esta sec@o
apresenta os métodos usados para avaliar as técnicas para proteger a privacidade. Tam-
bém se apresenta como transformar estes métodos em métricas. Além disso, esta secdo

395/46/EC of 24 October 1995 e 2016/679 of 27 April 2016.
Shttp://dsic.planalto.gov.br/documentos/quadro_legislacao.htm
Thttps://www.dlapiperdataprotection.com/#handbook/world-map-section

Livro-texto de Minicursos 9 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

apresenta as limitacoes das técnicas com suas primitivas criptograficas desenvolvidas para
proteger a privacidade. Independentemente das técnicas usadas, os problemas de privaci-
dade t€m limitac¢des intrinsecamente ligadas a varias varidveis [Borges de Oliveira 2016],
por exemplo, se todos os outros participantes de um protocolo que usa uma técnica cons-
pirarem, i.e., conluiarem, os dados de um participante serdo revelados independentemente
do protocolo ou da técnica.

1.3.1. Anonimizacao

Além dos métodos ja mencionados, temos também k-anonimato, /-diversidade, e ¢-pro-
ximidade [Li et al. 2007]. Todos usam o conceito de um conjunto £ de dados indis-
tinguiveis por um identificador em uma tabela. Estes métodos podem ser usados para
anonimizar e avaliar a anonimizacao.

O método de k-anonimato suprime colunas de uma tabela ou troca-as por valores
gerais de forma que cada E contenha pelo menos k registros. Este método apresenta
sérias limitacdes visto que 4 pontos determinando a posicdo no tempo sdo suficientes
para identificar de forma tinica 95% dos usudrios de celular [De Montjoye et al. 2013].

Ja [-diversidade requer que cada E tenha pelo menos [ valores bem representados
para cada coluna sensivel. Bem representado pode ser definido de trés formas:

1. pelo menos [ distintos valores para cada coluna sensivel,

2. para cada E, a entropia de Shannon € limitada, tal que H(E) > log, [, onde

H(E) =—) Pr(E,s)log,(Pr(E,s)),

seS

S € o dominio da coluna sensivel, e Pr(E,s) é probabilidade da parte de linhas em
E que tem valores sensiveis s;

3. o valor mais comum nd@o pode aparecer com muita frequéncia e os incomuns nao
podem aparecer muito raramente.

Note que nem sempre as tabelas tém [ distintos valores sensiveis. Além disto, a entropia
da tabela tem que ser no minimo log, /. Finalmente, a frequéncia de valores comuns e
incomuns normalmente nao tendem a ser proximas.

Um E € dito ter t-proximidade, se a distancia entre a distribuicdo de uma co-
luna sensivel em E e a distribuicdo da coluna em toda a tabela ndo € mais do que um
valor limiar 7. Dizemos que uma tabela tem z-proximidade se todos E na tabela tém ¢-
proximidade. Note que neste caso, f-proximidade gera uma relacdo inversa entre utilidade
dos dados e privacidade.

1.3.2. Modelo de Seguranca

Para garantir a privacidade, faz-se necessdrio garantir a seguranga previamente. Certa-
mente, o uso de primitivas criptogréficas inseguras nao garante a protecao da privacidade.
Em particular, se os usudrios acreditam que as mensagens estdo seguras em um canal de
comunicacdo, eles tendem a enviar mensagens confidenciais. Contrariamente, eles nao
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enviam mensagens confidenciais se o canal for inseguro. Portanto, a falsa sensacdo de
seguranga representa uma ameaga do maior que a transmissao sem proteco.

Sio diversos os exemplos de falsa sensacio de seguranca. Um decreto® vigente
desde 2009 recomenda o uso de um algoritmo de hash chamado MDS5. No entanto, o
algoritmo ja era considerado inseguro desde 2005 [Wang and Yu 2005].

Imagine que uma bolsa de valores ou uma companhia de cartdo de crédito envie
as transagodes financeiras por e-mail em um arquivo PDF criptografado com algoritmos
seguros. Entretanto, os clientes ndo podem escolher suas senhas, mas a instituicao escolhe
as senhas baseadas em sequéncias numéricas. Esta informagdo € conhecida por todo
cliente. Logo, um adversdrio poderia saber disto facilmente, e executando o Cédigo 1.1,
ele poderia descobrir a senha de um cliente em menos de um minuto. Interceptando os
e-mails, o adversdrio poderia saber todas as transacdes de todos os clientes enquanto que
eles estariam se sentindo seguros porque ninguém consegue quebrar o AES.

Cédigo 1.1 Script em Bash de Forca Bruta
#!/bin/bash

—_—

2: #clear

3: echo

4: echo "Processando..._"

5: for i in {0..999999}

6: do

7: pdfinfo —-upw $i secreto.pdf &> /dev/null
8: if [ "$?" -eqg "O" ]; then
9: echo $i > senha.out
10: break

11: fi

12: done

13: cat senha.out

14: xpdf —upw $1 secreto.pdf &

O modelo de seguranga criado por Shannon considera que tanto a geracdo quanto
distribui¢do das chaves sdo seguras. O adversdrio conhece os algoritmos usados na crip-
tografia e tem acesso ao canal de comunicacdo. Ele apenas ndo sabe quais sdo as chaves
seguras. Figura 1.5 esquematiza o modelo de segurancga criado por Shannon. O adver-
sdrio tem acesso as mensagens encriptadas 21; ; pelo usudrio i no tempo j, mas nao tem
acesso as mensagens m; ; decifradas. Ele também conhece a fung@o que encripta Enc e a
funcao que decripta Dec, mas € enfatizado que ele ndo tem acesso as chaves que devem
ser seguras € nem as mensagens 11 ;.

Note que o modelo foi criado antes do advento da criptografia assimétrica. Porém,
¢é vdlido para algoritmos de criptografia simétricas e assimétricas.
1.3.3. Modelo de Privacidade

O modelo de seguranca ndo protege a privacidade porque o adversdrio tem a mesma in-
formagao que o destinatdrio tem. Pode-se, at¢é mesmo considerar que o destinatério é o

8http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/decreto/D6870.htm
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Adversario

Remetente Destinatério

Figura 1.5: Modelo de Shannon para a seguranga das mensagens m; ;.

adversdrio. Consequentemente, se o adversdrio sabe que apenas o usudrio i enviou uma
mensagem m; ; no tempo j, entdo a privacidade foi invadida. Mesmo que apenas um
usudrio i tenha uma mensagem m; ; para ser enviada, faz-se necessario que varios usud-
rios enviem mensagens para que o adversario nao identifique o remetente. Se a mensagem
m; j fosse um texto, todos os outros usudrios enviariam um texto em branco. Neste caso,
o destinatdrio recebe uma consolidagdo encriptada €; em vez de receber uma mensagem
m; ;. Consequentemente, ele pode decriptar a consolidagdo encriptada €; e ter acesso a
consolidagdo ¢; das mensagens no tempo j. Logo, precisamos de um conjunto de usud-
rios i e dizemos que o conjunto tem cardinalidade /, i.e., o nimero de usudrio € nimero
de usudrios. Cada consolidag@o c; acontece em um tempo j € a cardinalidade do conjunto
de consolidagdes € definida pelo nimero de tempo J. Certamente, o niimero de tempo
J ndo tem que ser limitado. Apenas fixamos um ndmero inteiro para podermos definir
interessantes momentos em um protocolo. Por exemplo, o tempo j pode ser o ano que
ocorreu uma elei¢do e o nimero de tempo J pode propiciar uma avaliagdo das dltimas J
eleicoes. De forma mais pratica e geral, se a mensagem m; ; € uma transacdo do usudrio
i no tempo j, entdo o nimero de tempo J pode representar o total de transagdes em um
més. Normalmente, a consolidagdo ¢; em um tempo j € chamada de agregag@o e se trata
de uma soma. No entanto, elas podem ter significados diferentes. Em redes inteligen-
tes, podemos ter cendrios mais complexos e diferenciar a medigdo agregada da medi¢do
consolidada. Neste caso, agregac@o ¢ uma unica medic@o que engloba vérios clientes que
moram em uma area, normalmente medida com um phasor measurement unit (PMU) em
transformadores ou sustacdes elétricas. Consolidagdo € a juncdo de medi¢des individuais
dos mesmos clientes um uma tnica informagao, normalmente as medi¢des dos clientes
sdo feitas com medidores inteligentes em suas residéncias.

Figura 1.6 esquematiza a consolida¢do de mensagem m; ; de um niimero de usud-
rios I em um tempo j. O adversdrio tem todas as informagdes do destinatdrio, mas ndo
dos remetentes. Dependendo do protocolo de protecao da privacidade, o adversario pode
ou nio ter acesso as mensagens encriptadas 9JI; ; durante o processo de consolidagdo.
O adversirio tem acesso a consolidag¢do encriptada €, mas tal conhecimento nio € tao
interessante, pois o adversdrio tem acesso a consolidagdo ¢, que ndo tem criptografia.

Note que a ideia central por trds dos métodos de anonimizacdo € a consolida-
¢d0. Muitas aplicacdes tém usado alguma primitiva de criptografia homomorfica aditiva
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Remetentes Consolidagao Adversdrio

Figura 1.6: Modelo de consolidagcdo das mensagens para preservar a privacidade.

(PCHA). Dizemos que a técnica de criptografica ¢ PCHA se ela permite descriptografar
uma Unica mensagem m; ; € permite somar mensagens, i.e.,

1 I
HEnc (m; ;) = Enc Z{mi’j = Enc(cj) =¢;.
i— i—

Tais fun¢des devem ser probabilisticas, i.e., mensagens iguais devem resultar mensagens
encriptadas diferentes. Se ndo, o adversdrio pode identificar mensagens em branco pela
sua frequéncia. Portanto, ele poderia identificar quem mandou ou ndo uma mensagem.

1.3.4. Definicao de Métrica

Métrica é uma funcdo que mede a distincia entre dois pontos. Existem vdrios tipos de
métricas. Elas podem nos ajudar a comparar algoritmos e medir a seguranca e privacidade.

Primeiramente, vamos nos lembrar como a métrica € definida. Dado um conjunto
% e uma fungio d : € x ¥ — R", onde R" representa o conjunto dos nimeros reais
nao-negativos, dizemos que d é uma métrica se as seguintes condi¢des sdo satisfeitas para
todo x,y,z € €

1. d(x,y) > 0 positivamente definida

2. d(x,y) =0 < x =y identidade

3. d(x,y) =d(y,x) simetria

4. d(x,z) <d(x,y)+d(y,z) desigualdade triangular

Métricas podem ser aplicadas a base de dados, sequéncias de dados, redes com
nds e probabilidades associadas aos nds, séries temporais, efc. Os diferentes métodos para
medir a privacidade foram construidos para cendrios diferentes. E possivel transferir os
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métodos em diversos cendrios. Certamente, todas as informagdes necessdrias a0 método
tém que estar disponiveis. Na sequéncia, a nomenclatura das aplicagdes iniciais usadas
em cada método € mantida.

1.3.5. Privacidade Diferencial

A nocio de privacidade diferencial é semelhante a nocdo de indistinguibilidade em crip-
tografia. Para defini-la, precisamos de um ndmero real positivo € e um algoritmo pro-
babilistico .« que pega uma base de dados como entrada. O algoritmo .27 € privado
e-diferencialmente se para toda base de dados D e D; que difere em um tnico elemento,
e para todos os subconjuntos de S da imagem de .7, temos
Pr[Z/ (D)) € S| < e x Pr[«/(D,) € S,

onde a probabilidade € controlada pela aleatoriedade usada pelo algoritmo.

Note que privacidade diferencial ndo € uma métrica no sentido matematico. Po-

rém, se os algoritmos manterem a probabilidade conforme a entrada, podemos construir
uma métrica para comparar a distancia entre dois algoritmos calculando

d(), ) = €1 — &

Assim, podemos determinar se dois algoritmos sdo equivalentes £ = &, ou ainda, pode-
mos determinar a distancia a um algoritmo ideal

d(, Higea1) = |€1 — 0.

1.3.6. Entropia

O grau de anonimato g pode ser medido com a entropia de Shannon

wo-E o (1)

i=1 i
onde H(X) é a entropia da rede, N é o ndimero de nés e p; é a probabilidade associada
a cada nd i. A entropia mdxima ocorre quando temos uma probabilidade uniforme, i.e.,
todos os nés sds equiprovaveis 1/N, o que gera

Hy =1ogy(N).
Logo, o grau de anonimato g € definido por
Hy—H(X) HX)

Hy Hy

Similarmente, podemos construir uma métrica para comparar a distdncia entre
duas redes calculando

d(g1,82) = lg1 — &2|-
Analogamente, podemos determinar se elas sdo equivalentes g; = g». Consequentemente,
podemos determinar a distancia a uma rede de anonimato ideal

d(g1,8ideat) = g1 — 1|.

A rede pode ser trocada por um banco de dados, mas neste modelo, cada registro
tem que ter uma probabilidade associada a ele.
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1.3.7. Complexidade

Andlise de complexidade também pode se transformar em uma métrica para medir o
tempo necessdrio para quebrar um algoritmo criptogréfico que protege a privacidade. A
medida pode ser de forma assintética ou em nimero de passos.

De forma geral, mesmo que a complexidade impeca a quebra do algoritmo devido
a um problema matemédtico, mesmo que o algoritmo nos fornega uma privacidade dife-
rencial ideal, e mesmo que o grau de anonimato seja miximo, em todas estas situagdes
a privacidade pode ser violada. Por exemplo, considere uma votagdo com 4 eleitores,
se 3 conspirarem, a privacidade do quarto serd violada independentemente de qualquer
algoritmo ou protocolo. [Borges de Oliveira 2017¢] apresenta como quebrar protocolos
baseados em ruido que tem privacidade diferencial para redes inteligentes.

O algoritmo criptografico deve garantir a privacidade da mesma forma que garante
seguranca. Uma mensagem cifrada deve ter medidas de confidencialidade méximas para
a privacidade, assim como tem para a criptografia. Desta forma, devemos usar a comple-
xidade do melhor algoritmo que resolve um problema matematico associado ao algoritmo
criptografico. Logo, a complexidade pode ser usada para determinar o atual nivel de se-
guranca e privacidade de uma mensagem cifrada. Além disto, devemos considerar os
ataques a privacidade que sdo independentes do algoritmo criptografico.

1.3.8. Contagem e Probabilidades

Esta secdo aborda casos de ataques independentes dos algoritmos escolhidos. Logo, te-
mos que contar quantas op¢des seriam possiveis e quais suas probabilidades.

Voltando ao exemplo da votag@o, suponha que os 4 eleitores votaram em 3 sins e
1 ndo. Neste caso, um adversdrio sabe que a probabilidade de um eleitor ter votado sim é
3/4 e de 1/4 para ndo. Se tivéssemos mais eleitores e o resultado fosse 15 sins e 5 ndos,
entdo as respectivas probabilidades também seriam 3/4 e 1/4. A elei¢do é mais facil de
contar porque o voto € bindrio, ou eu voto ou ndo em um candidato. A mesma légica se
aplica ao caso de vérios candidatos.

Diferente dos casos bindrios, pode-se desejar manter a privacidade de valores
oriundos de medidas. Para um adversario descobrir uma série temporal de trés pontos,
ele pode representar cada ponto por um nimero de estrelas, i.e., o total de simbolos *.
Assim, o adversdrio pode separar o total de estrelas em trés caixas. Suponha que a soma
da série seja 7, entdo uma possibilidade seria [ x x x || x || |. Por simplicidade, o adver-
sdrio pode separar as estrelas por barras em vez de caixas. Logo, xxxx |x|** tem a
mesma solucdo. Com esta notagdo, a combinag@o de 7 estrelas mais 2 barras escolhidas
7 estrelas determina o nimero possivel de solu¢des, matematicamente temos

7+2 9!
< 7 > ICEN)] = 36.

De forma geral, se t é o ndmero total de pontos da série temporal e se s sua
soma, entdo o nimero de possiveis séries temporais para o adversdrio decidir a correta é
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determinado por s mais t — 1 escolhendo s, portanto

s+t—1\  (s+t—1)! [s+r—1 |

( s >_(t—1)!s!_<i—1 ) M
Miiltiplas séries temporais podem formar uma tabela, e.g., a lista de candidatos
com votos por estados. Para evitar que o candidato eleito privilegie estados, o tribu-
nal eleitoral poderia divulgar apenas o nimero de votantes por estado e o total de votos
por candidato. No entanto, os candidatos poderiam inferir os possiveis votos por es-
tado [Borges de Oliveira 2017¢] e dados de elei¢cdes passadas poderiam ajudar. Note que
tais somas poderiam ser computadas com dados criptografados de forma muito mais ro-
busta que anonimizagdo por k-anonimato, [-diversidade e z-proximidade. Mesmo assim,

dependendo do tamanho da tabela e de seus valores, os valores podem ser encontrados.

Em geral, podemos abstrair os votos e outros valores para uma medi¢do. Desta
forma, técnicas de anonimizagdo tentam reduzir o nimero de medi¢des em tabelas. Con-
trariamente a intui¢do, quanto menor o nimero de medicdes, maior a chance de descobri-
las [Borges de Oliveira 2017¢].

1.4. Técnicas Simétricas e outras Tecnologias

Além de diversas técnicas que usam criptografia, diversas tecnologias tém sido desen-
volvidas para proteger a privacidade, por exemplo, o uso de baterias e outros buffers em
smart grids. Esta se¢do apresenta técnicas baseadas em ruido, pseudonimo e redes de
anonimato, e DC-Net simétrica (SDC-Net) introduzidas por [Chaum 1988] cujo nome
vem de Dining Cryptographers Network (DC-Net). Antes de cada técnica, apresenta-se
o fundamento matemético necessdrio para entender a técnica. Apresenta-se também as li-
mitacdes das técnicas e tecnologias. Um problema das técnicas simétricas € o nimero de
chaves necessdrias para troca de mensagens. Especificamente, o nimero de chaves cresce
quadraticamente com o nimero de participantes. Existem tecnologias vidveis e invidveis.
O uso de caixas de dgua em residéncias para proteger a privacidade em uma smart grid
que controla o fluxo de dgua € vidvel. J4 o uso de baterias para proteger a privacidade em
uma smart grid que controla o fluxo da energia elétrica é financeiramente invidvel. Téc-
nicas que usam criptografia sdo muito mais acessiveis. Em particular, SDC-Net podem
garantir uma seguranga incondicional, mas neste caso, ndo sdo adequadas para aplicacdes
reais devido a limitacdo na qual a chave criptografica somente pode ser usada uma vez.

1.4.1. Ruido

Virias técnicas de anonimizagao usam uma fungao pseudoaleatéria ou uma distribui¢ao
gaussiana ou laplaciana para introduzir um ruido nas mensagens dos usudrios. Em geral,
sabe-se para onde a soma dos ruidos convergem. [Borges de Oliveira 2017h] mostrou
que tais técnicas ndo funcionam para smart grids. Tais técnicas ndo funcionam porque um
adversdrio poderia usar varias medidas com ruido de um determinado horério e a soma
das medidas com ruido convergem para soma sem ruido. Logo, um adversdrio poderia
criar um perfil do cliente.

Em geral, um adversério pode descobrir uma mensagem encriptada 9); ; para
qualquer aplicagdo de ruido onde se saiba sua convergéncia. Suponha que IM; ; = m; ; +
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ri.j € a mensagem m; ; com ruido r; ; de usudrio i no tempo j. Por simplicidade, suponha
que a distribuicdo tenha valor esperado p = 0, logo a série de ruidos converge para zero

ZI’,‘J‘ = Zrivj — 0.
i J

De fato, a série aproxima de zero caso ela seja truncada com um nimero suficiente de
termos. Desta forma, um adversério gera uma série de ruidos r; com a mesma distribui¢do
e computa
L
/
ZJJI,;]-—i- Zrl — mj,j,

=1

onde L € um numero suficientemente grande.

1.4.2. Pseudonimo e Redes de Anonimato

Em vez de usar a verdadeira identidade, usar um pseuddnimo para cada servico é uma
forma de manter anonimato. No entanto, um adversdrio pode rastrear o meio de comu-
nicagdo e identificar um usudrio pela origem da conexdo. Por isto, faz-se necessdrio que
a conexdo venha de uma rede de anonimato, i.e., um adversirio ndo consegue rastrear a
origem da conexdo.

Redes de anonimato podem ser construidas de forma fisica, e.g., todas as maquinas
conectadas no mesmo barramento recebendo todas as mensagens. Assim, o adversario
apenas sabe que o pseuddnimo € usado em uma daquelas maquinas. Além disto, redes de
anonimato podem ser construidas por software. [Chaum 1981] introduziu o conceito de
Mix networks que s@o redes de anonimato construidas por servidores proxy chamados de
mixes.

Rede de Anonimato

Remetentes Destinatarios
( Servi (]
-------- ervidores de Prox R 1
[ V-] y i V-
2 AU -
”,’ ,,/ ,,/ \\\ \\\\ ‘\\i
A o 2
,,/ ,,/ \\\ \\s
/,/ \\M
® ®
[ V-] [ V-]

Figura 1.7: Uma mix network com possiveis remetentes e possiveis destinatdrios.

[Borges et al. 2012] apresentam uma relagdo inversa entre performance e privaci-
dade em redes de anonimato que usam pseuddnimos. Desta forma, fun¢des criptografi-
cas homomorficas sdo mais eficientes que usar redes de anonimato e pseuddnimos. Tais
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fungdes permitem manipular mensagens criptografadas, i.e., podemos aplicar operagdes
matematicas e fazer buscas em dados cifrados. Redes de anonimato podem ser construi-
das sem a necessidade de terceiros como servidores de proxy. SDC-Net podem ser usadas
como redes de anonimato.

1.4.3. DC-Nets Simétricas

[Chaum 1988] introduziu o conceito de SDC-Net através de um problema de privacidade
com sua respectiva solucdo. Resumidamente, trés criptografos foram pagar a conta do
jantar, mas a conta ja estava paga. Eles queriam saber se alguma agéncia de seguranca
pagou ou se um deles pagou, mas sem revelar a identidade de quem pagou. Primeiramente
eles combinam uma senha com os outros dois. Figura 1.8 esquematiza a distribuicdo de
chaves para SDC-Net.

° 4
V-]
& L
C
® e B
- Koc -

Figura 1.8: Distribui¢do de chaves em SDC-Net.

Como a porta légica XOR & cancela sequéncias igual de bits, e.g., 101101 &
101101 = 000000. Assim, k @0 =ke k® 1Dk = 1 para todo k. Além disto, Kap D Kac
¢ conhecido apenas pelo A. Sem perda de generalidade, suponha que A pagou. Logo, A
revela Kap & Kac & 1, enquanto B revela Kqp & Kpc, € C revela Kqc & Kpc. Todos podem
calcular

Kap © Kac ©1© Kap © Kpe © Kac ©Kpe = 1.

Caso ninguém tivesse pago a conta seria

Ksp ® Kac ® Kap © Kpc @® Kac ® Kpe = 0.

Sem perda de generalidade, suponha agora que o usudrio A do protocolo é um
adversdrio e calcula
Kap ® (Kap & Kpc) = Kpc
N——

revelado por B

Kac © (Kac © Kpc) = Kpc.
—_——
revelado por C

Portanto, a chave ndo pode ser usada novamente.

Se A ndo tivesse enviado a mensagem que pagou, ou A teria obtido

Kup® (Kap ©Kpc® 1) = Kpc D 1

" S

revelado por B
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Kac ®© (Kac © Kpe) = Kpe,
—_————
revelado por C

ou A teria obtido
Kap ® (Kap & Kpc) = Kpe
—_——

revelado por B

KACEB(KAC@KBC@ 1) =Kpc® 1.

revelado por C

Note que A ndo tem uma informagdo sobre quem pagou, que ja ndo tinha anteri-
ormente. Se as senhas forem verdadeiramente aleatdria e forem usadas apenas uma vez,
entdo temos um segredo perfeito para privacidade.

Para evitar que a chave Kpc acordada entre B e C seja revelada, eles podem usar
uma funcdo de hash H com um tempo j para proteger as chaves em vez deles usarem
diretamente as chaves. A chave pode ser concatenada junto com o tempo j, € entdo,
calculada a fungdo de hash H, e.g., H(K4p||j) em vez de apenas K3, 0 simbolo || significa
concatenagdo. Desta forma, o mesmo ataque revelaria apenas H(Kpc||j). Como o tempo
J ndo se repete, a funcdo de hash geraria a aleatoriedade necessdria para proteger a chave.

Em vez de usarmos uma senha para cada par de usudrios, cada usudrio pode man-
dar uma senha para cada um dos outros. No exemplo prévio, as conexdes entre 0s usud-
rios formam um grafo, mas agora forma um grafo orientado. Nao necessariamente, todos
os usudrios teriam que estabelecer chaves com todos os outros. Usudrios poderiam ter
chaves apenas com os usudrios de sua confianca. Figura 1.9 esquematiza uma SDC-Net
formando um digrafo completo, i.e., orientado.

e A
A2
< &
& %
C
o , @B
o Kpc Kcp o

Figura 1.9: Distribuic@o de chaves em SDC-Net formando um digrafo completo.

Similarmente, se A for um adversdrio, entdo A descobriria H(Kpc||j) ©H(Kcs||))-
Note que geraria mais aleatoriedade com duas func¢des de hash.

Se um dos usudrios um adversdrio, ele pode apenas inverter sua mensagem, i.e.,
calcular XOR 1 com sua mensagem, gerando no final das contas 1 &1 = 0. Assim, os
outros pensariam que um deles pagou quando nenhum deles pagou, e vice-versa. Somente
quem pagou poderia perceber que ha algo errado, mas revelando que hd algo errado,
revelaria sua identidade.
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Poderiamos ter um problema diferente. Imagine que os trés estdo no elevador
que somente permite levar 250Kg. Eles precisam saber a soma de seus pesos, mas ndo
querem revelar seus respectivos pesos. Poderfamos querer saber a média da idade das
pessoas que trabalham como criptdgrafos, mas sem revelar idades individuais. Nestes
casos, poderfamos usar uma operacdo de soma em vez de usarmos um XOR. Bastaria
que os criptégrafos somassem as chaves enviadas e subtraissem as chaves recebidas, ou
vice-versa. [Borges de Oliveira 2017h] apresenta como SDC-Net pode ser usada em redes
inteligentes.

Podemos generalizar como SDC-Nets funcionam. Inicialmente, cada usudrio i
envia uma chave para cada um dos outros. Para cada tempo j, cada usudrio calcula

Mij=mij+ Y, Hkiollj)—H (kollJ).
0eU —{i}

onde 7% ¢é o conjunto de usudrios, k; , é a chave enviada por i a o, e k, ; é a chave enviada
poro ai.

Um usudrio poderia ser o responsdvel por consolidar, descriptografar e revelar a
consolidagdo c¢;. No entanto, todos podem fazer isto executando uma SDC-Net. Além
disto, o processo de consolidagdo ja decripta, i.e.,

1
Cj = Z{mi’j'
=

Independente da aplicagdo, SDC-Net permite que um adversdrio cause um rompi-
mento, i.e., um adversdrio pode inserir um valor falso invalidando o resultado do proto-
colo. Outro problema é o nimero de chaves que cresce quadraticamente, i.e., para o caso
da rede orientada temos (1 — 1) chaves, onde I é nimero de usudrios, e para o caso da
rede ndo-orientada temos

I(I-1)
2
chaves. Similarmente, o nimero total de operacdes que os usudrios t€ém que calcular
cresce quadraticamente com o nimero de usudrios /. Para o caso da rede orientada temos
2I(I — 1) operagdes e para o caso da rede ndo-orientada temos I(I — 1) operagdes, sem
contarmos as operacdes referentes as mensagens.

Para diminuir a complexidade na distribui¢do de chaves e no processamento, 0s
usudrios podem enviar chaves apenas para quem eles confiam. Figura 1.10 esquematiza
uma distribuicao de chaves baseada em confianca. Note que o usudrio B pode decifrar
tudo que o usudrio E encripta. Mas, ninguém pode decifrar as mensagens do usudrio E
sem a senha do usudrio B. Os usudrios tém que calcular menos func¢des de hash. O mais
leve € E que calcula apenas uma func¢do de hash, D calcula duas, C quatro, A cinco, ¢ B
seis. Basear a seguranga em confianca ndo é uma boa escolha para um protocolo, mas é
uma op¢do. Conectividade maxima evita conluio, mas tem um custo computacional.

Apesar da complexidade e da possibilidade de rompimento do protocolo, SDC-
Net tem uma grande vantagem. Enquanto que PCHA permite que o vazamento de apenas
uma mensagem encriptada 9)1; ; para revelar a mensagem m; ; € o valor consolidado pode
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Figura 1.10: Distribuicdo de chaves em SDC-Net orientada.

nao conter todas as contribui¢des, SDC-Net apresenta um cendrio melhor. No caso do
grafo completo, SDC-Net € resistente a conluio. Todos menos um / — 1 devem cons-
pirarem para descobrirem as mensagens de um usudrio. Outra grande vantagem é que
existe garantias que a informacdo consolidada somente serd revelada com a contribui¢do
de todos os usudrios. SDC-Net apresenta o melhor cendrio para a privacidade.

1.5. Técnicas Assimétricas e de Compromisso

Esta secdo apresenta trés técnicas: compromisso (commitment), encriptagdo homomor-
fica e DC-Nets assimétricas (ADC-Nets). O conhecimento matemédtico necessario para
entender estas técnicas reside em estruturas algébricas que serdo apresentadas antes das
técnicas. Assim como fungdes de hash, técnicas de compromisso ndo sdo classificadas
como simétricas ou assimétricas. Estdo nesta se¢do apenas pela proximidade das ferra-
mentas matematicas usadas em técnicas de commitment e criptografia assimétrica. Em
particular, o nimero de chaves de técnicas assimétricas cresce linearmente com o ndmero
de participantes. Entretanto, técnicas de commitment ndo tem chave criptografica, mas
precisam apenas armazenar um valor que se equipara a uma chave. Este valor é usado
para provar—no sentido de garantir ou verificar—a mensagem. Diferente de técnicas
criptograficas que se cifra uma mensagem e depois a decifra, commitment garante que o
emissor de uma mensagem ndo vai alterar seu conteddo, mas o receptor ndo o conhece até
o emissor apresentd-lo. Logo, o receptor pode verificar uma soma sem conhecer as parce-
las somadas com uma técnica de commitment homomorfico, por exemplo. Apds a apre-
sentacao de técnicas de commitment, detalha-se Pedersen Commitments [Pedersen 1992]
que garante uma seguranca incondicional em relagdo a um commitment, ou seja, uma
mensagem comprometida por um cédigo criptografico. Diferente da seguranga incon-
dicional em SDC-Nets, Pedersen Commitments é vidvel. Similarmente a apresentacdo
de commitment, apds a apresentacdo de técnicas de encriptagdo homomorfica, detalha-
se 0 esquema de Paillier [Paillier 1999] que € uma técnica de encriptacdo homomorfica
aditiva, e por isto, ela é usada em vdérios cendrios. A secdo termina detalhando SDC-
Nets [Borges de Oliveira 2016]. Em particular, as equagdes de ADC-Nets podem ser
derivadas das equagdes de técnicas de encriptacio homomorfica aditiva. Logo, héd se-
melhancgas nas equagdes das técnicas, entretanto as propriedades das técnicas diferem em
vdrios aspectos. O mesmo acontece com Pedersen Commitments que tem equagdo simi-
lar, mas n@o pode nem ser considerado um esquema que encripta e decripta.
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1.5.1. Compromisso (Commitment)

Diferente de um sistema criptografico que encripta e decripta mensagens m; ;, técnicas de
compromisso usam uma fun¢do de comprometimento Commit e uma fungdo de abertura
Open junto com um verificador randdmico v; ;, i.e.,

mi,j — Commit(mi,jv Ul}j)

Open(‘ﬁ,-,j,m,-,j,nivj) =TV J_,

onde ou a fungdo de abertura retorna verdadeiro T ou retorna falso L. Desta forma, ndo é
possivel descriptografar a mensagem m; j, mas se pode verificar quando a mensagem m,; ;
¢ correta ou nao.

Um exemplo de aplicagdo, seria um testamento m; ;. Dado 97; ; ndo se saberia
qual € o testamento m; j, mas poderia verificar se ele € verdadeiro ou ndo. Sempre que
pensarmos em auditoria, verificagdo, averiguacdo, podemos achar uma aplicacdo para
técnicas de compromisso.

Em transacOes financeiras estamos interessados em verificar um total, e.g., quere-
mos verificar se a conta fecha no fim do més. Neste caso, podemos proteger a privacidade
dos usudrios revelando apenas o valor final, i.e., sem revelar as mensagens m; ; individu-
ais. Abstratamente, cada usudrio i no tempo j aplica a fungdo

‘Itl;j = Commit(m,-yj, ﬁi,j)

e manda 91; ; o resultado para um responsével pela verificagdo, digamos um auditor. Ao
final de um periodo de tempo, e.g., um més, o auditor calcula

u,-:Hml-,j

J
Jj=1

enquanto cada usudrio calcula

J
b,‘ = Z m,"j
j=1

J
J; = Z v;
j=1

e envia 4l; e °¥; para o auditor, onde b; € o valor da conta e L; ¢ um verificador do usudrio
i gerado randomicamente. Para que o auditor verifique que b; é o valor correto e que o
usudrio i mostre que € o correto, basta que eles calculem

Open (44;,b;,%0;)
e verifiquem se o resultado é verdadeiro T ou se € falso L.

Se o auditor quisesse verificar a consolidagdo c¢; para o nimero de usudrios I,
bastaria calcular
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e pedir o verificador no tempo j
I
Rj=) vij.
i=1

Os usudrios poderiam calcular o verificar com uma SDC-Net. Com as informagdes, o
auditor verifica se
Open (‘I_,-,cj,f)f{j)

retorna verdadeiro T ou se retorna falso L.

Em geral, um algoritmo de comprometimento ndo deve ser executado sozinho,
mas junto com uma fung¢do de assinatura Sign que fornega uma assinatura digital &; ;.
Figura 1.11 esquematiza o modelo de comunicagdo entre usudrios e auditor, que poderia
ser um dos usudrios. Cada mensagem comprometida

‘JTZ-J = Commlt(muj,tli,j)
deve ir concatenada a sua respectiva assinatura digital

G;,;j = Sign (‘ﬁ,-,j) .

Usudrios
‘?‘ _________ N 1-_/'/_/6:1,_/_ Auditor
MollSa,; Tl
I |
o - —‘m};\\eu ’,’/
A2

Figura 1.11: Modelo de comunicacdo para verificagdo no tempo ;.

Entres as técnicas de comprometimento, existe uma que se sobressai porque pode
prover seguranca incondicional [Pedersen 1992]. Mas, antes precisamos saber que um
grupo é um conjunto com uma operagdo que tem associatividade, identidade e inversa.
Denotamos por Z, o grupo multiplicativo dos niimeros inteiros médulo um niimero primo
P-

Antes dos usudrios rodarem a fungdo de comprometimento Commit, eles precisam
estipular alguns valores em uma fase de inicializag@o, onde eles escolhem dois primos p
e g tal que ¢|(p — 1) e sejam suficientemente grandes, e dado um gerador g de ordem ¢
do subgrupo G C Z%, e deixam os valores publicos. Na sequéncia, cada usudrio escolhe
secretamente um a; € Z, € calcula

ai

hi=g (mod p)
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depois envia h; para o auditor. Note que dado h;, g, € p, ndo se sabe da existéncia de
um algoritmo cldssico com tempo polinomial que determine a;, i.e., determinar a; € um
problema intratdvel para computadores cldssicos. Porém, isso pode ser resolvido com o
advento dos computadores quanticos [Shor 1997].

Para enviar a mensagem comprometida 91; ;, os usudrios escolhem aleatoriamente
outro valor secreto v; ; € Z, € calculam
N; j = Commit (m; ;,0; ;) = g™k mod
ij = i,j: i j) =& N D,
onde m; j € Zq.
Para abrir, o auditor precisa da mensagem m; ; e do verificador randdomico b; ;. A
funcao de abertura é definida por

Open (mivj,m”,bi,j) = (‘ﬁi,j ; gmi’jh?i’j mod p) .

Para garantir a privacidade a verificacdo deve acontecer em uma consolidagdo. Por
exemplo, verificar o total das mensagens do usudrio. Logo, o auditor calcula

J J
ﬂi = H mi,j = Hgmifjhlt-]i'j mod P
j=1 j=1

enquanto o usudrio i calcula

J
b,‘ = Z mm’
j=1

J
g, = Z v; ;.
j=1

Na sequéncia, o usudrio i envia l; e J; para o auditor. Para verificar se as somas estio
corretas, basta que eles calculem

9

Open (4, by, B;) = (ui L gih®  mod p)

e verifiquem se o resultado é verdadeiro T ou se € falso L.

Para o auditor verificar a consolidagdo ¢; no nimero de usudrios /, temos um
problema. O valor de A; teria que ser igual para todos os usudrios i. Mas, a; deveria ser
secreto. Entdo voltando a fase inicial, cada usudrio poderia escolher seu a; € usando uma
SDC-Net, eles poderiam revelar o produto £ s.t.

Entdo, eles geram um tnico /& sem revelarem seus exponentes secretos a;.
Desta forma, o auditor verifica a consolidagdo ¢; no tempo j calculando
1 I
— _ mi j0i
fj = H‘)“(,;j = Hg " mod p,
i=1 i=1
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enquanto os usudrios usam uma SDC-Net para calcular verificador no tempo j

1
N;=) vij
i=1

Finalmente, eles verificam
Open (Tj,¢;,R;) = (Tj = g™ )

retorna verdadeiro T ou se retorna falso 1. A multi-exponenciagdo modular g"-ih i
mod p pode ser calculada rapidamente e paralelizada com 6timo balanceamento de car-
gas [Borges et al. 2017]. Para calcular a exponencia¢ao ou multi-exponenciagdao modular,
pode-se usar o Algoritmo 1 do apéndice A.

O processo de verificacdo por esquemas de compromissos pode ser feito de diver-
sas maneiras. Um subconjunto de usudrios poderia ser verificado. As consolidagdes no
tempo poderiam ser semanais, mensais e anuais. Apenas, deve-se tomar cuidado que um
excessivo nimero de verificagdes ndo leve a vazamentos de privacidade.

Um aspecto interessante de implementagdo € a geragdo de i;, T;, U;, R, b; e
cj pois o software ndo precisa armazenar todos os valores para gerd-los. E necessdrio
armazenar apenas um valor para cada um formando um acumulador, e.g., fazemos c¢; = 0
e depois ¢;j < ¢;j +m; j. Portanto, ndo se faz necessario armazenar todas as mensagens
m; j. ApGs a verificac@o, também podemos eliminar c;.

1.5.2. Encriptacao Homomorfica

Existem dois tipos de encriptacio homomorfica, a saber, parcialmente e completamente
homomorficas. A primeira propicia uma das duas operacdes ou soma ou multiplicagio
sobre mensagem encriptada 91; ;. Enquanto que a segunda propicia ambas operagdes, i.e.,
soma e multiplicagdo sobre mensagem encriptada 97; ;. Quando a técnica criptografica
apenas possibilita a operacdo de soma, dizemos que ela € uma primitiva de criptografia
homomorfica aditiva (PCHA).

Atualmente, a maioria dos problemas de privacidade podem ser resolvidos apenas
com PCHA. Logo, esta secao estd focada em um sistema criptografico desenvolvido por
[Paillier 1999] que nos PCHA. Diferente de técnicas de compromisso que usam apenas
um verificador randomico b; ;, Paillier tem uma chave publica e outra privada. Logo,
alguém seria responsdavel pela chave privada, digamos um contador.

Em uma fase inicial, o contador escolhe dois primos p e g grandes o suficiente de
forma aleatéria. Na sequéncia, o contador calculan=p-ge A =mmc(p—1l,q—1), ¢
escolhe aleatoriamente um nimero g € Zj‘lz s.t. n divide a ordem de g. Desta forma, o
contador tem a chave privada (A, ) e distribui a chave publica (n,g) para os usudrios,
que podem encriptar com a funcao

Enc:Z,xZ, —7Z, 2

Enc(mi,j, rj’j) —> gmi*j . U,',jn mod nz,
onde v; ; € um valor randomico secreto. Normalmente, ndo escrevemos v; ;. Logo, deno-
tamos apenas M; ; = Enc (m; ;).
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Para proteger a privacidade com PCHA, algum agregador semi-honesto deve en-
trar em acdo e calcular

1
¢ j= Z 931,-7 j
i=1
Semi-honesto significa que ndo forma um conluio e pode querer ler as mensagens m; j,

mas o agregador ndo consegue decifrar as mensagens encriptadas 9i; ;.

Para descriptografar o contador aplica a fun¢éo

Dec:Z,» — Zy

Py ) 3)
Dec(€;) —L(¢;* modn”)-d modn,

onde d = L(g* mod n?)~".

Para se calcular a inversa multiplicativa em um grupo Z,, i.e., de um inteiro moé-
dulo n, pode-se usar o Algoritmo 2 do apéndice A.

Note que a fung¢io que decripta Dec nédo usa o verificador randdmico b; ;. Por isto,
nao se faz necessdrio inclui-lo como parametro. Figura 1.12 esquematiza a comunicagdo
de protocolos usando PCHA para proteger a privacidade. O agregador também poderia
ser virtual, i.e., a consolida¢do poderia ocorrer com 0s usudrios enviando suas respec-
tivas mensagens encriptadas 901; ; uns para os outros de forma que um usudrio tenha o
produto de todas elas formando a consolidac@o encriptada €; e envie €; para o contador
descriptografar.

Agregador
Usudrios

4 .
Contador ,’ &

e &7

LV

L
LV
Figura 1.12: Modelo de comunicac¢do para PCHA no tempo ;.

Considerando a necessidade de um agregador, poderiamos construir uma SDC-
Net em estrela com a propriedade de uma PCHA. Para medirmos e compararmos perfor-
mance, SDC-Net em estrela apresenta um limite inferior e deve ser comparado com os
novos protocolos [Borges de Oliveira 2017c]. Similarmente a SDC-Net, PCHA precisa
de uma funcdo de assinatura Sign. Em particular, pode-se usar alguma técnica de assina-
tura digital &; ; homomorfica, de forma que o agregador saiba quais usudrios enviaram
suas mensagens encriptadas 21 ;.
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1.5.3. DC-Net Assimétrica

[Borges de Oliveira 2017g] apresenta o conceito de ADC-Net, que € similar ao de SDC-
Net. Em particular, SDC-Net apresenta a possibilidade de verificagdo como técnicas de
compromisso, € consequentemente, os usudrios ndo podem romper o protocolo enviando
um valor errado.

Em [Borges de Oliveira 2017g], um protocolo que protege a privacidade € defi-
nido como uma ADC-Net se satisfaz as seguintes propriedades:

1. o protocolo tem todas as propriedades de uma SDC-Net, excluindo seguranga in-
condicional;

a seguranca ¢ baseada em uma funcao criptografica arapuca do inglés trapdoor;
usudrios podem usar chaves permanentes;

o tempo de processamento tem complexidade médxima polinomial;

A

ndo € necessdrio uma iteracao sobre o nimero de usudrios /, excluindo na consoli-
dacgdo;

6. usudrios podem mandar o nimero minimo de mensagens;

7. usudrios podem usar uma funcdo de assinatura para gerar uma assinatura digital
G;,j de cada uma de suas mensagens m; j;

8. similar a uma técnica de comprometimento, usudrios podem verificar suas mensa-
gens m; ;.

Baseado na propriedade 1, ADC-Net ndo precisa de um agregador. Dependendo
do protocolo, ou todos podem descobrir o resultado da consolidagdo c;, ou apenas um
contador pode descobrir o resultado da consolidagdo c; [Borges 2016]. Este capitulo
usa basicamente a mesma ADC-Net apresentada em [Borges de Oliveira 2017g], com a
diferenca que todos os usudrios enviam suas mensagens encriptadas para todos em vez de
enviarem para um contador. Ambas os casos sdo equivalentes.

Durante o processo de inicializagdo do protocolo, os usudrios escolhem um pro-
duto de primos n, por exemplo, como dado em [Boneh and Franklin 2001]. Cada usudrio
i escolhe uma chave privada k;. Na sequéncia, eles determinam

I
=Yk
i=1
de forma que todos saibam do valor de s sem revelar suas respectivas chaves privadas k;,

por exemplo, com uma SDC-Net.

Depois da configuragdo inicial, os usudrios podem comecar a cifrar suas mensa-
gens com a fung¢do que encripta

Enc:Z, = Z,

Enci(m; j) = (1+n)™i - ghithi mod n?,

“)
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onde /1; = H(j) e H é uma func@o de hash s.t. se comporta como uma funcdo de médo
Unica e € resistente a colisdes.

Os usudrios i encriptam suas mensagens m; ; gerando mensagens encriptadas 9; ;
que sdo declaradas publicamente. Eles podem usar uma fungdo de assinatura Sign para
garantir a origem da mensagem. Caso algum usudrio i ndo envie sua mensagem m; ;
na janela de tempo j, todos sabem quem € o usudrio i € podem requisitar que ele envie
a respectiva mensagem encriptada 91; ; com a assinatura digital &; ;. No pior caso, os
usudrios podem inicializar novamente o protocolo excluindo quem n@o estd enviando as
mensagens encriptadas.

Para gerar a consolidacdo encriptada €; das mensagens encriptadas 9)1; ;, os usua-
rios calculam

1
¢ =[]Mi; modn?, (5)
i=1

Note que o produtdrio que gera a consolidagao encriptada €; pode ser calculado conforme
as mensagens encriptadas 91; ; vdo chegando. Porém, o produtério somente resulta a
consolidagdo encriptada €; apds todas as mensagens encriptadas 9)1; ; forem computadas.
Consequentemente, a funcdo que decripta Dec s6 pode ser executada apds o final do
produtdrio.

Para descriptografar a consolidagdo encriptada €, eles calculam

Dec:Z,» — Zy

e (€)1 (8 mods) -1 ©
ec j s

n

onde s = Z{ZI k;.

Pode-se mostrar que os protocolos usando Equacdes (4) a (6) geram uma ADC-
Net, i.e., satisfazem as oito propriedades descritas acima. E interessante notar que ADC-
Nets sdo generalizagcdes de PCHAs, i.e., PCHAs sdo casos particulares de ADC-Nets.
Pode-se criar ADC-Nets com equagdes que posam ser simplificadas de forma que re-
sultem em PCHAs. Note também que Equacio (4) poderia conter um fator randdmico
elevado a n, i.e., (v; j)", mas ndo se faz necessdrio.

O processo de construcdo de s poderia ser diferente. Em vez dos usudrios gerarem
s a partir de suas chaves privadas k;, estas poderiam ser geradas para determinar um s fixo.
Assim, ficaria facil criar grupos de usudrios confidveis cuja soma das chaves dos membros
de cada grupo de s. Para simplificar a func@o que decripta Dec na Equagao (6), s poderia
ser igual a n. O resultado das funcdes de hash H dos grupos poderiam ser diferentes,
i.e., existem vdrias formas de determinarmos grupos de usudrios confidveis em ADC-Net.
Talvez a forma mais interessante seja quando a soma s € igual a zero para uma ADC-Net
completa. Em particular, a soma s pode ser dada como na Figura 1.9 ou Figura 1.10.

Em técnicas de comprometimento, este capitulo descreve duas formas de verifi-
cagdo, a saber, consolidacao comprometida do usudrio i, i.e., il; e consolidagdo compro-
metida do tempo j, i.e., ¥;. Com ADC-Nets, ndo precisamos verificar ¢ ;, pois € possivel
descriptografar a consolidagdo encriptada €; e acessar a consolidagio ¢; no tempo j. Ao
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descriptografar ja temos a garantia que os valores estdo comprometidos. Neste ponto,
dependendo da aplicagdo, o protocolo que protege a privacidade pode verificar ¢; com
algum valor externo, e.g., o nimero de votantes. Além disto, o usudrio i pode fazer com-
provagdes, e.g., se ele votou nas ultimas elei¢des. Para fazermos uma verificacdo sobre as
mensagens do usudrio i, calculamos

O usudrio i calcula

A fungdo de abertura Open pode determina se os valores estdo corretos, i.e.,
?2
Open (4;,0;,9) = (ﬂi = 7; -ﬁ) :

Se a fungdo retornar verdadeiro, os valores estao corretos.

Diferente, poderiamos querer verificar o valor de consolidacio por usudrio b; sem
revelar as mensagens m; ; do usudrio i. Desta forma, calculamos como anteriormente

J
st =TT,
J=1
Porém, o usuario i calcula
J
bi=) mi;
Jj=1

A funcgido de abertura Open pode tem que ser definida de forma diferente para determinar
se os valores estao corretos, i.e.,

Open (84;,b;,) = (u,- L (14+n) m,-) .

A ADC-Net poderia ser construida para retornar o valor da consolidagdo por usuério b;.
No entanto, isto deve ser feito com muito cuidado para evitar o comprometimento do
protocolo com o vazamento de informagdes privadas, i.e., mensagens m; ;.

Considerando verificagOes, seria mais aconselhdvel usar a funcdo que encripta Enc
dada por

Enc:Z, —7Z,
Enci(m; ;) = (1+n)"i - g% mod n?,

Livro-texto de Minicursos 29 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

em vez de Equacdo (4). A diferenca estd no produto dos expoentes, em vez da soma.

Logo, a respectiva fun¢do inversa, i.e., a funcdo que decripta Dec ¢ dada por

Dec:Z,» — Zy,

Dec (¢;) s (&g " modn?) 1
J n ’

onde s =Y1 k.
Similarmente, poderiamos construir diversas ADC-Nets, e.g.,
Enc:Z, — 7Z,

Enc(m; ;) — (1+n)" -h];" mod n?

Dec:Z,» — Zy
(¢j-n;° modn?)—1

n

Dec ((’:j) >

Note que um ndmero de usudrios poderia se juntar para provar alguma propri-
edade do conjunto sem que as mensagens m; ; individuais deles sejam divulgadas. Si-
milarmente, poderiam detectar um usudrio querendo romper o protocolo que protege a
privacidade. Por exemplo, suponha que um usudrio i queira romper o protocolo, desta
forma, ele poderia enviar um valor que preencha todos os bits de sua mensagem m; ; no
tempo j. Se € feito uma consolidagio c; no tempo j e uma consolida¢do por usudrio b;
por usudrio i, entdo construir uma tabela com as consolidagdes e descobrir exatamente a
mensagem m; ; que foi comprometida. A detec¢do do rompimento pode ser visualizada
na Tabela 1.2. Mesmo que o usudrio i enviasse vdrias mensagens comprometidas, eles
seriam detectados com a Tabela 1.2.

O problema acontece quando nao hd duas consolidagdes ou quando ndo se deseja
esperar a segunda consolidag@o para detectar a origem das mensagens que podem romper
o protocolo. Outro problema acontece quando 0 usudrio i envia uma mensagem m; ;
pequena, mas que € invdlida. Por exemplo, resultando que a soma dos votos seja maior
que o ndmero de votantes. Neste caso, pode-se separar os usudrios em dois conjuntos %/
e 7,. Na sequéncia, pode-se pedir aos usudrios de cada conjunto para verificarem suas
mensagens. Um dos dois grupos estd com a soma errada resultando mais votantes que
votos. O conjunto com erro pode ser dividido novamente, € para ndo comprometermos a
privacidade, os usudrios do conjunto ndo comprometido podem se juntar a0 novo conjunto
para ajudar na protecdo da privacidade. Com este processo, podemos detectar o usudrio i
que tenta romper o protocolo em log, (/) passos. Desta forma, temos

v=Y mj, (N
ie%l
€
Y= []g"™ modn* (8)
i€
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Tabela 1.2: Detectando a mensagem m; ; com um valor gigante.

[ S N K O A e B A bi
7
1 mi | mip || myj |0 | myy Zlml,j
]:
7
2 my. | myp || mgo | oo | moy .):lmzj
J:
7
l mj 1 mj 2 mj j mi j Zml,]
=1
7
1 my mpy | e | ompyo || ompy '21 mp, j
]:
1 1 I 1 i 1
cill Xmip | Xmip | - | Xmij |- | Lmig | X cj= Y b
i—1 i—1 i=1 i—1 =1 i—1

O contador ou um interessando na verificagdo calcula
PB=[] M, ©)
ie@/l

Logo a funcdo de abertura Open é definida por

Open (B,V,v) = (‘B 2 (I+n)"-0 mod n2> . (10)

O usudrio que tenta romper o protocolo ndo tem escapatdria, se ele estd no con-
junto %, ou o valor de v ndo € o esperado, ou a funcdo de abertura Open ndo vai abrir
o comprometimento. Como ou o0 usudrio estd no conjunto %5 ou estid no conjunto %,
consequentemente, se 0 conjunto %/ ndo tem problema, entdo ele estd no conjunto %.

Sem perda de generalidade, suponha que o problema estd no %), logo podemos
separar os usudrios do conjunto % em dois conjuntos %, e %, tal que

%1] U%lz =.

Para ndo comprometermos a privacidade podemos espalhar os usudrios do % nos con-
juntos %, e %, assim temos

%11 UOZ/lz = JIYU.

Finalmente, calcula-se de forma semelhante as Equacdes (7) a (10), trocando apenas os
conjuntos. Apesar de ndo se ter mais controle sobre o valor de v, tem-se o controle de
quais usudrios podem estar tentando romper o protocolo. O processo recursivo leva a
detec¢do do usudrio em log, (1) passos.
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1.6. Comparacoes

Esta secdo apresenta uma comparacdo entre as melhores técnicas, enfatizando as seme-
Ihancas e diferencas, ou seja, lista-se qual técnica tem ou nao uma propriedade. Por exem-
plo, que técnica garante verificagdo, ou garante que ninguém vai romper a privacidade,
qual técnica € livre de terceiros confidveis, etc. Especificamente, ADC-Nets podem ga-
rantir verificacdo de forma semelhante a commitment e ainda podem decriptar o resultado
total das operagdes homomorficas, ou seja, computadas sobre os valores encriptados. Um
outro ponto avaliado € a performance das técnicas apresentadas. Certamente, algoritmos
que podem rodar com pouco processamento sdo fundamentais para equipamentos com
restricdes de hardware. No entanto, para computagdo ubiqua, usar menos processamento
em bilhdes de dispositivos significa economizar energia e produzir dispositivos com custo
mais acessivel. Nesta secdo, pode-se ver que ADC-Nets superam as outras técnicas em
performance além de proverem mais propriedades. Para isto, listamos a complexidade
dos algoritmos na Tabela 1.3, considerando que o sistema criptografico de Paillier tem
o melhor desempenho das PCHA. Além do valor do nimero de usudrios / € nimero de
tempo J, a Tabela 1.3 contém n que € o produto de primos com no minimo 1024 bits e k
que € as chaves secretas de no minimo 180 bits escolhidas pelos usudrios. SDC-Net pode
ser o mais rapido para um pequeno ndmero de usudrios /. Porém, vai ficando lento con-
forme o ndmero de usudrios / cresce. Técnicas de compromisso podem fazer verificagdes
no nimero de usudrios I e nimero de tempo J.

Tabela 1.3: Comparacdo da complexidade computacional.

Técnica Enc Consolidacao Dec
SDC-Net o) NA ol
Compromisso  O(log(k)) O(J) ou O(1) O(k)
PCHA O(log(n)) o(I) O(log(n))
ADC-Net O(log(k)) o(I) O(log(k))

Considerando os valores de n e k vemos que protocolos baseados em ADC-Net
tendem a ser bem mais rdpidos que protocolos baseados em PCHA. Acima de tudo, k
cresce muito mais devagar que n quando se aumenta o nivel de seguranca. O ndmero
de bits das chaves para um dado nivel de seguranga é apresentado na Tabela 1.4. As
diferencas sdo equivalentes as técnicas baseadas em curvas elipticas comparadas com o
problema da fatoragdo de inteiros. Por isto, aparentemente ndo vale a pena construir
uma ADC-Net baseada em curvas elipticas. Para uma comparacio analitica da perfor-
mance veja [Borges de Oliveira 2017a], e para uma comparacdo através de simulagao,
veja [Borges de Oliveira 2017i]. A Tabela 1.3 contém ndo aplicdvel (NA) na consolida-
¢do encriptada com SDC-Net porque o processo de consolidacdo acontece junto com a
funcdo que decripta Dec.

Podemos ver na Figura 1.13 que o nimero de bits de n tem um crescimento ex-
ponencial quando aumentamos o nivel de seguranca. Enquanto que o nimero de bits de
k tem um crescimento linear com o aumento do nivel de seguranca. Uma vez que, a in-
terpolacao dos pontos da Tabela 1.4 nos fornece as curvas y = 2x para os valores de k e
y =601.53exp(0.0127087x) para os valores de n. O tamanho da chave é diretamente pro-
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Tabela 1.4: Comparacdo entre o crescimento de k e n com o nivel de seguranca.

Forca Bruta k n
nivel de seguranca

80 160 | 1024

112 224 | 2048

128 256 | 3072

192 384 | 7680

256 512 | 15360

porcional ao custo computacional. Portanto, ADC-Net é cada vez mais rdpida que PCHA
quando o nivel de seguran¢a aumenta.

10%
on
g 156k ]
:-51 /
g y=601.53 exp(0.0127087x)
S 1t .
<
<
Q a
<
o
g 0sf :
3 y=2x
=
g . N

100 150 200 250
Nivel de seguranca

Figura 1.13: Curvas do crescimento de k e n em fun¢do do nivel de seguranga.

Algoritmos para SDC-Net tem diversas propriedades, ADC-Net tem mais ainda.
Algoritmos de comprometimento podem ser completamente substituidos por algoritmos
de ADC-Net. Neste caso, podemos comparar apenas as propriedades de SDC-Net, PCHA
e ADC-Net. Uma propriedade importante é a capacidade de evitar conluio. Usando
DC-Nets, podemos garantir que s6 se vaza as mensagens de um usudrio quando todos
estdo contra ele, i.e., I — 1 usudrios devem conspirar para revelarem mensagens de um
usudrio. No caso de PCHA, basta que um agregador envie mensagens encriptadas 9; ;
para um contador que possui a chave privada, e consequentemente, pode descriptografar
as mensagens encriptadas 21; ; que recebe. Logo basta o conluio de duas entidades. O
valor de / — 1 é o melhor possivel em privacidade. DC-Nets tem o conceito de conjunto de
usudrios confidveis, garantindo que mensagens encriptadas 9)1; ; do mesmo conjunto de
usudrios somente serdo descriptografadas juntas. Com os usudrios confidveis, o conluio
de todos os outros ndo é suficiente para vazamento de informagdo, mais ainda, pode-se
diminuir o tempo de processamento para SDC-Net.

Todas as trés técnicas podem e devem usar uma fungéo de assinatura Sign para ge-
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rar uma assinatura digital G; ; de cada mensagem encriptada 91; ;. Porém, apenas usando
DC-Nets, o destinatdrio pode verificar quem enviou ou nio e se a assinatura digital G, ;
estd correta, pois ADC-Net necessita de um agregador. Consequentemente, 0s usudrios
podem descriptografar a consolidac¢@o ¢; com DC-Nets, mas nao podem com PCHA.

Pode-se construir protocolos que protejam a privacidade que enviam o minimo
nimero de mensagens, mas o tempo de processamento ndo € constante em todas as téc-
nicas. Conforme o nimero de usudrios I cresce, protocolos baseados em SDC-Net ficam
lentos, logo eles ndo sdo escaldveis com o nimero de usudrios. Quanto ao processo da
consolidagdo encriptada €; também depender do nimero de usudrios /, esta faz opera-
¢des bem mais simples e cresce linearmente com o nimero de usudrios /, ja fungdo que
encripta Enc cresce quadraticamente no total, apesar de linearmente para cada usudrio.

Todas as técnicas permitem o uso de chaves permanentes, i.e., chaves que podem
ser geradas em um processo inicial e usadas para gerar vdrias mensagens encriptadas
9MN; ;. Porém, o nimero de chaves varia de acordo com a técnica. Cada usuério em uma
SDC-Net completa precisa armazenar 2(/ — 1) chaves, mas o total de chaves no protocolo
cresce quadraticamente O(I?) com o nimero de usudrios I. J4 usando PCHA, cada i
tem uma chave criptogréifica e existem apenas duas chaves criptograficas no protocolo,
a saber, a publica que encripta e a privada que decripta. Com ADC-Net a situagdo ¢
diferente. Cada usudrio tem uma chave privada tnica, mas o nimero total de chaves no
protocolo cresce linearmente com o nimero de usudrios /. Apesar de protocolos baseados
em ADC-Net terem mais chaves que protocolos baseados em PCHA, eles t€ém o menor
nimero de chaves para garantir a privacidade e evitar o conluio. Usando ADC-Net, cada
usudrio tem sua chave privada e a chave inversa para descriptografar pode ser publica ou
privada.

Pode-se projetar protocolos que rodem em tempo polinomial com as trés técnicas.
Porém, somente ADC-Net possibilita verificagdo de mensagens encriptadas 2; ; sem vi-
olar a privacidade dos usudrios. Consequentemente, nenhum usudrio 7 pode tentar romper
o protocolo enviando mensagens m; ; erradas que ele serd detectado. Em teoria, té€cnicas
de PCHA poderiam possibilitar usudrios a verificar se enviaram a mensagem encriptada
9MN; ; correta, mas quem possui a chave privada nao poderia verificar, pois ndo poderia
receber as mensagens m; ; sem possibilidade de acessar as mensagens m; ;.

Excluindo a complexidade computacional ja apresentada na Tabela 1.3, apresenta-
se na Tabela 1.5 um resumo das propriedades discutidas nesta secdo.

1.7. Consideracoes Finais

Esta secdo enfatiza os pontos principais das se¢des anteriores junto com consideragdes
sobre as técnicas apresentadas neste capitulo. Acima de tudo, esta secao apresenta as li-
mitacdes encontradas nas técnicas com suas primitivas criptogréficas, os desafios encon-
trados nos cendrios e uma perspectiva de futuros trabalhos voltando a discutir os cendrios
préticos de aplicacdo de protecdo a privacidade.

Secdo 1.1 tem apresentado uma visdo geral deste capitulo comecando a introduzir
a necessidade de preservarmos a privacidade, enquanto que a Secdo 1.2 tem apresentado
diversos cendrios onde se faz necessdrio a preservacdo da privacidade. Sec¢do 1.3 tem
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Tabela 1.5: Comparacdo das propriedades.

Propriedades SDC-Net PCHA ADC-Net

Evita conluio v
Conjunto de usudrios confidveis
Mensagens direto para o destinatario
Usudrios podem descriptografar
Nimero minimo de mensagens
Escalavel

Chaves permanentes

Baseado em trapdoors

Chaves armazenadas por usudrio 2(1—-1)
Total de chaves o(1?)
Tempo polinomial v
Possibilidade de verificagdo

Ndo se pode romper o protocolo

SRR NENENEN
SNEN

SNENENENENEN

SSIENENENENEN
S
S»—

SNENEN

apresentado como podemos avaliar as técnicas usadas para proteger a privacidade. Em
particular, uma andlise meramente das técnicas ndo apresenta qual a probabilidade de
cada mensagem. Considerando que as melhores técnicas devem deixar as mensagens
equiprovdveis, devemos analisar a probabilidade de se inferir as mensagens com os dados
que podem ser encontrados no problema de cada cendrio. Secdo 1.4 tem apresentado as
técnicas simétricas para proteger a privacidade, enquanto que a Secao 1.5 tem apresentado
as técnicas assimétricas. A comparagdo entre 0os pontos mais importantes das técnicas é
apresentada na Secdo 1.6.

SDC-Net € a técnica simétrica que apresenta mais propriedades, logo a mais inte-
ressante. Entre elas, ADC-Net pode garantir seguranca incondicional, mas os usudrios sé
podem usar suas chaves uma vez. Podemos usar a chaves varias vezes usando uma fun-
¢do de hash, que apesar de ser rdpida, o tempo de processamento para encriptar usando
SDC-Net cresce quadraticamente com o nimero de usudrios.

As técnicas assimétricas tém um tempo de processamento independentemente do
ndmero de usudrios. Além disto, cada usudrio tem apenas uma chave. Usando PCHA,
todos tém a mesma chave puiblica, mas somente uma entidade tem a chave privada que
pode decifrar todas as mensagens. Por esta razdo, tal entidade ndo pode ter acesso ao
processo de consolidacd@o encriptada. Ainda mais, ninguém que tenha acesso ao processo
pode criar um conluio com tal entidade. Portanto, os usudrios ndo tém garantia de priva-
cidade, i.e., que suas mensagens encriptadas ndo serdo decriptadas. Diferentemente, os
usudrios t€m garantia que suas mensagens encriptadas ndo serdo decifradas individual-
mente quando eles usam DC-Nets. Além desta propriedade, ADC-Net tem todas as pro-
priedades de SDC-Net. Em adicdo, ADC-Net também possibilita verificacdes de forma
semelhante que em técnicas de comprometimento, € consequentemente, 0s Usudrios nao
podem romper o protocolo enviando uma mensagem invdlida. ADC-Net forca a garantia
da privacidade e possibilita auditorias mantendo a privacidade.

A fase de inicializagdo com PCHA € mais simples do que com ADC-Net. Com a
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primeira técnica, todos os usudrios recebem a mesma chave publica de quem tem a chave
privada. Porém, isto gera inseguranca. Com a segunda técnica, todos os usudrios devem
escolher suas respectivas chaves privadas e juntos gerarem a chave inversa que pode ser
publica ou privada, mas que decripta apenas a consolidacdo encriptada, i.e., mensagens
individuais ndo podem ser decriptadas. A fase de inicializacdo de protocolos com ADC-
Net poderia ser tdo simples como com PCHA se for introduzido uma autoridade confidvel
para distribuir chaves. Porém, tal autoridade seria um ponto critico de falha. Assim,
como a entidade que detém a chave privada de uma técnica de PCHA € um ponto critico
de falha.

A inser¢do e remocdo de usudrios nos protocolos é bem mais simples com PCHA
do que com DC-Nets. Basta enviar a chave publica e revogar o reconhecimento da assi-
natura digital para técnicas de PCHA. Para o caso de DC-Nets, os protocolos devem ser
reinicializados. Aqui existe uma relacdo inversa entre praticidade e privacidade.

Diversos cendrios onde se deve preservar a privacidade precisam da operagdo de
soma, e.g., votagdo eletrdnica, sistemas de reputacdo, redes de sensores, cibermedicina,
processamento de imagens, dinheiro eletronico, computacdo em miltiplas partes, pri-
vacidade no mundo académico, redes inteligentes etc. Em cibermedicina, encontramos
operacdes com textos, por exemplo, no prontudrio eletrdnico. DC-Nets também podem
trabalhar com textos criando uma rede de anonimato. No entanto, buscas em textos en-
criptados e encriptacdo com multiplas chaves t€ém maiores aplicacdes em textos que so-
mas. Acima de tudo, devemos considerar que se protegermos uma operagdo de soma em
qualquer cenério, entdo estaremos protegendo todas as operagdes subsequentes. Este é o
processo de protecdo de alguns protocolos de protecdo da privacidade em processamento
de imagens.

A definicdo do problema € um dos desafios encontrados nos cendrios para pro-
tecdo da privacidade. Por exemplo, se tentarmos proteger um dado médico, teremos que
proteger todos os lugares onde ele aparece, mas nem sempre estd claro onde este dado apa-
rece. Mais ainda, a relag@o entre outros dados pode levar a dedu¢do do dado protegido.
Todos os cendrios parecem ter uma relacao inversa entre privacidade e disponibilidade da
informagdo. No entanto, esta relagio inversa ndo necessariamente existe. Muitos cend-
rios podem ter a privacidade protegida com a informagdo disponivel no momento certo.
Quando se atinge a protecdo almejada, temos que comegar 0s processos de otimizagdo
para reduzir custos de processamento.

Protocolos baseados em ADC-Net podem requisitar menor espago para armazena-
mento das chaves e serem cada vez mais rdpidos que PCHA quando o nivel de seguranca
aumenta. Aparentemente, ndo existe vantagem em desenvolver ADC-Net baseadas em
outras primitivas, e.g., curvas elipticas. O tempo de processamento 6timo para encrip-
tar mensagens para gerar uma consolidacdo € alcancado com uma SDC-Net estrela, i.e.,
O(1). Portanto, quaisquer novas técnicas deveriam ter a performance comparada com
uma SDC-Net estrela e o estado da arte de ADC-Net.

O uso de algoritmos criptograficos para proteger a privacidade € relativamente
novo. Em particular, SDC-Net foi criada quase trinta anos antes da recém-criada ADC-
Net. Todos os cendrios onde se deseja proteger a privacidade devem ser revisitados com
novas ferramentas, em especial com ADC-Net.
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Como tecnologias da informacdo e comunicagao estao continuamente conectando
pessoas, dados e dispositivos, temos cada dia mais um maior volume de dados para tratar e
informacdes privadas para proteger. O vazamento de tais informacdes tem impacto direto
na vida de cada cidadao. Muitos problemas estdo em aberto ou precisam ser otimizados.
Faz-se necessario muita pesquisa na drea de privacidade.

A. Algoritmos

Algorithm 1: Multi-exponencia¢do modular

li .
Input: Inteiros b;, e;, m,ns.t. e; = ¥ 2]_161']., onde /; = [log, e| e

=1
ej; € {0,1}.

n

Output: [] 5" mod m.

i=1

1 L+ [max(log,e;,...,log,e,)]
2 a1

3 for j=Lto1by—1do

4 a<+a* modm

5 fori=1tondo

6 ife,-jzlthen

7 | a<a-b; modm
8 return a
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Algorithm 2: Inversa multiplicativa do elemento a de um grupo 7, usando o

Algoritmo Euclidiano Estendido

Input: Inteiros a e n
Output: «~' modn

1 a+a modn
21+0

3t 1

4r<n

57 <a

6 while ¥/ #£ 0 do
7 | g+ |r/V]
8 tt

9 | '+r1r—q-t
10 rr

11 Per—q-r

12 if r > 1 then

13 |_ return "a nao tem inversa"

14 if t < O then
15 Ltet—kn

16 return !

B. Lista de Acronimos

ADC-Net DC-Net assimétrica. 21, 27-30, 32-36

DC-Net Dining Cryptographers Network. 16, 33-36

NA ndo aplicdvel. 32

PCHA primitiva de criptografia homomérfica aditiva. 12, 13, 20, 25, 26, 28, 32-36

PMU phasor measurement unit. 12

SDC-Net DC-Net simétrica. 16, 18-21, 23-27, 32-36

C. Lista de Abreviacoes

e.g. ‘“‘por exemplo” de exempli gratia em Latim. 3-5,

7, 16-19, 22, 25, 29, 30, 36, 40

etc. ‘e outros” ou “e assim por diante” de et cetera

em Latim. 4, 6, 7, 13, 36, 40

i.e.  “isto € ou “ou seja” de id est em Latim. 2, 5, 6,
8, 10, 12-15, 17-20, 22, 24-26, 28-30, 33-36,

39,40

iff condicdo necessdria e suficiente de “if and only

if” em Inglés. 39
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s.t.  “tal que” de such that em Inglés. 24, 25, 28, 37,
39

V. “contra” ou “em contraste com” de versus em La-
tim. 4

D. Lista de Simbolos
assinatura digital (S, ;) assinatura digital do usudrio i no tempo j. 23, 2628, 34, 36, 39
atribuicdo (<) a <— a+ 1 significa a atribuicdo de a + 1 para a. 25, 37-39

caso (;) os valores sdo corretos quando a equacao € satisfeita. 24, 25, 29, 31
consolidag¢io (c;) consolidagdo das mensagens agregadas no tempo j, i.e., cj = Dec ((’i j).
12, 13, 20, 22-32, 34, 36, 39

consolidacao comprometida do usuario i ((;) consolidacdo das mensagens comprome-

J
tidas no nimero de tempo J, i.e., {; = [T N; ;. 22, 24, 25, 28, 29, 39
j=1
consolidaciao comprometida do tempo j (F) consolida¢do das mensagens comprome-

tidas do nimero de usudrios I, i.e., 'L ; = H N, ;. 22-25, 28, 39

consollda(;ao encriptada (¢)) comohdagao encriptada das mensagens no tempo j, s.t.
¢ = H Mm; ;. 12, 13, 26, 28, 30, 32, 34-36, 39

j=1
consolidacao por usuario (b;) consolidagcdo das mensagens comprometidas pelo do usué-

rio i, i.e., b = é m; ;. 22,24, 25,29-31

j=1
funcio de abertura (Open) a funcdo que abre mensagem comprometida 91; ; e retorna
verdade iff os valores estdo corretos. 22-25, 29, 31
funcio de assinatura (Sign) fungio que retorna uma assinatura digital &; ;. 23, 26-28,
33
funcao de comprometimento (Commit) um esquema de comprometimento definido de
acordo com o protocolo. 22-24, 39
funcao de hash (H) uma funcdo de hash s.t. se comporta como uma fun¢do de mao tnica
e é resistente a colisoes. 19, 20, 28, 35
funcao que decripta (Dec) uma fun¢@o que decripta definida de acordo com o protocolo.
11-13, 26, 28, 30, 32, 39
funcao que encripta (Enc) uma funcio que encripta definida de acordo como protocolo.
11-13, 25-27, 29, 30, 32, 34, 39

inteiros (Z) o conjunto dos nimeros inteiros. 23-30, 38

mensagem (1, ;) abstragdo de um dados ou informacéo do usudrio i no tempo j. 3, 10-13,

15-31, 33-36, 39, 40

mensagem comprometida (9; ;) mensagem comprometida de m; j, i.e., M; j = Commit (m; j, v; ;).
22-24, 39

mensagem encriptada (91; ;) mensagem cifrada do usudrio i no tempo j, i.e., M; ; =

Enc (m; ). 11-13, 16, 17, 20, 25-29, 31, 33-35, 39

Livro-texto de Minicursos 39 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

minimo multiplo comum (mmc) fun¢do que retorna o minimo multiplo comum. 25

nimero de tempo (/) nimero total de tempo j. 12, 22, 24, 29, 31, 32, 39, 40
namero de usuarios (/) nimero total de usudrios i. 12, 13, 20-28, 30-35, 39, 40

tempo (j) identificagdo do tempo. 11, 12, 17, 19, 20, 22-32, 39, 40

usudrio (i) abstracdo de um sistema computacional e seu respectivo usudrio com identifi-
cacgdo i. 3-5, 10-12, 16-36, 39, 40

verificador do usuério i (*0;) consolidacdo das mensagens comprometidas no nimero de

tempo J, i.e., Y; = Hulj 22,24, 25, 29, 40
J_
verificador no tempo ] (R) consolidagdo das mensagens comprometidas do nimero de

usudrios 1, i.e., R; = Hul] 23, 25, 40

verificador randomlco (b;,j) verificador aleatdrio da mensagem do usudrio i no tempo j.
22-26, 28, 39, 40

E. Glossario
adversario uma abstragdo de entidades adversarias, atacantes, criminoso, efc. que tenta
descobrir a mensagem m; ;. 47, 11-13, 15-20

destinatario uma abstracdo da entidade que recebe a mensagem m,; ;, e.g., receptor, des-
tino, sumidouro, consumidor, efc. em geral um usudrio. 11-13, 17, 34, 35

funcao de mao unica se existe, ¢ uma fungcao que pode ser computada em tempo polino-
mial, mas sua inversa ndo pode. 28, 39

remetente uma abstracdo da entidade que envia a mensagem m; ;, e.g., emissor, origem,
fonte, produtor, efc. em geral um usudrio. 12, 13, 17
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