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Abstract

Smart grids will deeply change the way energy is delivered, from generation to consu-
mers. In this new model, the amount of devices controlled and monitored dramatically
rises allowing a more automated, smart, and efficient system. To ensure these goals, a
network of highly secure communications, reliable, and that provides low delays is ne-
cessary so the monitoring and control of the grid can be performed correctly. However,
the same interconnected system that transforms the old grid in a smart grid also brings
new challenges to this scenario, such as security and reliability. Thus, the central focus
of this chapter is the discussion of these challenges. We will discuss the key concepts re-
lated to smart grid, focusing on vulnerabilities and attacks that such network may suffer.
Solutions and recommendations on key security challenges will also be addressed.

Resumo

A rede elétrica inteligente traz propostas que mudam de forma profunda a maneira como
a energia é provida desde a geracdo até os consumidores finais. No novo modelo, a
quantidade de dispositivos controlados e monitorados aumenta demasiadamente compre-
endendo inclusive o consumidor final, permitindo um sistema mais automatizado, inteli-
gente e eficaz. Para tanto, serd necessdria uma rede de comunicagdo altamente segura,
confidvel e com baixos retardos, de forma que o monitoramento e o controle da rede elé-
trica possam ser realizados. No entanto, o mesmo sistema interconectado que torna a
rede elétrica mais inteligente também traz novos desafios para este cendrio, como segu-
ranga e confiabilidade. Assim, o foco central deste capitulo é a discussdo sobre esses
desafios. Serdo abordados os principais conceitos relacionados a smart grid, com foco
nas vulnerabilidades e ataques que esse tipo de rede pode sofrer. As solugdes e recomen-
dacoes relativas aos principais desafios de seguranca também serdo abordadas.

Livro-texto de Minicursos 142 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

4.1. Introducao

Uma rede elétrica inteligente, conhecida como Smart Grid, traz propostas inovadoras que
mudam de forma profunda a maneira como a energia é provida desde a geracdo até os
consumidores finais [Lopes et al. 2015a]. O sistema elétrico tradicional, de forma ge-
ral, contava com uma comunicac¢do que compreendia apenas parte do sistema, como as
subestacdes e seus centros de controle, além da comunicacdo entre as subestacodes e en-
tre os centros de controle. No novo modelo, a quantidade de dispositivos controlados e
monitorados aumenta demasiadamente compreendendo inclusive o consumidor final, per-
mitindo um sistema mais automatizado, inteligente e eficaz. A comunicagdo precisard dar
o suporte para a estabilizacdo das demandas e para a tarifacdo, garantindo uma resposta
a demanda adequada e o livre mercado para compra e venda de energia em tempo real
por consumidores finais. Para tanto, serd necessaria uma rede de comunica¢do altamente
segura, confidvel e com baixos retardos, de forma que o monitoramento ¢ o controle da
rede elétrica possam ser realizados.
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Figura 4.1. Atores das redes elétricas inteligentes e a comunicacgéao entre eles,
segundo o modelo proposto pelo NIST [NIST 2010, Lopes et al. 2015a].

De acordo com o modelo conceitual do NIST (National Institute of Standards and
Technology) [NIST 2010], ilustrado na Figura 4.1, a rede elétrica inteligente € composta
de sete dominios l6gicos, com agentes e dispositivos inteligentes que devem ser interli-
gados. Nesse novo cendrio, os dispositivos finais da rede se tornam mais inteligentes e
podem se comunicar diretamente com os centros de controle de dados. De fato, a im-
plantacio da rede elétrica inteligente comeg¢a com uma inser¢do em massa de medidores
inteligentes. Além disso, o nimero de IEDs (Intelligent Electronic Devices — Dispositivos
Eletronicos Inteligentes) aumenta a fim de apoiar a Automacao da Distribuicao (Distribu-
tion Automation - DA). Em geral, a quantidade de dispositivos de automacio, tais como
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medidores inteligentes e IEDs, e a quantidade de dados coletados a partir desses dispo-
sitivos, aumentam significativamente. Dessa forma, a rede elétrica inteligente traz um
enorme crescimento no volume de dados que deve ser gerenciado.

A fim de permitir uma implantagdo de sucesso das redes elétricas inteligentes,
uma comunicagdo de rede robusta entre os dispositivos € necessdria. Tal cendrio envolve
véarios nds, enlaces, sistemas, protocolos e tecnologias para compor diferentes tipos de
redes, formando uma arquitetura complexa e ampla. Este sistema interligado traz vérias
vantagens, tais como a visibilidade, a disponibilidade e o controle remoto que tornam
possiveis vdrias novas operacdes para a concessiondria, tornando o sistema mais inteli-
gente. Além disso, novas aplicacdes de energia, tais como o planejamento de capacidade
e o controle do hordrio de pico, irdo melhorar o sistema. Também, novas aplicagdes faci-
litardo a implantac@o de novos servigos de energia, tais como sistemas para auditorias do
uso de energia, programas de resposta a demanda e pontos de carregamento de veiculos
elétricos [Budka et al. 2014].

No entanto, 0 mesmo sistema interligado que permite a criacdo de diversas novas
aplicacdes no provimento de energia elétrica também traz ameagas a seguranca e faz com
que todo o sistema fique vulnerdvel a ataques. No passado, as redes de comunicagdo para
instalacOes elétricas ficavam restritas a areas fechadas e seguras, como em subestagdes,
que garantiam a seguranga fisica da rede. Devido a integracdo com medidores inteligen-
tes, nuvens, e outras fontes de informacdo, a seguranca fisica para o acesso a rede nao é
mais uma opg¢do, o que pode comprometer o controle do sistema elétrico.

Portanto, as redes elétricas inteligentes ndo podem avangar sem lidar com os pro-
blemas relacionados a seguranca. Os ataques contra a rede de energia elétrica podem
impactar diretamente a populagdo e afetar as pessoas, o comércio, as empresas ¢ qualquer
um que ndo possa ficar sem energia elétrica. Qualquer possibilidade de evento que cause
impacto na confidencialidade, na integridade e na disponibilidade dos dominios da rede
elétrica inteligente € considerada uma ameaca.

Ataques que tentam ganhar vantagem em cima das vulnerabilidades encontradas
em sistemas que trocam informacdes em uma rede sdo conhecidos como data-centric
threats [Wei and Wang 2014]. Essas ameacas podem ser dificeis de detectar e podem re-
sultar em danos criticos para a infraestrutura industrial. Um worm pode reprogramar uma
instalacdo de controle industrial para degradar o equipamento e gerar logs de operagao fal-
sos, comprometendo a manutengdo. Um atacante pode assumir o controle do sistema ou
roubar informagdes confidenciais mesmo sem acesso fisico a planta [Wei and Wang 2016].
Ataques contra instalacdes nucleares, como o primeiro worm descoberto em sistemas in-
dustriais como o Stuxnet [Falliere et al. 2011] e o ataque ao sistema elétrico ucraniano
[Assante 2016], sdo uma demonstracdo do potencial destrutivo de ameacas cibernéticas.

Por exemplo, o SCADA (Supervisory Control and Data Acquisition), que ¢ um
sistema muito importante usado para supervisionar e controlar a operacdao do sistema
elétrico, deve ser interligado com toda a estrutura de rede. Vulnerabilidades do sistema
SCADA sao geralmente correlacionadas ao uso de uma Interface Homem-Mdéquina (IHM)
e os histoéricos de dados [Wilhoit 2013]. Histéricos de dados sdao bancos de dados de logs
que armazenam as tendéncias e informagdes histdricas sobre os processos de um sistema
de controle industrial. Se o atacante puder comprometer a IHM, ele terd acesso a dreas
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seguras onde ele pode modificar o ajuste de dispositivos ou controlar equipamentos. Uma
abertura ou fechamento indevido de um disjuntor pode causar uma interrup¢do no for-
necimento de energia de forma desnecessdria. Além disso, caso um circuito esteja em
manutencao, um fechamento indevido de um disjuntor poderia ameacar a vida humana.
Da mesma forma, se um invasor puder acessar o histérico de dados, poderé ler o banco de
dados centralizado com todas as informacdes de registro sobre o ambiente do sistema de
controle industrial. Assim, o atacante terd informagdes sobre os sistemas de seguranga,
bem como uma lista de comandos usados em dispositivos como IEDs e Controladores L6-
gicos Programéveis (Programmable Logic Controller - PLC) e IEDs. Ndo s6 o SCADA ¢é
vulnerdvel a ataques, mas também medidores inteligentes e quaisquer IEDs. E importante
notar que os medidores inteligentes estdo nas residéncias dos clientes, que s@o potenciais
atacantes. Estes poderiam alterar os dados de consumo, divulgar informagdes relaciona-
das a privacidade e usar medidores inteligentes como um ponto de entrada para grandes
ataques. Portanto, interrupcdes e danos causados por ataques passivos ou ativos tornam-
se uma ameaga real. As motivagdes para os ataques variam desde a reducdo de custos na
conta de energia a promocao do terrorismo.

Este capitulo aborda as questdes de seguranca relacionadas as redes elétricas inte-
ligentes, suas principais vulnerabilidades e ameacas. Assim, descrevem-se as principais
falhas de arquitetura que tornam o sistema elétrico vulnerdvel a ataques para causar inter-
rupcdes de energia, furto de energia e quebra de privacidade.

O restante do texto estd organizado da seguinte forma. Inicialmente, uma breve
descricdo das redes elétricas inteligentes € feita na Secdo 4.2. Em seguida, na Secdo 4.3,
os principais conceitos de seguranca relacionados com as redes elétricas inteligentes sdo
detalhados. Os ataques mais comuns relacionados a smart grids, considerando tanto ata-
ques as subestagcdes quanto ataques a Infrastrutura de Medi¢do Avancada (AMI), sdo de-
talhados na Secao 4.3.2. As principais solugdes atuais para criar um ambiente seguro para
as comunicagdes de smart grids sdo apresentadas na Secdo 4.4. Por fim, as dltimas secdes
do capitulo apresentam as conclusdes e dire¢Oes futuras para pesquisas na drea.

4.2. Redes Elétricas Inteligentes

Devido ao crescente aumento populacional e ao aumento do nimero de equipamentos
em uso nas residéncias, a demanda por energia tem crescido cada vez mais nos dltimos
anos [Lopes et al. 2015a]. No entanto, para acompanhar esse crescimento, o setor precisa
investir muito em infraestrutura. Um caminho, usado por muito tempo, foi o investimento
no aumento da infraestrutura para geracdo de energia, com a constru¢do de novas usinas
geradoras para suprir essa demanda. Contudo, a regulamentacdo para as construgdes e
demandas ambientais muitas vezes atrasam e/ou impedem esse tipo de construcdo. Essas
caraterfsticas resultam na necessidade de estudo e implementacdo de novos mecanismos e
sistemas para suprir o aumento da demanda sem a constru¢do de novas usinas geradoras.
Assim, a modernizagdo da infraestrutura existente e o desenvolvimento de novas propos-
tas ganharam for¢a nos ultimos anos. Outro ponto importante € que o sistema elétrico ja
vinha passando pela necessidade de modernizacao, j4 que pouca inovacdo tinha sido feita
nas ultimas décadas. Consequentemente, os equipamentos utilizados e as tecnologias,
algumas vezes, eram os mesmos de 40 anos atrds [Gungor et al. 2011]. Os medidores
residenciais tradicionais, por exemplo, precisam de funciondrios para realizar a leitura do
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consumo e o corte/religamento de energia, 0 que gera um custo alto para a empresa con-
cessiondria. Desta necessidade inevitdvel de modernizacio do sistema elétrico, surgiram
as redes elétricas inteligentes, ou Smart Grids, tornando imprescindivel a implantacd@o de
um sistema de comunicagdo mais “inteligente” [Lopes et al. 2012].

Esta moderniza¢do vem causando uma grande revolugdo nas redes de energia elé-
trica, aumentando os ganhos em confiabilidade, eficiéncia energética, participacdo dos
consumidores e geracdo de uma energia mais limpa [Patel et al. 2011]. Tal revolugéo esta
ocorrendo porque as redes elétricas inteligentes sdo baseadas em conceitos como a mo-
nitoragdo inteligente de todos os dispositivos do sistema e a transmissdo dos fluxos de
comunicagdo e de energia de forma bidirecional, cendrio bastante distinto do tradicio-
nal. Dentre as novas propostas, destacam-se a geracdo de energia de forma distribuida,
o amplo uso de fontes renovaveis, o uso de carros elétricos, um intenso monitoramento
da rede elétrica, o uso de medidores inteligentes, entre outros. Com as redes elétricas
inteligentes, o consumidor passa a ser parte fundamental do funcionamento e controle da
rede elétrica. Os consumidores, que no sistema tradicional apenas consomem energia,
podem ter nesse novo modelo também o papel de produtor de energia elétrica. Além
disso, os medidores inteligentes localizados nas residéncias passam a gerar uma quan-
tidade enorme de informacdo que poderd ser usada para o gerenciamento e controle do
sistema. Portanto, para que o desenvolvimento da rede elétrica inteligente seja possivel,
a inteligéncia e as tecnologias como as de supervisdo, controle e prote¢do, antes exis-
tentes apenas em parte do sistema elétrico, se tornam imprescindiveis da geracdo até o
consumidor final [Lopes et al. 2015a].

Um ponto importante € que esse novo sistema elétrico depende de uma sofisticada
infraestrutura de redes de comunicagdo para dar suporte & comunicagdo entre os disposi-
tivos inteligentes que monitoram e atuam na rede. Além disso, é necessdrio dar suporte
as empresas de distribuicdo de energia e aos usudrios, que podem consumir ou gerar ener-
gia [Budka et al. 2010]. Novas necessidades surgem, como o aumento da confiabilidade
da rede, o aumento da eficiéncia operacional da rede, a melhora da qualidade para o con-
sumidor e o aumento da variedade dos servicos providos. Porém, todas essas melhoras
trazem diversos desafios para as redes de comunicacdo e um dos mais importantes, se
nao o mais importante deles, € o provimento de seguranca. Conhecer as principais areas
chaves da rede elétrica inteligente ajuda a entender os problemas e desafios na drea de
seguranca e suas possibilidades de solucgdo.

4.2.1. Dominios das Redes Elétricas Inteligentes

O modelo conceitual das redes elétricas inteligentes foi proposto pelo NIST [NIST 2010]
e € ilustrado na Figura 4.1 com fluxos bidirecionais de informacdo. O NIST divide o
modelo em sete dominios que, juntos, representam a comunidade de redes inteligentes de
interesse. Esses dominios sdo:

e Dominio de geracdo de energia: composto pelas tradicionais plantas de geracdo e
pelo armazenamento de energia. Para que possa trocar informacdes sobre a ener-
gia gerada ou armazenada, o dominio de geracdo troca dados com o dominio da
opera¢do da rede elétrica e com o dominio do mercado de energia.
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e Dominio dos consumidores: além da funcionalidade de consumo de energia, a ge-
racdo de energia em pequena escala e o armazenamento de energia também se en-
contram nesse dominio. Para isso, o dominio dos consumidores se comunica com
os dominios de operagdo da rede e de mercado de energia.

e Dominio de Distribui¢cdo e Dominio de Transmissdo: os sistemas de transmissao e
distribui¢do passam a ser muito mais ativos, trocando informac¢io com a operacao
da rede elétrica, com consumidores e seus medidores inteligentes e com o mercado
de energia.

e Dominio de provedores de servicos: se comunica com os consumidores para fa-
turamento, operagdes de resposta a demanda e servigos de terceiros. Para obter
informagdes de medicOes e controle da rede elétrica, se comunica também com o
dominio de mercado e de operacao da rede elétrica.

e Dominio do mercado de energia (atacado, varejo e comércio): é responsavel pelo
balanceamento de oferta e demanda de energia e, portanto, coleta e envia infor-
mag0des de oferta e demanda aos dominios de geracdo, provedores de servigos e
operacdo da rede elétrica inteligente.

e Dominio da operagdo da rede elétrica: se comunica com todos os outros dominios
a fim de coletar os dados para garantir o controle e a operacgdo eficiente do sistema.

Esses dominios foram ilustrados na Figura 4.1 e se comunicam entre si conforme
mostrado na figura.

Apesar de serem dominios separados, sdo intimamente relacionados. Uma aplica-
¢do de um dominio pode interferir na outra, pode necessitar de dados de outros dominios,
pode se comunicar com outra aplicacdo, etc. Além disso, aplica¢des tradicionais deverao
coexistir com as novas aplicacdes advindas das redes elétricas inteligentes (as dreas que
dar@o origem a essas aplicacdes sdo descritas na Secdo 4.2.2) e/ou evoluir para acom-
panharem as mudancas e novas aplicacoes. Exemplos de aplicagdes tradicionais sdo a
teleprotecdo e o SCADA também chamado de software supervisério. A teleprote¢do usa
um sistema de comunicacdo entre duas subestagdes. Com isso, se um equipamento de
protecao em uma subestacdo detecta uma falha em uma extremidade, a outra extremidade
é notificada e acOes de protecdo s@o iniciadas a fim de isolar a falha. J4 o sistema SCADA,
que no passado era suportado por mainframes e sistemas fechados de fornecedores, atu-
almente, faz uso da rede de comunicagio para interconectar todos os equipamentos das
subestacdes que sdo supervisionados por ele. O SCADA ¢ utilizado para supervisionar,
controlar, otimizar e gerenciar os sistemas de geracdo e transmissao de energia elétrica.
J4 o SCADA de nova geracao deve ser adaptado para um cendrio com maior granulari-
dade de supervisdo e novas possibilidades. Dentre os beneficios trazidos pelos sistemas
SCADA de nova geracdo, destacam-se a andlise de consumo e demanda, a andlise da
carga dos consumidores, a verificacdo de falhas, o rearranjo da topologia, a andlise da
carga nos transformadores, a medi¢do inteligente, entre outros [Lopes et al. 2012]. Com
a evolugdo para as redes elétricas inteligentes, o SCADA incorporard novos elementos
inteligentes, tais como: unidades de medicgao fasorial, relés inteligentes, novas fontes de
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geracdo de energia com utilizacdo de fontes renovaveis, armazenamento de energia em
veiculos elétricos (EV), medidores inteligentes, etc [Giani et al. 2011].

Ao permitir geracdo de energia pelo consumidor, uma rede elétrica inteligente
promove uma estreita relacdo entre compradores e vendedores, clientes e concessiondrias.
Um fluxo bidirecional de energia e comunicacdo bem como as capacidades plug-and-
play s@o seu objetivo final e permitirdo que vdérias tecnologias possam fornecer, entregar
e utilizar os recursos de forma confidvel, eficiente e segura.

4.2.2. Areas chaves das Redes elétricas inteligentes

Como abordado anteriormente, as aplicacdes tradicionais, como a teleprotecido e 0o SCADA,
deverdo coexistir com as novas aplicacdes advindas das redes elétricas inteligentes. Estas
aplicacdes surgem de dreas chaves que permitem o desenvolvimento de novos sistemas.
Dentre as dreas existentes estdo a infraestrutura de medicao avangada (AMI - Advanced
Metering Infrastructure), a microgrid, a planta de energia virtual (VPP- Virtual Power
Plant), o gerenciamento pelo lado da demanda (DSM - Demand Side Management) e a
resposta a demanda (DR - Demand Response), detalhados a seguir [Lopes et al. 2012].

4.2.2.1. Infraestrutura de Medicao Avancada

A AMI (Advanced Metering Infrastructure) € um sistema integrado composto por me-
didores inteligentes, infraestrutura de comunicacgdo e sistemas de gerenciamento capazes
de permitir comunicagdo bidirecional entre medidores e concessiondria. A AMI visa per-
mitir diversas facilidades para consumidores residenciais, comerciais e industriais. Sua
infraestrutura serd detalhada na Secdo 4.3.3.1.

As concessiondrias geralmente iniciam a implantacdo das redes elétricas inteli-
gentes pela AMI. Isso se deve, principalmente, a necessidade de informagdes, monitora-
mento e comunicacao bidirecional entre consumidores e concessiondria. A AMI vai além
da medi¢do de energia periddica, gerando dados que sdo usados por outras aplicacdes
ou dominios das redes elétricas inteligentes. Por exemplo, as medidas fornecidas pelos
medidores inteligentes também sdo usados para dar suporte as aplicagdes de tarifas em
tempo real (Real Time Pricing - RTP), tarifas horo-sazonais (7ime of Use - TOU) e tarifa
de picos criticos (Critical Peak Pricing - CPP), ferramentas usadas para tarifacdo e para
resposta a demanda [Budka et al. 2010] ' Mecanismos de tarifacdo dindmica, como o
TOU e o CPP, contribuem para uma implementacdo da resposta a demanda eficiente, o
que contribui para uma possivel reducdo de custos. Além disso, o medidor pode fazer
parte de um dominio de geragdo quando na casa do consumidor tiver uma geracdo local.
Assim, as informacdes oriundas do gerador residencial, parte de uma rede de geracdo
distribuida (GD), poderdo ser trocadas através do uso do medidor inteligente e da AMI.

Com a AMI, torna-se possivel a deteccdo de falhas na rede elétrica de distribui¢ao
e a deteccdo de furtos de energia. Além disso, quando a AMI est4 trafegando informagdes
de alguma GD, torna-se parte do sistema de prote¢do e controle, tornando possivel, por

Resposta a Demanda, do inglés Demand Response, é a iniciativa de alterar temporariamente o consumo
de energia em resposta as condi¢des de fornecimento de energia ou aos eventos na rede [EPRI 2009].
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exemplo, o isolamento de falhas nos sistemas elétricos. Outra vantagem € que a AMI
permite que eletrodomésticos respondam a sinais de preco, aumentando ou diminuindo o
consumo de acordo com as variacdes de mercado. Com a AMI, o religamento e o corte
de energia podem ser feitos de forma remota, além de permitir o acompanhamento do
consumo. Em resumo, a AMI permite as concessiondrias de servigos publicos:

e obter uma leitura automadtica e remota (telemetria) e faturamento precisos;
e controlar remotamente o corte e religamento do fornecimento de energia;
e detectar interrupgdes na distribuicdo de energia;

e tarifar em tempo real e fazer a tarifagdo horo-sazonal (TOU);

e fornecer outras medi¢des como dgua e gas;

e impedir a manipulacdo indevida de leituras e dados de faturamento;

e melhorar o servico de suporte ao consumidor final através de comunicagdo em
tempo real; e

e possibilitar a implementacio do sistema de protecio e controle dos dispositivos sem
a necessidade de implementacdo de nova infraestrutura.

A implementagdo da AMI, com informagdes em tempo real, contribui para maior
retorno de investimento e custo operacional mais baixo, o que justifica o investimento em
longo prazo. Outra aplica¢ao de grande prioridade ¢ a resposta a demanda, que usa os
dados gerados em tempo real para tomar acdes com relagdo a geracdo de energia. Nesse
sentido, ter uma rede confidvel, com informag¢des disponiveis em tempo real, torna-se
uma premissa bdsica para entrega de energia confidvel para os usudrios finais. A grande
maioria das falhas no provimento de energia podem ser evitados ou contornados pelo
monitoramento em tempo real, pelo diagndstico e protecdo da rede, que precisam ser
confidveis e seguros.

4.2.2.2. Microgrids

A microgrid é um novo paradigma que consiste na criagdo de pequenos sistemas
elétricos localizados e compostos por geracao, armazenamento e cargas com a ideia de ser
autossuficiente. E um novo paradigma que pode combinar varios Recursos Energéticos
Distribuidos (DER - Distributed Energy Resources) para formar um todo. As unidades
de DER sdo as fontes geradoras de energia que podem ser compostas por unidades de
geracdo distribuida e por unidades de armazenamento distribuido, incluindo veiculos elé-
tricos [Lopes et al. 2015a].
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Assim, esse conceito inclui GD, armazenamento de energia, conexdo entre GD
e rede externa de energia, e mecanismos de controle [Pan et al. 2014]. Vdrias micro-
grids interligadas, de acordo com o conceito plug and play, podem criar uma rede ma-
cro, chamada de macrogrid [Lopes et al. 2012]. Com isso, o controle de uma micro-
grid deve considerar trés camadas, sendo elas o fluxo de informagdo, o fluxo de tensdo
e a camada fisica (real), mostrada na Figura 4.2. Embora a microgrid opere principal-
mente ligada a rede de distribuicdo [Bayod-Rujula 2009], ela pode operar na forma de
“ilha", onde a prépria energia gerada pela geracdo distribuida supre a necessidade da de-
manda [Lopes et al. 2012]. Esse modo, também chamado de ilhamento, faz com que a
microgrid funcione de forma autdnoma, desligada da rede externa. Esse modo propor-
ciona continuidade do fornecimento em caso de falhas na rede externa. Nesse caso, a
microgrid pode ser ressincronizada com o macrossistema apds a restauracao da rede ex-
terna [Bayod-Rdjula 2009]. Dessa forma, as microgrids podem melhorar a confiabilidade
no fornecimento de energia, pois se baseiam na premissa de que a geragdo de energia, ou
a maior parte dela, estd préxima ao consumidor e restrita a uma drea menor.
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Figura 4.2. Exemplo de uma microgrid, onde a comunicdo e a distribui-
cao elétrica coexistem, interligando as diversas fontes de geracao distribui-
das [Lopes et al. 2012].

Dentro do contexto de uma microgrid, as fontes de energia podem ser de geradores
ou ainda de bancos de armazenamento de energia. Um tipo de banco de armazenamento
que pode ser de grande utilidade no momento de uma falha do fornecimento sdo as bate-
rias dos carros elétricos.

E desafiadora a necessidade de tornar o lado do consumidor mais inteligente, mais
eficiente e rentdvel. Especialmente no futuro, a GD e as microgrids serdo muito comuns
com casas e prédios fazendo uso da energia renovével. Quando a capacidade das fontes
geradoras exceder a prépria demanda, o restante de energia deverd ser exportada para
a microgrid e a macrogrid. Uma programacdo dindmica e otimizada destes geradores
distribuidos pode alimentar as demandas e reduzir o custo total, além de alcancar uma
maior eficiéncia energética em escala.

Em uma microgrid, sdo usados controladores, que sdo dispositivos que sdo co-
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nectados aos geradores e as cargas para controlar o funcionamento destes. As cargas sao
quaisquer dispositivos elétricos conectados a rede que necessitem de energia elétrica para
funcionar, ou seja, os consumidores de energia. As cargas podem ter caracteristicas bem
diferentes, podendo ser usudrios residenciais, comerciais ou industriais.

Ressalta-se que a microgrid tem seus préprios requisitos de controle entre gera-
dores e consumidores de energia devido a sua escala limitada. Os métodos de controle
utilizados dentro das microgrids podem ser centralizados, distribuidos ou hierarquicos ou
métodos que combinam vdrios tipos. O mecanismo de controle deve permitir a adi¢do e
remocao flexivel de geradores distribuidos em um estilo “plug-and-play”, sem perturbar
o resto do sistema ou sem a necessidade de reconfigurar todo o sistema. O controle tam-
bém pode atribuir diferentes prioridades as cargas, que podem ser priorizadas de acordo
com a sua importancia como mais ou menos criticas.

4.2.2.3. VPP (Virtual Power Plant)

Uma VPP, também conhecida como Virtual Utility, pode ser definida como um
novo modelo de infraestrutura de energia que consiste na integracdo de diferentes tipos
de GD controlados por um sistema de gerenciamento de energia (Energy Management
System - EMS). A rede ¢ composta por um controle centralizado de diferentes grupos
de geracdo distribuida, chamados de clusters. Cada um destes clusters é controlado por
uma estacao de gerenciamento local (Local Management Station - LMS) e cada LMS tem
informagdes sobre os requisitos de energia dos usudrios conectados ao seu cluster, como
eletricidade, nivel de d4gua no tanque, etc [Bayod-Rujula 2009]. Esse sistema € ilustrado
na Figura 4.3.

O EMS recebe as informagdes de cada LMS e define a entrada ou saida de energia
de cada cluster na rede. Com a informacdo da EMS, o LMS configura o cluster para que
ele entre em funcionamento ou fique em standby. Além disso, o EMS pode priorizar o
uso de recursos de energia distribuidos (DER) ao invés do uso de combustiveis fosseis.

Os beneficios da VPP estio relacionados a otimizagdo do rendimento de utilizagdo
de toda a rede, a alta confiabilidade da producao de energia, ao controle total da rede para
atingir o principal objetivo da EMS, a alta velocidade necessdria para acompanhar as mu-
dancas rdpidas na demanda do sistema e a alta integracao dos DER [Bayod-Rujula 2009].

Para um operador de rede ou concessiondria de energia, a compra de energia a
partir de uma VPP € equivalente a compra a partir de uma planta convencional. O conceito
de VPP ndo € por si sé uma nova tecnologia, mas sim um método de organizacio de
geracdo e armazenamento descentralizado de uma forma que maximiza o valor da energia
gerada para a concessiondria. A VPP usando GD, DER e armazenamento de energia tem
potencial para substituir a planta convencional [Bayod-Rdjula 2009].
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(b) Agregacdo de GD com resposta a demanda, através da gestao de diversas VPPs
integradas.

Figura 4.3. Conceito de Virtual Power Plant (VPP) [Lopes et al. 2015a].

4.2.2.4. Gerenciamento pelo lado da demanda (DSM) e a resposta a demanda (DR)

Segundo o EPRI (Electric Power Research Institute), resposta a demanda (Demand Res-
ponse - DR) ¢ uma mudanca temporaria no consumo de energia em resposta as condi¢des
de fornecimento de energia ou aos eventos na rede [EPRI 2009]. A inclusdao de novas
fontes de energia e elementos de armazenamento combinados com a necessidade de re-
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duzir os picos de carga impulsionaram a introducao de aplicagdes de resposta a demanda.
Para isso, incentivos monetdrios podem ser usados de modo a evitar precos elevados de
energia. Essas aplicacdes objetivam prover confiabilidade através de uma série de agdes
que visam reduzir a carga da rede no hordrio de pico, quando a concessiondria esta perto
da sua capacidade maxima. Por exemplo, pode-se reduzir a quantidade de energia consu-
mida pelos aparelhos durante o periodo de pico de poténcia, evitando inclusive apagdes.
Nesse cendrio, o cliente passa a ter um papel ativo no fornecimento de energia elétrica.
Esse sistema permite que consumidores transfiram o consumo de energia para momen-
tos fora do hordrio de pico, tomando vantagem do pre¢o da energia em tempo real, das
informagdes da rede, controle da carga, etc [Bayod-Rujula 2009].

Conceitualmente, a resposta a demanda € equivalente ao aumento de geracdo no
processo de equilibrio do sistema. A solucdo de reduzir o uso de energia e utilizar a gera-
¢do distribuida quando a oferta de energia € baixa tem ganhado cada vez mais aceitagio
no mercado. A DR e a DSM reduzem a carga e acrescentam a capacidade de geracdo em
caso de emergéncia.

A DR, muitas vezes, usa a GD de forma que a energia passe a ser provida de um
ponto mais préximo do consumo ou passe a receber energia de outras fontes conectadas
a rede. Assim, em alguns casos, a DR pode nado s6 reduzir o consumo global de ener-
gia, mas também mudar a origem da geragdo para uma GD. Ressalta-se que para que
seja possivel a implementacdo da DR, outro driver da rede elétrica inteligente precisa
ser implementado: a automacdo da distribuicdo (DA). A DA € a ideia de se estender o
monitoramento e controle da rede até a distribuicdo, de forma que dispositivos que antes
ndo eram automatizados passem a ser. Atualmente, empresas de energia estdo acostu-
madas com a gestdo de um nimero limitado de pontos de monitoramento e controle, por
exemplo, centenas de subestacdes. Novas tecnologias de comunicagao devem ser intro-
duzidas na distribuic@o a fim de conectar dezenas de milhares de endpoints encontrados
na automacao da distribuicao.

4.2.2.5. As Areas Chaves e o Desafio de Provimento de Seguranca

A implementagdo das novas dreas advindas das redes elétricas inteligentes resulta no au-
mento do ndmero de usudrios com diferentes niveis de confiabilidade cooperando en-
tre si e atuando no sistema, tornando o provimento de seguran¢a uma questdo crucial
[Neuman and Tan 2011, Zhu et al. 2011]. Entre os mecanismos necessirios para o pro-
vimento de seguranga, destacam-se a autenticacao das solicitacdes dos usudrios, a auten-
ticacdo de mensagens enviadas por aparelhos inteligentes, como mensagens de oferta de
energia de fontes alternativas [Yan et al. 2011], e as métricas para avaliar a importancia
das informacdes trocadas entre usudrios e fornecedores na rede [Chim et al. 2011]. A
troca de mensagens tem impacto em todo o controle e geréncia da rede, de forma que a
autenticidade e a confiabilidade dos dados trocados devem ser sempre asseguradas pela
infraestrutura da rede elétrica inteligente. A seguranca na comunicacao também diz res-
peito a confidencialidade dos dados da rede e dos usudrios, tais como informagdes de
endereco e de cartdo de crédito [Lopes et al. 2015a].

Especialmente no modelo de microgrid, todas as casas podem fornecer e consu-
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mir energia da microgrid, de tal forma que os fluxos energéticos podem fluir bidirecio-
nalmente e ser dinamicamente reconfigurados. E importante que o sistema da microgrid
funcione de forma distribuida, mas evitando que mensagens falsas sejam inseridas na rede
com o fim de prejudicar a distribui¢do de energia ou a cobranga posterior ou, ainda, que
informagdes sejam roubadas para ferir a privacidade dos usudrios. Em particular, os ro-
teadores das microgrids podem utilizar enlaces sem fio, os quais sdo mais susceptiveis
a ataques do que redes cabeadas [Lopes et al. 2012]. Portanto, a seguranca das micro-
grids e de seus roteadores deve contar com mecanismos de controle de acesso, geréncia
de chaves e certificados, detecc@o de intrusdo e de mau comportamento, entre diversos
outros [Zhu et al. 2011].

Para que os dados da GD e da AMI sejam trocados, os medidores inteligentes
precisam estar conectados a rede, enviando e recebendo mensagens. Uma vez que se-
guranca é uma preocupagdo, € natural supor que os medidores serdo equipados com as
técnicas de seguranca padrdo, tais como utilizacdo de certificados digitais e criptogra-
fia [Lopes et al. 2012]. Contudo, ja € sabido que o uso dessas técnicas ndo € sufici-
ente para impedir que o sistema seja atacado [Cleveland 2008]. Vide a Internet, a qual
estd munida dessas e outras técnicas, mas ainda sofre com frequentes problemas de se-
guranga, em especial os ataques de negacdo de servico [Wang et al. 2011]. O volume
de ataques esté fortemente correlacionado com a quantidade de hackers espalhados pelo
mundo. Muito embora muitos hackers ajam maliciosamente para obter vantagens, mui-
tos sdo adolescentes querendo quebrar novas barreiras. No contexto das redes elétricas
inteligentes, a preocupacdo € relativa a qual impacto que esses hackers teriam sobre a
rede elétrica, uma vez que tiverem dentro de suas casas medidores inteligentes capazes
de interferir ativamente no funcionamento do sistema. Os incentivos para criar ataques na
rede vao desde conseguir mudar contas de luz até conseguir causar apagdes em cidades
inteiras [Rahman et al. 2012]. Dessa forma, a seguranca na AMI interfere ndo apenas no
gerenciamento doméstico da energia, mas também na seguranga dos controles de automa-
¢do das subestacdes em grids e microgrids [Lopes et al. 2012].

Outro fator chave para seguranca € que as demandas para automagdo de sistemas
de energia controlados por computador t€m crescido enormemente devido a sua impor-
tancia [Cheung et al. 2007]. Os IEDs, que participam da protecdo, do controle e da auto-
macdo do sistema elétrico, ttm uma comunicagdo autdbnoma na rede e podem evitar que
uma falha no sistema elétrico de poténcia seja propagada causando, por exemplo, um apa-
gdo. No entanto, caso tenham um mau funcionamento, devido a um ataque por exemplo,
também podem causar uma falha. O sistema tem que ser seguro o suficiente para que o
acesso desses dispositivos por terceiros mal intencionados ndo seja permitido. Por exem-
plo, um pequeno atraso na transmissdo de dados para operar o equipamento de protecao
pode resultar em falha na subestac@o [Cheung et al. 2007].

Muito tem se pesquisado na drea de seguranca para smart grids, mas, devido a sua
importincia e ampla gama de possibilidades de ataque, ¢ uma das dreas com mais desafios
e oportunidade de pesquisa.

Livro-texto de Minicursos 154 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

4.3. Seguranca da Informacao em Smart Grids

A compreensdo do impacto dos ataques sobre as comunicacdes da rede elétrica depende
da compreensdo do conceito de incidente cibernético. De acordo com FIPS (Federal
Information Processing Standards), este conceito € definido da seguinte forma:

"Uma ocorréncia que ponha em risco real ou potencial, a confidencialidade,
integridade ou disponibilidade de um sistema de informacao ou a informacao
dos processos que o sistema, armazena ou transmite ou que constitua uma
violacdo ou ameacga iminente de violagdo de politicas de seguranca, procedi-
mentos de seguranca, ou politicas de uso aceitavel."[PUB 2006]

Recentemente, a discussdo sobre as ameagas de seguranga cibernética contra as re-
des de energia elétrica aumentou e tornou-se uma questdo fundamental para smart grids.
A integracdo de modelos de informagdo com as redes de comunicagdo para sistemas de
energia trouxe novos desafios de seguranca relacionados com a autenticidade, confidenci-
alidade, integridade e disponibilidade. A interconexao de dispositivos que sdo distribuidos
em locais sem seguranca fisica € uma das principais preocupagdes. Por exemplo, o uso
de uma AMI configura uma ameaga especial, pois os usudrios finais sao capazes de intro-
duzir diretamente informacao no sistema. A invasdo de medidores por usudrios, virus ou
hackers executando ataques de negac¢ado de servigo poderia interromper o fornecimento de
energia para uma cidade inteira.

Os ataques contra smart grids podem ser devastadores, pois incluem toda a rede
de energia, compreendendo desde as subestagdes e redes de distribuicao até as residéncias
e instalagdes comerciais e industriais. As consequéncias dos ataques variam de falhas no
servico até danos fisicos, no caso em que um atacante ¢ capaz de perturbar o sistema de
protecdo, comprometendo a seguranca em instalacdes elétricas. As solugdes para essas
ameagas ainda estdo em discussdo e podem incluir técnicas de seguranca bem conheci-
das jd aplicadas na Internet e novos protocolos de seguranga para comunicagdes em smart
grids. Para proporcionar uma melhor compreensao desses ataques e suas medidas preven-
tivas, os principais conceitos de seguranca relacionados a este cendrio serdo discutidos:
autenticacio, autorizacgdo, responsabilizacio, privacidade, integridade, disponibilidade e
protecao fisica.

e Autenticacdo

A autenticacdo € a capacidade de verificar a identidade de uma entidade. Em redes
inteligentes, todas as entidades no sistema devem ter uma identificacdo verificdvel.
Isto significa que todas as partes envolvidas, como usudrios, empresas, IEDs, sen-
sores, dispositivos domésticos, medidores inteligentes, carros elétricos, etc., devem
ser identificados de forma exclusiva no sistema de um modo seguro. Na Internet,
isto pode ser conseguido pela utilizagdo de uma infraestrutura de chave publica
(PKI - Public Key Infrastructure) ou sistemas de identificacdo mais simples no caso
de dispositivos menos sensiveis. Esta tecnologia poderia ser aplicada de um modo
simples para as redes inteligentes. Por exemplo, os sistemas de supervisio e con-
trole, tais como o SCADA, que t€ém uma funcdo importante para automagdo de su-
bestacdes e podem controlar os dispositivos de campo, devem ser identificados pelo
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uso de uma certificagio digital para evitar ataques man-in-the-middle. Isso implica
a compra de um certificado publicamente verificdvel. Este tipo de investimento, no
entanto, ndo ¢ justificdvel para dispositivos dentro de uma rede doméstica. Neste
caso, onde ndo espera-se que os dispositivos interajam com sistemas sensiveis, mas
apenas fornegcam informacgdes e servicos tteis para o usudrio, os dispositivos po-
dem ser autenticados por certificados autoassinados ou esquemas de login/senha.
Um bom sistema de autenticagdo € a base principal para fornecer todos os outros
conceitos de segurancga. A simples utilizagdo de uma comunicagio cifrada néo for-
nece a seguranga necessaria, porque os usudrios mal intencionados podem falsificar
identidades e danificar o sistema. Assim, a capacidade de verificagdo da identidade
da outra entidade é um fator chave para a implementac¢do de um ambiente seguro.

e Autorizagio

O conceito de autorizagdo estd intimamente relacionado com o conceito de autenti-
cacdo. Ele representa a capacidade de verificar as politicas do sistema para conceder
ou ndo o acesso de uma entidade autenticada para um sistema especifico. Sistemas
de autorizagdo diferem na granularidade de politicas. Uma politica muito simples
seria a de conceder acesso a todos os usudrios autenticados. Por exemplo, em uma
rede doméstica, todos os dispositivos que foram registrados pelo usudrio devem ser
capazes de se conectar ao sistema de gestdo da casa. No entanto, esta politica ndo
se encaixa em um acesso ao sistema de subestacao, onde ha usudrios com diferentes
niveis de prioridade, como visualiza¢do apenas ou autorizag¢ao para alterar parame-
tros. Além disso, os dispositivos podem ter autorizacdo para interagir apenas com
um conjunto pré-determinado de dispositivos, € assim por diante. Nestes casos,
politicas relacionadas a atributos, papéis, tempo, etc., sdo necessdrias.

e Responsabilizacio

Outra questdo importante para garantir a seguranga em um sistema de comunicag¢ao
¢é a capacidade de registrar eventos. Assim, sempre que um evento incomum acon-
tece, o administrador do sistema deve ser capaz de rastrear quais eventos anteriores
conduziram a situacdo. Isso € especialmente importante para realizar a auditoria
e descobrir as causas de ataques, quando eles acontecem. Essa é a esséncia dos
sistemas de responsabilizacdo. Uma caracteristica importante é que os logs do sis-
tema devem ser armazenados e protegidos, a fim de evitar que um usudrio subverta
a informagdo registrada para encobrir a acdo maliciosa.

e Privacidade

Privacidade € outro requisito importante para smart grids. Nessas redes, diferentes
tipos de informagdes sensiveis estdo sendo transmitidas entre diferentes entidades.
Isso inclui informagdes privadas sobre usudrios, como os tipos de dispositivos que
eles possuem em casa, os perfodos em que eles estdo em casa, os lugares onde
eles foram com seus carros, e informacdes sobre as concessionarias elétricas, esse
dltimo com aspectos econdmicos importantes. Um erro comum € associar privaci-
dade apenas com o uso de cifras. Na verdade, a criptografia é a principal maneira
de proporcionar privacidade, mas s6 quando a autenticidade dos pontos finais de
comunicacdo ji foi comprovada.
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e Integridade

A integridade € a capacidade de garantir que os dados fluam dos remetentes para
os receptores sem quaisquer alteracdes no conteido. Ataques man-in-the middle
sdo usados para espionar as informagdes, e também para alterar o conteido das
mensagens entre sua origem e destino(s). As comunicagdes em smart grid devem
garantir a integridade, pois a modificacdo de dados transmitidos de ou para sensores
ou atuadores podem causar interrup¢des na rede elétrica ou danos severos. Além
disso, a comunicac¢do entre 0s usudrios e os sistemas deve ser protegida, a fim de
evitar a ma utilizacdo do sistema que pode causar prejuizos financeiros para os
usudrios e perturbagdes na rede elétrica.

e Disponibilidade

A disponibilidade estd relacionada com falhas e ataques de negacdo de servico (De-
nial of Service — DoS). Em um ambiente ndo hostil, falhas na rede, falhas no hard-
ware e/ou software, ou uma sobrecarga de usudrios em um servidor podem causar
indisponibilidade do servico. Em ambientes hostis, hackers podem usar um pe-
queno ndmero ou um ndmero elevado de dispositivos, normalmente controlados
remotamente, para interromper um servico. Esses ataques sd@o chamados de DoS
e DoS distribuido (DDoS - Distributed DoS), respectivamente. Esses tipos de ata-
ques geralmente causam indisponibilidade do servico e consequentemente perdas
financeiras. Uma das principais preocupagdes sobre DoS ou DDoS € que eles sdo
geralmente dificeis de parar sem prejudicar os usudrios legitimos. A principal razio
€ que o trafego gerado pelo atacante é semelhante ao trafego legitimo e, portanto,
sistemas de firewall ndo podem bloquear apenas o trafego atacante. Hackers sdo
capazes de gerar este tipo de trafego proveniente de fontes distribuidas através de
botnets. Botnets sdo compostas de um conjunto de dispositivos comprometidos por
um cddigo malicioso que pode ser operado remotamente. Normalmente, um usué-
rio com um dispositivo comprometido ndo sabe que € parte de uma botnet, porque
bots sdo geralmente transparentes para o usudrio e geram pequenas quantidades
de trafego em momentos muito especificos, desencadeados por um usudrio remoto
mal intencionado. Este tipo de ataque é um dos principais motivos de preocupa-
¢do em redes elétricas inteligentes, porque o sistema de energia ¢ composto por um
grande ndmero de dispositivos que geram dados para servicos especificos, como o
SCADA. Se um hacker comprometer os medidores inteligentes, poderd usi-los para
interromper um servigo de coleta de informagdes de energia ou ainda comprometer
sistemas de protecdo e controle de microgrids.

e Protecdo Fisica

Para efetuar ataques, um hacker precisa acessar dispositivos. Em redes de energia
legadas, dispositivos de controle eram fisicamente protegidos. Com isso, os hackers
teriam de invadir fisicamente uma instalacdo da concessionéria, a fim de acessar um
dispositivo e perturbar a rede de controle. Com o avango das redes elétricas inte-
ligentes, a rede de controle estd interligada ao usudrio final através de dispositivos
como medidores inteligentes. Assim, ao invés de tentar comprometer um dispo-
sitivo de controle ou servico através da rede, procurando por vulnerabilidades de
software, o hacker pode invadir a rede adulterando um medidor inteligente que esta
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em sua casa, por exemplo. Quando um hacker tem acesso fisico a um nd, torna-se
muito facil a alterag@o de cddigos e o acesso aos dados armazenados no dispositivo,
mudando seu comportamento. Uma vez que um hacker controla um né de rede
legitimo, ele torna-se um atacante interno. Isto significa que o atacante controla
um né que tem a confianga de todo o sistema. Assim, todas as mensagens injeta-
das serdo consideradas como legitimas. Apds infectar um nd, torna-se mais fécil
comprometer outros nés legitimos através da rede, porque os sistemas de seguranca
sdo configurados para bloquear as ameagas externas e liberar a comunicacio entre
nds internos. Assim, a seguranca fisica de dispositivos de comunicag@o é uma das
principais preocupacdes para as redes de energia.

4.3.1. Seguranca em Tecnologia da Informacio x Seguranca em Sistemas de Con-
trole Industriais

Uma das principais razdes para a ocorréncia de falhas de seguranca do sistema de energia
€ a diferenca entre cendrios de seguranca na Tecnologia da Informagao (TI) tradicional e
sistemas de controle industrial (ICS - Industrial Control Systems). Normalmente, para o
provisionamento de seguran¢a no mundo da Internet, confidencialidade € uma das ques-
toes principais, pois os dados do usudrio ndo podem ser divulgados. No ICS, mesmo que
a confidencialidade seja importante para proteger os segredos industriais, ndo € a princi-
pal preocupacdo. Integridade e disponibilidade sdo, de fato, os requisitos essenciais para
a execucdo correta do sistema de controle, mesmo na presenga de atacantes internos ou
externos. Uma falha de privacidade pode causar prejuizos, mas uma falha causada por
uma mensagem falsa ou uma mensagem que ndo chega pode destruir equipamentos e/ou
causar danos ainda mais graves.

Nos sistemas tradicionais de TI, a regra principal € manter o sistema atualizado.
Patches para resolver as questdes de seguranga devem ser aplicados o mais rdpido possi-
vel para parar possiveis ataques usando a vulnerabilidade exposta. Nenhum engenheiro
ou analista de sistemas teria medo de atualizar o sistema. Esta € uma realidade diferente
no ICS. Na verdade, os dispositivos t€ém geralmente firmware proprietdrio, que pode fa-
lhar apés uma atualizacdo. Normalmente, os fabricantes de dispositivos ndo assumem a
responsabilidade no patch do dispositivo e engenheiros ndo se sentem confortdveis para
atualizar o firmware e correr o risco de comprometer dispositivos muito caros. Por isso,
¢ comum substituir equipamentos por outros mais seguros em vez de atualizar o software
do dispositivo (Liiders, 2011). Outra diferenca importante € que, em sistemas de TT tra-
dicionais, os dispositivos sd@o nativamente integrados com listas de firewall, de controle
de acesso (Access Control List - ACL), e outros sistemas de seguranca, o que nao € uma
realidade no ICS. Além disso, computadores conectados a Internet podem contar com
protocolos de comunicagdo seguros para compartilhar informagdes sensiveis, enquanto
os dispositivos em um ICS, em geral, sdo baseados em protocolos de comunicagdo muito
simples e sem preocupacgido com seguranca.

Outra preocupacao em ambientes ICS é que existe o hdbito dos operadores de
utilizar logins e senhas padrdo. Assim, quando um atacante tem acesso a rede, geralmente,
¢ muito fécil de acessar e controlar dispositivos diferentes.

Além dessas vulnerabilidades, o cendrio dos ICSs tem outra particularidade: rara-
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mente ocorrem janelas de manutengdo no ICS, pois os dispositivos ndo podem parar sem
causar prejuizos a cadeia produtiva. Por exemplo, para executar a manutencdo em um dis-
juntor, esse dispositivo deve ser desativado. Em datacenters tradicionais, a manutengdo
da méquina ndo interfere na prestacdo de servigcos, pois o uso da virtualizagdo permite
copiar e mover maquinas virtuais sem a interrup¢io de servico. Por isso, ndo sé € mais
facil aplicar patches em sistemas de TI tradicionais, mas também € mais simples € menos
dispendioso abrir uma janela de manutencdo. Além disso, o ICS tem de trabalhar com um
grande nimero de dispositivos legados, o que aumenta o desafio de fornecer um ambiente
de comunicagdo segura.

Por fim, os dispositivos dos ICS sdo desenvolvidos para atender casos de uso € ndo
para os casos de abuso [Liiders 2011]. Logo, os fabricantes de dispositivos se concentram
em funcionalidades ao invés de se concentrarem em robustez da rede. Em sistemas de T1,
o hardware geralmente € para uso geral e hd muitos esfor¢os para proporcionar ao soft-
ware robustez contra ataques cibernéticos. No ICS, o hardware é muito especifico e com
desenvolvimento fechado. Assim, em geral, apenas o fabricante pode desenvolver novos
softwares. Portanto, a comunidade ndo € capaz de produzir patches tao rapidamente como
acontece no mundo de TI. Além disso, na drea de TI, hd uma cultura de rdpida dissemina-
¢do de ameacas na Internet, enquanto no ICS h4 uma falta de vontade/hébito de pesquisar
e compartilhar incidentes. O principal motivo é que os engenheiros dos ICS normalmente
tentam resolver falhas rapidamente por meio de reinicializagcdes do sistema ou pela subs-
tituicdo de um dispositivo danificado, em vez de tentar descobrir a origem do problema.
Por isso, muitas vezes os ataques cibernéticos nem mesmo sdo identificados como um
incidente de seguranca cibernética, porque os engenheiros ainda ndo sio capazes de di-
ferenciar entre um ataque cibernético e uma falha de hardware/software [Wilhoit 2013].
Outra razdo para ndo compartilhar dados de incidentes é que as empresas nao querem
espalhar suas vulnerabilidades. Consequentemente, descobrir e resolver vulnerabilidades
torna-se muito dificil.

4.3.2. Ataques em Redes de Comunicacao para Smart Grids

Esta secdo descreve os cendrios de redes inteligentes em que os ataques ocorrem
devido a falhas de seguranca de comunicagdo em rede. Primeiramente, os ataques contra
subestacdo e cendrios de supervisdo sdo discutidos. Em seguida, sdo apresentados ataques
contra a AML

4.3.2.1. Ataques contra Subestacoes e Centros de Controle de Dados

Antes de discutir os ataques, é necessdrio entender por que uma subesta¢do ou um Centro
de controle de Dados (Data and Control Center - DCC) pode representar um cendrio
vulnerdvel. Isso ocorre devido a arquitetura de comunicag@o e protocolos usados nesses
cendrios.

Um dos principais elementos de uma subestacio € o sistema SCADA (Supervi-
sory Control and Data Acquisition). O SCADA ¢ utilizado nao sé para subestagdes, mas
também para tipos diferentes de ICS. A implantacdo do SCADA nio evoluiu muito nos
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ultimos 30 anos em termos de seguranca da informacgdo, apesar de varios problemas de
segurancga terem sido documentados (Wilhoit, 2013). No contexto das redes elétricas in-
teligentes, esta evolugdo € de especial preocupagdo, uma vez que redes de comunicacio
estdo evoluindo para interligar o sistema como um todo, o que implica mais ameacas da
rede. O SCADA controla e monitora remotamente os equipamentos da subestacio a par-
tir do DCC da concessiondria, utilizando Unidades Terminais Remotas (Remote Terminal
Unit - RTUs) localizadas em subestagdes e interconectadas através de uma rede de comu-
nicagdo até o DCC. Mais recentemente, os IEDs sdo usados para a mesma funcionalidade.

O monitoramento € realizado através da aquisi¢do de dados, tais como valores de
correntes e tensdes, € a notificagdo do status dos dispositivos de campo, como disjuntores.
O controle estd relacionado com a realiza¢ao de comandos em dispositivos da subestacao,
como abertura e fechamento de disjuntores. Para isso é necessdria uma rede de comu-
nicacdo que interligue 0 SCADA (estacdo mestre) até o RTU (Remote Terminal Unit)
(escravo), tal como ilustrado na Figura 4.4, e o uso dos chamados protocolos SCADA.
Note que o IED pode comunicar-se diretamente com o SCADA utilizando algum proto-
colo especifico, de modo que os RTUs poderiam ser removidos. Solu¢des com um grande
nimero de dispositivos conectados a RTUs também s@o utilizadas, apesar do fato de que
o controle remoto pode ser realizado diretamente no IED, como ilustrado na Figura 4.4.

Centro de Controle de Dados DCC
HMI Servidor SCADA Estacto & Trabalhp
de Engenharia
Subestacdo Remota Subestacdo Remota
RTU IED IED IED IED IED
Processo Processo
LEntrada Saida | |Entrada Saida LEntrada Saida ) L Entrada Saida
Analdgico Digital Analdgico Digital

Figura 4.4. Esquema genérico de uma subestacao.

A comunicagdo legada entre RTU e SCADA se d4 por meio de protocolos SCADA
e comunicacdo serial. Um dos protocolos SCADA mais antigos utilizados é MOD-
BUS [Organization 2005], desenvolvido pela Modicon (atualmente Schneider) para sis-
temas de controle de processos industriais. O MODBUS, devido a necessidade de mo-
dernizagdo, vem sendo atualizado desde 2005. No entanto, 0 DNP3 (Distributed Network
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Protocol 3) [IEEE 2012] e o IEC 60870-5 [IEC 2007], ambos desenvolvidos na década
de 90 e atualizados em 2012 e 2006 respectivamente, foram cada vez mais substituindo o
protocolo MODBUS. Inicialmente, o DNP3 e o IEC 61870-5 foram criados para comu-

nicacao serial, como MODBUS. No entanto, em pouco tempo adquiriram versdes para
TCP/IP.

E importante enfatizar que a comunicagdio com esses protocolos acontece entre 0s
RTUS/IEDs e o SCADA. Esta comunicacao também € possivel entre os IEDs e RTU. No
entanto, nesse cendrio o comando chega aos equipamentos através de cabos de controle
conectados aos IEDs. Da mesma forma, as medidas de corrente e tensdo, por exemplo,
chegam ao IED através de fiacdo tradicional. Neste cendrio, apenas a comunicagdo entre
IED e SCADA ¢ feita com comunicagio e protocolos. Assim, um dispositivo de campo,
tal como um disjuntor, recebe os comandos através de cabos de controle conectados aos
IEDs (que podem ter recebido esse comando do SCADA).

O DNP3, o IEC 60870-5, e os outros protocolos SCADA visam realizar o controle
remoto e supervisdo, mas ndo realizam funcdes de protecdo elétrica. A filosofia de prote-
¢do, nesse cendrio, € realizada sem o auxilio de protocolos e redes de comunicagdo. Por
exemplo, depois de detectar uma condi¢do anormal, o IED poderia iniciar um comando
de protecdo (trip) para abrir um disjuntor através de cabos de controle. Esse processo é
feito automaticamente e de forma isolada, o mesmo IED que detectou o problema faz a
tentativa de solucdo através de cabos de controle. Com isso, cada equipamento precisa
estar diretamente conectado a um IED. Com a modernizacdo das subestacdes, esses cabos
de controle podem ser substituidos por uma rede de comunicac@o, como serd discutido a
seguir.

De fato, nos dltimos anos, varios protocolos de automagado de subestacdes que nao
sdo compativeis uns com os outros foram propostos e implementados em subestagdes. A
implantacdo de uma rede de subestacdo com diferentes protocolos trouxe muitos proble-
mas para a automagdo de subestacdes, como dificuldade de manutengdo, custos elevados,
falta de interoperabilidade entre dispositivos de diferentes fabricantes, dentre outros. Para
lidar com esses problemas, a norma [EC 61850 [IEC 2013] foi desenvolvida. Esta norma
tem como objetivo garantir a interoperabilidade entre os dispositivos com o auxilio de
uma modelagem prépria e o uso de redes e sistemas de comunicacdo em subestagdes.
Muitas concessiondrias em todo o mundo jd implantaram ou estdo planejando implan-
tar dispositivos de subestacio baseados na norma IEC 61850 e redes de comunicacdo de
acordo com esta norma [Budka et al. 2014]. A norma IEC 61850 define um modelo de
objetos que representa formalmente as fungdes de protecio e controle, os equipamentos
da subestacdo, a comunicacdo de dados e outros. Equipamentos de diferentes fornecedo-
res podem ser instalados na mesma subestacdo desde que sejam implementados em uma
rede de comunicagdo adequada e com os protocolos descritos na norma. Isso resulta em
uma forte diferenca entre a norma IEC 61850 e os protocolos SCADA tradicionais, tais
como o DNP3 ou o IEC 60870-5, como ilustrado na Figura 4.5. A Figura 4.5(a) mostra
o esquema de comunicagdo antes da implementa¢do da norma IEC 61850, onde cada for-
necedor usa um protocolo diferente para comunicar com o gateway da subestacdo e/ou
com a IHM, seja a local ou a remota. Com isso, a implementagdo e a manutencdo sao
mais caras além de mais dificeis e complexas. As equipes precisam de um conhecimento
muito amplo para lidar com essa rede muito heterogénea. Além disso, protocolos como
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o DNP3 tem versdes com comunicagdo serial (usando RS-232, RS-422 e/ou RS485) e
rede ethernet, exigindo também o conhecimento de diversos padrdes de camada fisica.
Com a norma IEC 61850, como ilustrado na Figura 4.5(b), a comunicagdo é toda Ether-
net de alta velocidade e padronizada com a modelagem IEC 61850. Nesse cendrio, todos
os equipamentos, independente de funcdo ou de fornecedor, usam a mesma modelagem,
facilitando a manutenc¢do e configuracdo de toda rede. Além disso, com a norma IEC
61850, dispositivos de campo estdo ligados por uma LAN Ethernet, substituindo os ca-
bos de controle tradicionais. Portanto, os dispositivos de campo convencionais, como
Transformadores de Corrente (TCs), Transformadores de Potencial (TPs), e disjuntores
sdo substituidos por dispositivos modernos que se comunicam com os [EDs usando uma
rede de comunicagdo e os protocolos padronizados na norma. A modelagem de disposi-
tivos de automacdo ¢ orientada a objeto e o modelo de comunicagao utiliza trés tipos de
protocolos: GOOSE (Generic Object Oriented Substation Event), SV (Sampled Values) e
MMS (Manufacturing Message Specification).

O MMS € um protocolo SCADA que é muito semelhante ao DNP3. Este protocolo
utiliza um modelo cliente-servidor, onde os IEDs sdo servidores e o cliente ¢ SCADA. O
MMS usa as sete camadas do modelo OSI e seu atraso varia de 100 ms a 1000 ms. O
protocolo GOOSE e o SV t€m objetivos diferentes dos protocolos SCADA, e com isso
um comportamento bastante diferente. Ambos sdo usados em esquemas de protecdo e
controle, e com isso tém restrigdes temporais muito mais rigidas, ja que sao usados em
esquemas automdticos sem interacdo humana. Estes protocolos usam o modelo publish-
subscribe (publicador-assinante) com um enderecamento MAC (Media Access Control)
multicast. O SV também pode usar o modelo cliente-servidor e enderegos unicast. Ambos
tém limitagdes de tempo de até 3 ms e estdo diretamente mapeados na camada de enlace,
a fim de fornecer um tempo de resposta mais rapido. Essa restri¢do temporal rigida ocorre
pois as mensagens GOOSE e SV sdo usadas em esquemas de protecdo da rede elétrica.
A mensagem SV € usada para enviar medidas de transformadores de instrumento e/ ou
Merging Units e a mensagem GOOSE ¢ usada para os esquemas de protecdo e automatis-
mos. Assim, o protocolo GOOSE e o SV permitem a comunicagdo entre os dispositivos
da subestag@o e nao envolvem o SCADA. Por exemplo, TCs e TPs podem enviar medi-
¢oes através de mensagens SV para os IEDs. Depois de detectar uma condi¢do anormal
analisando as mensagens SVs recebidas, o IED pode iniciar um comando para abrir um
disjuntor (trip). No entanto, se este disjuntor falhar, o IED pode enviar uma mensagem
GOOSE indicando que houve uma falha na abertura do seu disjuntor (breaker failure)
para outros IEDs como um esfor¢o para resolver o problema de outra forma e o mais
rapido possivel.

Muitas aplicagdes de energia em smart grids t€m limitagdes de tempo rigidas em
termos de disponibilidade de comunicacdo e atraso [IEC 2009]. Portanto, caracteristicas
especificas deste novo conceito de entrega de energia tém impulsionado varios projetos
de pesquisa que visam a concepg¢do de uma infraestrutura de comunicacido adequada para
atender a qualidade de servigo (QoS - Quality of Service) e a confiabilidade esperada para
as redes elétricas inteligentes [Kounev et al. 2016]. Por exemplo, a norma IEC 61850
abordou o problema da insercdo de recursos de energia distribuidos no sistema (DER
- Distributed Energy Resources) [IEC 2009], recomendando o mesmo limite de tempo
estabelecido para a protecdo e controle em subestagdes.
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(a) Esquema de comunicag@o de subestacdes legadas.
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(b) Esquema de comunicagido usando IEC61850

Figura 4.5. Comparacdo entre IEC61850 e outros esquemas de comunica-
cao [Lopes et al. 2012].

A norma IEC 61850 recomenda atrasos de 3 ms a 100 ms para mensagens de
protecdo de acordo com o tipo de mensagem. Além disso, em 2010, o Departamento
de Energia dos Estados Unidos analisou os requisitos de comunicagdo para fung¢des das
redes elétricas inteligentes (por exemplo, resposta a demanda e DER) e definiu valores
da ordem de milissegundos para a protecdo e controle de smart grids além de perfis de
confiabilidade para cada servigco [DoE 2010]. Restri¢cdes temporais rigidas também foram
descritas pela norma IEEE 1646 [1646 2004]. A norma IEEE 1646 firma requisitos de
atraso para algumas operagdes de subestacoes em 4 ms e 5 ms, para frequéncias AC de
60 Hz e 50 Hz respectivamente.

Para as aplicagdes que requerem comunicacdo entre subestacdes, os requisitos de
atraso sdo mais permissivos. Assim, a ativacdo de um esquema de protecio em uma
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subestacdo deve ser iniciado em 8 ms apds uma falha ser detectada numa subestacdo
adjacente. Como consequéncia deste novo padrdo de comunicacdo, a utilizacdo de IEDs
em subestacdes resultou em muitas vantagens tais como a comunicacao de alta velocidade
e custos reduzidos. No entanto, as melhorias deste sistema digital geram varias ameagas
de seguranca em subestacdes. Os ataques podem alterar os dados sendo enviados para
esta rede, o que pode causar, por exemplo, uma abertura ou fechamento indevido de
disjuntores, como discutido antes. No caso da abertura indevida, o sistema deixa de
fornecer energia para as cargas sem que haja qualquer falha, causando uma interrupg¢do
desnecessaria no fornecimento de energia para o consumidor. No caso de um fechamento
indevido, mesmo em condic¢do de falha o sistema € restabelecido, configurando um curto-
circuito. Além disso, se o circuito estiver em manuten¢do, um fechamento indevido pode
ameacar a vida humana.

As préximas secoes apresentam a descri¢do de ataques que podem causar grandes
danos na subestacdo. Os ataques sdo subdivididos em dois tipos: o tipo um representa
os ataques contra o SCADA; o tipo dois representa os ataques que podem ser executados
apos os ataques contra o SCADA, quando o atacante jd estd localmente na subestagao.

4.3.2.2. Tipo 1: Ataques contra os sistemas de supervisao
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Figura 4.6. Origem dos ataques contra alvos ICS [Wilhoit 2013].

Os ataques contra os sistemas de supervisdo acontecem em qualquer tipo de ICS. Um
estudo recente espalhou uma série de honeypots em todo o mundo emulando um ICS ope-
rando com um SCADA e os protocolos de comunicacio MODBUS e DNP3 controlando
um sistema de bomba. Um honeypot € uma instalagdo que cria uma versao totalmente
mimetizada de uma instalacdo real. A ideia é criar um ambiente atraente para os hackers,
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a fim de estudar novas formas de ataques [Wilhoit 2013]. Esse estudo registrou 74 ataques
especificos as instalagdes do ICS em um perfodo de trés meses. O nimero de tentativas de
ataque foi ainda maior se considerarmos ataques automatizados genéricos como injecdes
SQL, atingindo 33.466 ataques. A Figura 4.6 mostra a distribuicdo da origem de ataques
especificos a ICS.

Os ataques observados estavam relacionados a vulnerabilidades do SNMP (Sim-
ple Network Management Protocol), do servidor da IHM, da auséncia de um sistema de
autenticacido adequado e de um VxWorks (File Transfer Protocol - FTP). Para melhor
entender os ataques contra o SCADA, € preciso estudar a utilizacdo do protocolo DNP3.
Outros protocolos de comunicag¢do, tais como MODBUS ou MMS no IEC 61850 sofrem
ataques semelhantes, j& que nenhum destes protocolos foi projetado considerando-se a
existéncia de um ambiente de comunicacdo nao-confidvel. Assim, estes protocolos nao
empregam de forma nativa criptografia, autenticagdo e autorizacdo.

Em geral, os ataques contra os sistemas que usam o SCADA sao divididos em
trés categorias: ataques que exploram especificacdes do protocolo de comunicacgdo; ata-
ques que exploram implementacdes do fabricante, como erros de configuracdo e falhas
de c6digo; e os ataques contra a infraestrutura subjacente, que t€ém como alvo a tec-
nologia da informacao, os ativos de rede, e as politicas de seguranca fracas do sistema
[East et al. 2009]. Como os ataques aos protocolos SCADA sio similares, nesse capitulo
o DNP3 foi escolhido como enfoque.

O DNP3 permite trés topologias possiveis entre o mestre € o dispositivo escravo
(outstation) a ponto-a-ponto, a ponto-multiponto e a hierdrquica, como mostrado na Fi-
gura 4.7. A comunicacdo entre o mestre e os dispositivos escravos € modelada de trés
maneiras diferentes: unicast, broadcast, e respostas nao solicitadas. No modo unicast, o
mestre envia uma solicitacdo e aguarda por uma resposta do escravo. Por exemplo, o mes-
tre pode solicitar o estado do disjuntor ou executar um comando no disjuntor € o escravo
responde com a leitura solicitada ou com o resultado da operagdo comandada, respecti-
vamente. No broadcast, um pedido € encaminhado para todos os dispositivos escravos e
nao hé resposta para o mestre. Na resposta ndo solicitada, dispositivos escravos enviam
uma mensagem ndo solicitada para o mestre contendo atualizacdes periddicas, eventos ou
alertas.

Ataques direcionados/provenientes do sistema de supervisdo sao baseados em in-
terceptacdo de mensagens, injecdo de mensagens falsas, e modificacdo de mensagens.
Ataques contra redes trafegando o protocolo DNP3 podem ser classificados de acordo
com a camada de arquitetura de rede onde ele ocorre. Seguem alguns exemplos de ata-
ques contra o DNP3 [East et al. 2009]:

e Reconhecimento passivo de rede: O atacante com acesso adequado captura e ana-
lisa as mensagens que trafegam na rede para descobrir informagdes sobre a topolo-
gia de rede, os dispositivos em uso, as funcionalidades disponiveis, etc.

e Repeticdo de resposta baseline e man-in-the-middle: Nesses ataques, um invasor
observa o trafego de rede e injeta mensagens para o mestre passando-se por um dis-
positivo escravo e vice versa: para dispositivos escravos se passando pelo mestre.
No caso do ataque man-in-the-middle, um dispositivo é colocado entre o mestre e
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Mestre
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o @
110

(c) Topologia hierdrquica

Figura 4.7. Topologias para DNP3 [East et al. 2009].

os escravos capturando e modificando o trafego e personificando o outro. Os objeti-
vos destes ataques sdo: espionar as informagdes que trafegam na rede, interromper
o funcionamento do mestre e/ou dos escravos, modificar o comportamento do mes-
tre e/ou dos escravos, e representar o mestre e/ou escravos para causar falhas no
Servigo.

e Modificacio de campos da camada de enlace: Este ataque, que depende do estabe-
lecimento de um ataque man-in-the-middle, tem muitas variacoes, de acordo com
o campo de mensagem DNP3 que é modificado. O formato do quadro DNP3 ¢
descrito na Figura 4.8. Por exemplo, o atacante poderia modificar o campo com-
primento para interromper o processamento de mensagens; mudar o flag DFC para
enviar um sinal falso de escravo ocupado para o mestre; ou mudar a mensagem para
enviar o Cédigo de Fungdo 1, a fim de promover uma reinicializa¢do desnecessdria
do escravo causando uma indisponibilidade tempordria.

e Modificacdo de campos da pseudo camada de transporte: A chamada pseudo ca-
mada de transporte do DNP3 cuida da fragmentacdo dos pacotes. Este ataque ¢
uma outra variagdo do man-in-the-middle para interromper o tratamento de mensa-
gens fragmentadas. Neste caso, o atacante poderia mudar campos da mensagem de
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transporte fazendo com que o destino descarte todos os fragmentos incompletos ou
ainda causando erros de processamento ao juntar informagdes fragmentadas.

e Ataque de comandos em escravos: Nesta aplicacio de ataque, o atacante usa um
comando falso para gravar dados falsos em um escravo. Este ataque envia uma
mensagem DNP3 com um function code (FC) que escreve objetos de dados falsos
em um escravo, causando erros no dispositivo. Outra variagio deste ataque é o uso
de outros FCs para congelar e limpar os objetos de dados ja existentes nos escravos,
criando estados inconsistentes no sistema.

e Interceptacdo de arquivo de configuracdo: Esta aplicagcdo de ataque visa a obtencao
do arquivo de configuracdo de um escravo. Para fazer isso, o invasor envia uma
mensagem indicando um arquivo de configuracdo corrompido enquanto representa
a identidade do mestre. A estacdo escrava vitima, em seguida, reenvia o arquivo de
configuracdo, que € interceptado pelo atacante.

e Negacio de servico com um dnico pacote: Neste ataque, o invasor envia pacotes de
resposta especialmente montados que sdo capazes de travar o mestre. Este ataque
explora ambos firmware e DNP3, visando interromper todo o sistema da subes-
tacdo, uma vez que é capaz de parar o mestre. Como consequéncia, o centro de
controle nio pode mais monitorar e controlar a rede do SCADA. O ataque pode
ser desencadeado por um pedido do mestre ou por qualquer outro evento escolhido
pelo atacante, j4 que o DNP3 permite também que sejam enviadas respostas ndo
solicitadas pelos escravos.

Header - 10 Bytes Block 1 - 3 to 28 Bytes Block N - 3 to 28 Bytes
- >

[
<

A

Source |Destination| CRC

Address | Address UserData| CRC UserData| CRC

Sync | Lengh |Control

h Data Section - 0 to 282 Bytes
(Max 16 blocks)

DIR | PRM FCB | FCV | Function
RES | DFC | Code Function Codes (4 bits)
- 1 Byte > Primary to Secondary | Secondary to Primary
Code Description Code Description
CRC - Cyclic redundancy check 0 Reset link 0 ACK

DIR - Physical transmition direction
PRM - Primary message

FCB - Frame count bit 2 Test link 11 | Response - link status
FCV - Frame count bit valid

1 Reset user process 1 NACK

3 | User data- require ack | 14 Link down
RES - Reserved
DFC - Data flow control bit 4 User data - no ack 15 Link not used
9 Request link status

Figura 4.8. Formato do quadro DNP3.

E importante notar que esses ataques sio documentados e podem ser facilmente
realizados utilizando ferramentas abertas [Rodofile et al. 2015]. A principal dificuldade
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é obter 0 acesso a rede executando o sistema SCADA, que € pra ser uma rede segura.
Os centro de controle de empresas, onde ficam os sistemas SCADA, costumam ter a rede
complemente isolada da rede corporativa. Além disso, os dispositivos atacados estio
fisicamente isolados dentro de subestacdes. Isso faz com que a preocupacdo com a se-
guranca seja minimizada. Apesar disso, alguns ataques ja foram relatados nesse tipo de
rede mostrando que mesmo isoladas estdo sujeitas a ataques [Wei and Wang 2014]. Com
a implementagdo das redes elétrica inteligentes a protecao fisica deixa de existir fazendo
com que as ameacas aumentem consideravelmente, o que requer uma redefinicdo de pro-
tocolos de comunicacdo para incluir seguranga, considerando que a rede ndo estd mais
isolada em um ambiente de smart grid.

4.3.2.3. Tipo 2: Ataques contra a comunicac¢ao de dispositivos locais

Ataques contra os dispositivos locais da subestacdo dedicam-se ao uso indevido de um
IED para perturbar o sistema elétrico. Detalhes especificos desses ataques dependem di-
retamente do protocolo de comunicacdo em uso. Para ilustrar, os protocolos da norma
IEC 61850 serdo usados como exemplo, ja que além de um protocolo SCADA (MMS),
a norma possui protocolos para realizagdo de prote¢des na subestacio (GOOSE e SV).
Tanto o acesso remoto ndo autorizado quanto o acesso fisico nao autorizado podem resul-
tar nos ataques descritos a seguir.

E importante perceber que ha diferentes métodos para um invasor acessar um IED.
A maneira mais simples é quando um atacante interno acessa o dispositivo e muda os pa-
rametros de configuracdo para danificar a rede. Outra possivel acdo de um invasor interno
¢ conectar um dispositivo mal intencionado na rede, a fim de injetar um trafego adulte-
rado personificando os dispositivos desta rede. No entanto, também € possivel ter acesso
a um IED através de métodos externos, através de exploits, ou atacando um dispositivo
que liga a subestagdo com o mundo exterior. Outra possibilidade é acessar um IED atra-
vés do SCADA. Uma vez que o SCADA € comprometido, torna-se muito facil o acesso
aos IEDs, porque geralmente esses dispositivos sdo configurados com um login e senha
padrao.

Uma das principais preocupacdes quando se analisa a comunica¢do dentro de uma
subestagcdo é que os requisitos de QoS de mensagens de prote¢do ndo sdo compativeis
com atrasos impostos pelos métodos de criptografia. Para proporcionar autenticidade e
integridade, que sdo os requisitos mais bdsicos de seguranca em sistemas de controle, €
necessdrio que algum esquema de criptografia basico seja realizado. Um grande nimero
de ataques tornam-se possiveis nesse cendrio, ja& que ndo ha nenhuma autenticacdo ou
verificacdo de integridade nos protocolos de comunicacdo atuais, além de todas as outras
vulnerabilidades do ICS descritas nas secdes anteriores.

Esta secdo concentra-se em ataques contra redes IEC 61850, a fim de ilustrar
os impactos dos ataques realizados na comunicagdo entre IEDs e também entre todos os
dispositivos locais. O protocolo GOOSE terd maior enfoque para exemplificar os ataques,
pois permite a comunicagdo entre os IEDs. O foco principal do protocolo GOOSE € a
transmissdo de dados rdpida e confidvel entre dois ou mais IEDs. Mesmo assim, quando
se utiliza GOOSE, uma subestacdo € propensa a diversos ataques, tais como:
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e Ataque de negacdo de servigo: Este ataque € usado para impedir que usudrios aces-
sem recursos de rede. O atacante envia um grande nimero de mensagens para
a méquina sob ataque usando uma ou mais maquinas j4 comprometidas. No ce-
ndrio de subestacdo, este ataque visa parar um IED ou um concentrador local da
subestacdo (no caso do uso de MMS). Além disso, o atacante provavelmente tem
a intengdo de retardar a entrega de mensagens criticas, como GOOSE e SV, en-
tre as subestagdes e/ou desativar fungdes de monitoragdo e controle remoto, que
usem MMS [Bayat et al. 2015]. Danos sérios podem ocorrer em subestagdes, uma
vez que a comunicagdo € invadida e que o atacante impede a recep¢do de trafego
legitimo. Para executar este ataque, o atacante pode acessar o IED utilizando ex-
ploits de firmware ou contornando as medidas de seguranca de rede. Uma vez
que o atacante controla um IED, ele gera uma enorme quantidade de pacotes GO-
OSE para a rede da subestacdo. Como mensagens GOOSE sdo enviadas como
se fossem em broadcast, todos os dispositivos da subestagdo comeg¢am a receber
um grande nimero de mensagens GOOSE. Este ataque é também chamado de ata-
que de flooding [Li et al. 2015]. Duas consequéncias surgem: as mensagens le-
gitimas podem nao chegar ao destino em tempo por causa de filas de mensagens
em switches de rede e em terminais; os IEDs podem parar de funcionar porque
eles ndo sdo projetados para receber esse excesso de mensagens. Esta segunda
consequéncia € mais féacil de observar se o atacante usa mensagens mal forma-
das [Khaitan et al. 2015, Lopes et al. 2015b, Noce et al. 2016].

e Falsificacao de GOOSE (spoofing): Ja que nao ha nenhuma autenticagio ou veri-
ficacdo de integridade em mensagens GOOSE, os atacantes sdo capazes de enviar
mensagens falsas na rede. Para injetar trafego consistente, um atacante pode obser-
var o trafego de rede para descobrir dados como o ndmero de status atual (stNum)
de um fluxo de mensagens GOOSE. O parametro stNum funciona como um nimero
de sequéncia. Assim, o atacante pode gerar mensagens GOOSE incrementando o
stNum depois de inspecionar uma mensagem GOOSE inicial com o stNum verda-
deiro. As mensagens GOOSE falsas sdo enviadas em multicast o mais rapidamente
possivel pelo atacante, com um ndmero de stNum maior que o verdadeiro. Uma vez
que o trafego de ataque comeca a ser processado pelo assinante, o trafego legitimo
com nimeros de stNum mais baixos serdo descartados [Kush et al. 2014]. Portanto,
o atacante para o fluxo de informacao legitimo, além de poder inserir qualquer tipo
de informacdo falsa que possa afetar a rede de comunicacio ou o sistema de potén-
cia.

e Personificagcdo do dispositivo central: Neste ataque, o dispositivo atacante falsifica
a identidade de um servidor do sistema de supervisdo. E mais facil de ser implan-
tado se o atacante é capaz de conectar um computador 2 LAN da subestacdo. Um
software de automacao industrial que permita aos clientes implementar um SCADA
pode ser usado para esse ataque, e, de fato, esses tipos de softwares estdo facilmente
disponiveis. Uma vez que o software estabeleca comunicacdo com um IED como
mestre, qualquer comando pode ser executado prejudicando a subestacao.

e Ataques contra Ethernet: O protocolo GOOSE especifica o uso de Ethernet para
conectar dispositivos na LAN da subestacdo. Portanto, esta rede é propensa a todos
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os ataques de camada 2 contra Ethernet, tais como ataques contra o ARP, ataques de
inundacio de MAC, ataques contra a Spanning-Tree, ataques de forga bruta contra o
multicast, ataques contra o VLAN trunking, ataques contra VLANS privadas, roubo
de identidade, etc [ Yoo and Shon 2015].

4.3.3. Ataques a Infrastrutura de Medicao Avancada

A medida que a complexidade e o grau de automagio nas plantas industriais e na infra-
estrutura das companhias de energia elétrica aumentaram, a necessidade de um sistema
confidvel e flexivel que poderia permitir a coleta de medicdes em localizagdes geograficas
afastadas ou lugares perigosos, levou a industria a desenvolver uma infraestrutura de dis-
positivos com capacidades de processamento e de telecomunicagdes. Estes dispositivos
sdo conhecidos como medidores inteligentes.

Infrastrutura de Medicdo Avancada (AMI) ¢ um sistema de comando e controle
que tem milhdes de nds e atinge todos os consumidores e quase todos os sistemas da
empresa. Com a utilizacdo de medidores inteligentes, que coletam grandes quantidades
de dados, e com a implantacdo do AMI, a necessidade de seguranca na distribui¢do de
energia torna-se evidente. Nesta secdo, os tipos de ataques contra AMI serdo apresentados
e também as ameacas e as vulnerabilidades na rede de acesso.

4.3.3.1. Visao Geral da Infrastrutura de Medicao Avancada

A implantacdo de uma comunicacio bidirecional € o elemento chave de smart grids. Da
mesma forma, a introdug¢do de medidores inteligentes na rede de distribui¢do permite uma
melhor compreensdo da demanda e um melhor controle do consumo de energia e geragdo
distribuida. A infraestrutura de medi¢do avangada é uma parte essencial de um sistema
de distribuicdo inteligente e refere-se a rede que conecta o operador de distribui¢do com o
cliente. No final do operador, um sistema conhecido como sistema de gerenciamento de
dados do medidor (Meter Data and Management System - MDMS) interliga medidores
eletronicos capazes de coletar informacdes precisas com base no tempo sobre o consumo
de energia dos clientes.

Abordagens comuns para as redes de medidores sdo a ligagdo direta com o MDMS
dentro do centro de dados e controle (Data and Control Center - DCC) ou através de um
concentrador de medidores, como mostra a Figura 4.9. Esta rede local de medidores
que se comunicam com um concentrador € conhecida como NAN (Neighborhood Area
Network). Tecnologias popularmente usadas nessa comunicacao sao RF Mesh ou comu-
nicagdo via rede elétrica nas frequéncias de banda estreita (Power Line Communications
over narrowband frequencies - PLC-NB). PLC limita o nimero de medidores ligados
a dispositivos nos enrolamentos secunddrios do transformador em que o concentrador é
instalado. Assim, PLC € geralmente menos empregado do que uma alternativa de comu-
nicacdo sem fio [Budka et al. 2014].
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Figura 4.9. Estrutura AMI no contexto de smart grid.

Algumas das novas funcionalidades introduzidas com a implantagdo de medidores
inteligentes, tais como informagdes de precos dindmicos e a alta precisdo e medi¢do em
tempo real do consumo de energia do consumidor, inserem uma série de vulnerabilidades
que podem expor a privacidade do usudrio. Essas vulnerabilidades sdo devidas a preci-
sdo da informacgdo gerada por estes medidores. A assinatura elétrica de muitos aparelhos
domésticos e atividade humana podem ser rastreadas por um invasor. Dados privados po-
dem ser usados para roubo, sequestro e outras atividades criminosas. Informagdes sobre
precos encorajam os consumidores a evitar o consumo de energia em horas de pico de
demanda, e a controlar o seu consumo de energia de uma forma mais consciente, mas
esses precos também podem ser manipulados para se controlar o mercado de energia. Ao
confiar em tecnologias sem fio, uma NAN se torna vulneravel a sinal de interferéncia, es-
pionagem, ataque de repeticdo, e ataques de inje¢do de dados. Estes sdo alguns exemplos
da importancia de investir em um sistema de comunicagdo seguro para a AMI que serdo
detalhados nas se¢des seguintes [Finster and Baumgart 2015].

Nas sec¢des seguintes, este capitulo descreve ataques em estruturas cibernéticas
internas da rede de distribuicdo. Os ataques contra a infraestrutura de medicao avangada
e a HAN (Home Area Network), tais como ataques contra a privacidade do usudrio, os
ataques contra o servico de distribuicao, bloqueio de sinalizacdo e outro uso malicioso da
rede de comunicag@o. De acordo com o relatério NIST sobre seguranca cibernética para
smart grid, como discutido antes, trés principais objetivos para uma rede segura sdo: dis-
ponibilidade, integridade e confidencialidade [Group 2010]. No contexto de automagdo
de distribuicdo e AMI, estes conceitos sdo aplicdveis como se segue:
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e Disponibilidade: O acesso a funcionalidades do sistema deve estar pronto quando
necessdrio. Se um ataque interrompe a comunicacgdo entre uma casa inteligente e o
centro da operagao, ele compromete a disponibilidade do sistema.

e Integridade: A informacgdo deve ser protegida contra a falsificagfo, alteracdo ou
destruicdo. No contexto de NANs, um exemplo de perda de integridade € a modi-
ficacdo das informagdes de consumo de energia por um cliente malicioso que tenta
negar sua responsabilidade financeira.

e Confidencialidade: O acesso a informagio deve ser restrito a entidades autorizadas,
a fim de proteger a privacidade e informacdes confidenciais. Esta é uma grande
preocupacdo para os clientes, uma vez que um atacante pode adquirir uma grande
quantidade de informagdes pessoais de um sistema preciso de monitoramento de
energia.

4.3.3.2. Ataques contra a Disponibilidade de Servico em Sistemas de Distribuicao

Esta secdo apresenta exemplos de ataques contra disponibilidade no sistema de distri-
bui¢do e seus impactos. Ataques a disponibilidade tentam interromper a operacdo normal
dos servicos e podem ser realizados em diferentes camadas de comunicagdo. Conforme os
protocolos de comunicacdo para NANs forem escolhidos, outras vulnerabilidades podem
surgir. Aqui vamos nos concentrar no bloqueio do canal, um ataque simples e genérico
na camada fisica. O bloqueio consiste na transmissdao de um sinal de interferéncia que
diminui a relagdo sinal-ruido de um canal de comunicagdo sem fio.

A manutencdo do equilibrio entre a produgdo e consumo de energia € essencial
para a estabilidade da rede. Com smart grid, a introducdo de fontes de energia renova-
veis aumentou. Assim, a predi¢do da energia produzida torna-se mais dificil, devido a
natureza intermitente das fontes renovaveis. Fontes de energia renovdveis dependem de
fatores ambientais que tornam a previsdo de geracdo de energia mais complexa e me-
nos precisa. Portanto, existe uma mudanca de paradigma com a modernizacdo de rede
elétrica: na rede tradicional, a produgdo adapta-se a demanda, mas nas redes elétricas
inteligentes, a demanda adapta-se a producdo e faz com que o consumo de usudrio seja
mais eficiente. Os programas DSM (Demand Side Management) surgem como uma das
solucdes para ajustar o consumo do usudrio a geracdo. DSM € uma acdo ou decisdo to-
mada pela empresa de energia para alterar ou modelar o padrdo de consumo do usudrio.
O funcionamento correto da DSM depende de uma comunicagio confidvel entre a opera-
dora e os consumidores. Dois exemplos de ataques de bloqueio de sinal contra programas
DSM sao discutidos a seguir, com diferentes motivacdes, que podem resultar em queda
de energia.

No contexto de resposta a demanda em tempo real, um primeiro exemplo de ata-
que € o descrito a seguir. Nos programas em tempo real, o preco da energia € dindmico
ao longo do dia. O mercado usa a demanda de energia, o custo de geracdo de energia
e as restricdes das linhas de transmissdo para calcular o preco que reflete a disponibili-
dade de recursos na rede. Em seguida, os usudrios deste programa recebem mensagens
do mercado a cada hora que custos de energia muda e ajustam seu consumo ao novo
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preco. Li e Han descrevem uma possibilidade de manipulacdo do mercado por interfe-
réncia do sinal de prego entre o mercado e os consumidores, como mostra a Figura 4.10
[Li and Han 2011]. Quando h4 baixa disponibilidade de energia, o mercado envia uma
mensagem com um pre¢o mais elevado para que os usudrios reduzam o seu consumo €
esperem por uma mensagem de pre¢o mais baixo para aumentar ou normalizar o con-
sumo. O atacante bloqueia o sinal de preco de uma drea densamente povoada, enquanto
os sistemas dos consumidores continuam trabalhando com o ultimo prego recebido, € o
atacante monitora o preco do mercado a espera de uma mudanca significativa para parar
a interceptacdo do sinal. Portanto, o atacante pode controlar as alteracdes de precos e
usd-las para o lucro, por exemplo, se o sinal é bloqueado durante um pregco mais elevado,
quando o preco diminui, ele armazena energia, enquanto 0s outros usudrios estio traba-
lhando com um preco mais elevado. Em seguida ele para o bloqueio, os usudrios irdo
receber um preco mais baixo e vao aumentar o seu consumo, o pre¢o tenderd a aumentar
de novo e, neste momento, ele vende a energia armazenada. Como a operadora usa o
preco para equilibrar a demanda e a oferta, se uma drea densamente povoada ndo receber
um aumento de precos e ndo reduzir o seu consumo, pode ocorrer um instabilidade na
rede ou mesmo o apagdo de uma grande 4rea.

T 1]

o

J
)’ SINAL DE PREGO |
ATACANTE S T

MERCADO

Figura 4.10. Bloqueio do sinal de preco para manipular o mercado de energia.

O segundo exemplo ocorre no controle direto de carga. DLC (Direct load control)
¢ uma alternativa de programa DSM, em que o consumidor recebe incentivos ou descon-
tos na conta de energia para permitir que a operadora tenha o controle direto de alguns
aparelhos de sua casa. Em casos de emergéncia ou quando a demanda excede a oferta
disponivel, uma mensagem de comando é enviada para desligar algumas cargas e prote-
ger a rede. Comandos de controle para reduzir o consumo de energia passam através da
rede AMI, e semelhante aos programas de precos em tempo real, a operadora usa o DLC
para equilibrar a demanda e a oferta, entdo, a intercep¢cao de um comando de reduzir pode
afetar a estabilidade da rede. Ataques contra esta comunicagcdo podem danificar a rede.
O impacto pode ser desde um simples desconforto dos usudrios ou até mesmo a falta de
energia em dreas criticas, comprometendo vidas humanas. Um usudrio mal intencionado
pode interromper esta comunica¢do e bloquear mensagens e assim enganar o programa,
para que ele receba desconto na fatura por participar do programa sem desligar qualquer
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carga. Apds um caso de emergéncia, a operadora envia um comando para normalizar o
consumo do usudrio. Um adversdrio pode bloquear a chegada da mensagem impedindo a
normalizagd@o de operacd@o de um usudrio especifico. No pior dos casos, ataques terroristas
podem bloquear o sinal em uma grande drea, afetar a estabilidade da rede e causar falta
de energia.

4.3.3.3. Ataques contra a Integridade dos Dados em Sistemas Distribuidos

Ataques que tentam manipular dados ao invés de bloquear servicos sdo tipicamente mais
sofisticados do que um ataque de bloqueio. Além disso, as suas consequéncias sdo ge-
ralmente mais graves. Um atacante pode modificar dados para fraudar informacdes de
consumo de energia em nome de um cliente. Outra possibilidade envolve a emissao de
um comando de interrup¢do do servi¢o para um medidor, deixando uma residéncia sem
energia. Além disso, o firmware do medidor € vulnerdvel a inje¢cdo de malware durante
a atualizagdo, ou um firmware modificado pode ser carregado comprometendo a sua ca-
pacidade de faturamento. Outra possibilidade é a de comprometer um grande nimero de
dispositivos para corromper a visio global do sistema de detec¢cdo. Neste caso, um grande
ndmero de dispositivos seria capaz de injetar mensagens falsas na rede, que contém dados
de medicdo falsa ou alarmes falsos. Uma falsa visdo global do sistema poderia desenca-
dear acdes erradas através do sistema de supervisio de distribui¢do, causando falhas de
energia.

A metodologia de ataque ¢ muito semelhante aos ataques contra a Internet. Por
exemplo, um invasor pode executar um man-in-the-middle, executar um ataque de repe-
ticdo ou até mesmo criar um botnet de medidores inteligentes. No caso de um ataque
man-in-the-middle, o usudrio mal intencionado vai tentar personificar um medidor inte-
ligente de confianca e/ou o DCC. O atacante vai se comunicar personificando os pares
finais. Essa manobra permite a um atacante espionar dados, injetar falsos pacotes, reen-
viar os dados auténticos, e modificar a carga ttil dos pacotes [Ur-Rehman et al. 2015].
Ataques de repeticdo sdo mais simples de executar, uma vez que eles sdo baseados em
reenviar mensagens antigas, mas eles também sdo mais faceis de evitar. Injetar novas
mensagens falsas se passando por um medidor seria muito mais eficaz do que um ata-
que de repeti¢do. Por exemplo, um usudrio malicioso pode roubar as credenciais de
um medidor inteligente fisicamente corrompendo o dispositivo. Em seguida, o usudrio
mal intencionado envia dados falsos usando as credenciais vélidas de um computador.
Normalmente dispositivos a prova de falsificacdo que evitem roubos de credenciais sdo
caros e ndo se espera que os medidores inteligentes atendam este requisito. A udltima
metodologia de ataque seria invadir um ou mais medidores através da rede de comuni-
cagdo. Corrompendo muitos medidores, o hacker poderia criar um botnet de medidores.
Em ambos os casos, € necessdrio encontrar e explorar vulnerabilidades ndo corrigidas do
firmware do medidor. Como explicado anteriormente, o uso de assinaturas digitais para
autenticacio de firmware pode ndo ser suficiente para proteger um medidor inteligente
[McDaniel and McLaughlin 2009]. A partir de experiéncias passadas, sabemos que fa-
lhas de seguranga sdo inevitdveis, especialmente quando se lida com um sistema em que a
pirataria pode ser tao facilmente monetizada. Assim, a seguranca da rede de comunicagdo
deve ser realizada com base em técnicas de segurancga diferentes.
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4.3.3.4. Ataques contra a Privacidade do Usuario em Sistemas de Distribuicao

Tendo descrito possiveis ataques a disponibilidade de servigo e ataques contra a integri-
dade do servico que poderia ocorrer em sistemas de distribuicdo, agora serdo descritos
os problemas de seguranca contra a privacidade do usudrio. Na rede elétrica tradicio-
nal, funciondrios da operadora coletam mensalmente as informagdes do medidor. Com
os avancos promovidos pela AMI, os dados de medicdo tornaram-se mais detalhados e
coletados em intervalos de tempo mais curtos [Siddiqui et al. 2012]. Embora os dados
detalhados e granulares sejam importantes para permitir varios servigos de smart grid,
eles criam grandes vulnerabilidades de privacidade. Os principais tipos de ataques contra
a privacidade do usudrio sio a espionagem e a andlise de trafego. Ambos tiram proveito da
comunicagdo sem fio da NAN para obter detalhes pessoais da vida do usudrio. Espiona-
gem € a escuta ndo autorizada de uma conversa privada, neste caso a interceptagdo de um
canal de comunicagdo sem fio. Na andlise de trafego, o padrao de trafego € monitorado
com a intencdo de inferir hdbitos didrios dos usudrios.
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Figura 4.11. Exemplo de dados de medi¢cao do consumo de energia que poderiam
ser usados para espionar a rotina do usuario [Molina-Markham et al. 2010].

A troca periddica de dados entre aparelhos inteligentes e o EMS (Energy Mana-
gement System) permite ao usudrio monitorar seu consumo em tempo real e controlar
remotamente dispositivos domésticos. No entanto um adversdrio poderia escutar esta co-
municagdo, adquirir o consumo do dispositivo e usar um algoritmo de criagdo de perfil
de carga para identificar qual o dispositivo ligado. Cada dispositivo tem uma assina-
tura de carga, um comportamento elétrico tnico, que pode ser utilizado num processo de
reconhecimento de dispositivos elétricos [Rahimi et al. 2011], e numa andlise mais apro-
fundada, o intruso pode obter ainda contetidos multimidia, como o canal de televisdo a
que o usudrio estd assistindo [Greveler et al. 2012]. A questao da privacidade é séria, ndo
sO por causa da exposi¢do da vida pessoal do usudrio, mas também pelo fato de que esta
informacdo pode comprometer a prépria seguranca do usudrio. Através de andlise de tra-
fego, um perfil de consumo pode ser tracado e detalhes de rotina de um usudrio podem
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ser inferidos, a que horas ele acorda, que horas vai dormir, se estd viajando, quais pessoas
estdo em casa em um hora especifica, como mostrado na Figura 4.11. Esta informagdo
pode ser usada para furto, roubo e até mesmo sequestro.

A deteccgdo destes tipos de ataques torna-se dificil devido a sua natureza passiva.
O adversdrio deseja roubar informacdes sem alteracdo de dados e sem modificar o funci-
onamento do sistema. Assim, a preven¢do ¢ mais importante do que a deteccdo.

4.4. Solucoes e Recomendacoes

Depois de descrever os principais ataques a comunicacao das redes elétricas inteligentes,
as principais solugdes para criar uma arquitetura de comunicagdo integrada, que forneca
confiabilidade, privacidade e ndo repudio serdo abordadas.

4.4.1. Subestacoes e Criptografia na AMI

Como discutido anteriormente, a comunicacdo das redes elétricas inteligentes € vulne-
rdvel a diversos tipos de ataques. A comunicacio de dados sem criptografia é uma das
razdes que aumentam a vulnerabilidade. A fim de entender melhor esse cendrio e onde a
criptografia pode ser usada, € necessdrio compreender que tipo de protocolos para subes-
tacdes e smart grid sio utilizados. Nesta secdo, iremos classificd-los em trés tipos. O pri-
meiro tipo € chamado protocolo SCADA, que como j4 citado anteriormente € responsdvel
pela comunicagdo entre os sistemas supervisorios e dispositivos como medidores inteli-
gentes e IEDs. Os protocolo SCADA geralmente t€m restricdes de tempo mais brandas
do que os outros j4 que incluem a interacdo do usudrio. Portanto, a interface do usudrio
é parte do sistema supervisério e os atrasos dependem da atividade do usudrio. Assim,
atrasos de 200 ms a 1000 ms sdo bem aceitos na rede.

O segundo tipo de protocolo é chamado de protocolo de protecdo. Ao contrério
do tipo anterior, este tipo de protocolo possui severas limitagdes de tempo que variam de
3 ms a 100 ms de acordo com os requisitos do cendrio. Neste caso, a fim de evitar falhas
ou para limitar a interrup¢ao de um servico, devido a uma falha elétrica, as mensagens
de prote¢do de rede sdo enviadas depois de um evento elétrico. Falhas podem afetar
uma grande parte do sistema elétrico muito rapidamente, assim todas as mensagens de
protecdo exigem rigidas restri¢des de tempo. E importante destacar que os dispositivos
de protecdo (por exemplo, IEDs) podem detectar condicdes de falha e enviar mensagens
de protecdo para outro dispositivo (por exemplo, um disjuntor inteligente ou um IED que
pode operar um disjuntor) apenas nos sistemas modernos e mais recentes. Nos sistemas
tradicionais, um dispositivo de prote¢do detecta condigdes de falha e opera diretamente
um disjuntor através de cabos de controle, sem uma rede de comunicacao.

O terceiro tipo € destinado a medidas e amostragem de valores. A ideia inclui a
amostragem de valores instantdneos dos sistemas de poténcia, principalmente correntes
primdrias e tensoes, € a transmissdo através da rede. Estes valores sio publicados na rede
e dispositivos de protecdo ou controle (ou qualquer dispositivo que possa fazer uso deles)
sdo capazes de assind-los. Valores amostrados sdo usados pelos dispositivos de protecado
e controle para a identificacio de falhas elétricas. Portanto, as restricdes de tempo sdo
tdo rigidas quanto no protocolo de protecdo, ou mais, conforme for necessirio para a
identificacdo da falha.
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As limitagdes de tempo para envio de mensagens sdo um dos principais entraves
para o uso de criptografia nesse cendrio. Em geral, a criptografia ou encriptacio € a trans-
formacdo da informagdo a partir de um estado compreensivo para um estado aparente
absurdo. Assim, a criptografia transmite dados de uma forma particular ao destinatario,
de maneira que apenas ele possa processa-los. O remetente de uma mensagem encriptada
compartilha, somente com o receptor pretendido, a técnica de decodificacdo necessdria
para recuperar a informagdo original. Medidas criptograficas incluem a criptografia de
chave simétrica e criptografia de chave assimétrica. Os métodos mais antigos necessitam
de mais recursos computacionais, como AES (Advanced Encryption Standard) e DES
(Data Encryption Standard) [Mishra et al. 2016]. A gestdo de chave de seguranca € es-
sencial para a criptografia de informacoes.

No entanto, a criptografia acrescenta atraso na rede de comunicagdo. Como a codi-
ficacdo e a descodificacio sao realizadas nos pacotes, o tempo total a partir de um evento e
uma operagdo, por exemplo, pode aumentar consideravelmente. Reconhecendo este fato,
a maioria das solucdes de criptografia ndo sdao adequadas para utilizacdo em protocolos
com limita¢oes de tempo rigidas como os protocolos de medidas e amostragem de valores
e protocolos de protecio. E necessério que os métodos de criptografia ndo s6 satisfagam
requisitos de desempenho em tempo real desses protocolos, mas também garantam a se-
guranca da mensagem. Como existem poucos trabalhos sobre o assunto publicados na
literatura [Fangfang et al. 2013], é uma boa oportunidade de pesquisa: um método para
proporcionar seguranga combinada com a qualidade do servico. Testes exaustivos devem
ser feitos para garantir que as solu¢des com criptografia ndo excedam requisitos de atraso
em smart grids. Em [Fangfang et al. 2013], os autores mostram por simulagdo com o
software OPNET que com um método de criptografia hibrido, é possivel. No entanto,
testes mais detalhados precisam ser feitos.

Por outro lado, a criptografia pode ser adicionada aos protocolos SCADA, sem
problemas, uma vez que este tipo de protocolo ndo tem muitas limita¢des de atraso. V4-
rios pesquisadores propuseram métodos de criptografia e esquemas de gerenciamento de
chaves para SCADA. Isso ocorre porque os protocolos SCADA ndo foram projetados
considerando a necessidade de seguranca. Como mostrado em [Amoah et al. 2016], mui-
tos pesquisadores t€m proposto solugdes para este fim, mas ainda hd muito trabalho a ser
feito. Solugcdes propostas na literatura sdo muito especificas, com muitas peculiaridades.
Algumas solugdes sdo apresentadas a seguir, juntamente com solugdes para comunicagao
segura.

4.4.2. Solucao de Padronizacao para a Seguranca em Subestacoes

Devido a razdes histdricas, as questdes de seguranga cibernética ndo fazem parte dos pro-
tocolos industriais. DNP3, 60870-5 e IEC 61850 foram publicados quando a seguranca
ndo era uma grande preocupagdo industrial. Para superar este problema, o IEC padrao
62351 foi desenvolvido pelo Comité de IEC Técnica (TC) 57, a fim de fornecer os re-
quisitos de seguranca em redes de automacdo de energia. Na verdade, a IEC 62351 ja
utiliza os métodos atuais, tanto quanto possivel. Por exemplo, utiliza o protocolo TLS
(Transport Layer Security), a fim de preservar a integridade das mensagens de acordo
com um esquema forte de gestdao de identidade. Além disso, ele propde o uso de RBAC
(Role-Based Access Control). Isto significa que ndo s6 pretende identificar de forma se-
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gura todas as entidades do sistema, mas também definir politicas de controle de acesso
baseadas na funcio da entidade no sistema. Os objetivos do padrdo também incluem inte-
gridade, confidencialidade, prevencao de falsificacdo, detecc¢do de intrusdo, autenticagdo
por meio de certificados digitais, e assim por diante. Este padrao € dividido em 10 partes,
como ilustrado na Figura 4.12.

| IEC 62351 Parte 1: Introducéo |

| IEC 62351 Parte 2: Glossario |

IEC 62351 Parte 3: Perfis Incluindo TCP/IP IEC 60870-6 TASE.2

- - IEC 61850 sobre MMS
IEC 62351 Parte 4: Perfis Incluindo MMS

IEC 61850 GOOSE, GSE, SMV
IEC 62351 Parte 5: IEC 60870-5

IEC 60870-5-104 e DNP3

| IEC 62351 Parte 8: Controle de Acesso baseado em Papéis |

IEC 61870-5-101 e Serial DNP

| IEC 62351 Parte 9: Gerenciamento de Chaves |

| IEC 62351 Parte 10: Arquitetura de Seguranca |

Figura 4.12. Estrutura da norma IEC 62351.

Uma solugcdo bem conhecida ja aplicada é um Sistema de Detecc¢ao de Intrusio
(Intrusion Detection System - IDS). A finalidade de um IDS ¢ detectar comportamento
anormal na rede digitalizando pacotes e gerando alertas para os operadores. IDS sdo
normalmente classificados como network-based ou host-based. Um IDS baseado em rede
monitora o trdfego de rede local e tem acesso a todos os pacotes transmitidos, enquanto
um IDS baseado em host analisa 0s pacotes em um ou mais servidores individualmente
[Sun et al. 2016]. Um trabalho recente de Mishra et al. [Mishra et al. 2016] demonstrou
um método ideal para a digitaliza¢do de pacotes como uma defesa contra ataques a pregos
acessiveis, oferecendo seguranga, sem comprometer os requisitos rigorosos de QoS.

4.4.3. Solucoes de Seguranca para AMI

Solugdes de seguranga para AMI estdo em discussdo e hd um elevado nimero de propostas
sobre a forma de garantir a seguranca na rede. Nesta secdo, vamos mostrar solugdes e
sistemas de protecdo para os ataques contra estruturas cibernéticas internas de uma rede
de distribuicdo e os desafios de melhorar a seguranca neste cenério.

O ataque de bloqueio de sinal foi apresentado como uma ameaca a disponibi-
lidade da rede elétrica. Alguns estudos propdem solugdes para este tipo de ataque a
rede sem fio, a maioria deles sdo técnicas baseadas em salto de frequéncia. Por exem-
plo, hd uma proposta que sugere o uso de multiplos canais de frequéncias alternativas
[Aravinthan et al. 2011]. Se os medidores detectarem interferéncias no canal atual, to-
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dos os medidores se movem através de uma sequéncia aleatéria pré-definida e comum
de canais. Quando um medidor completa o processo de autenticagdo, recebe a sequéncia
de saltos de frequéncia através de um canal encriptado. Outra proposta consiste em um
esquema aleatorio de espalhamento espectral designado por FQR (Frequéncia Quorum
Rendezvous) [Lee et al. 2011]. FQR explora um sistema de quorum que permite que cada
nd construa uma sequéncia de saltos de forma independente durante a fase de estabeleci-
mento de chave. A propriedade de intersec¢do do sistema de quorum garante que um par
de nds se encontre dentro de um periodo limitado de tempo, durante o qual eles compar-
tilham uma chave comum usada para comunicagdes futuras de espalhamento espectral.
Este mecanismo ndo s6 evita interferéncia, mas também espionagem através de escuta do
canal sem fio.

A prevenc¢do de fraudes e inje¢do de dados falsos pode ser alcancada com forte
criptografia fim a fim em canais de comunica¢do da rede HAN (Home Area Network)
e AMI. Como as restricdes de atraso para esta aplicacdo ndo sdo criticas, muitas op-
¢oes de criptografia fim a fim utilizadas na Internet estdo facilmente disponiveis. Uma
lista de trabalhos relacionados com a preven¢do de ataque com dados falsos podem ser
encontrados em [Sharma and Saini 2015]. Autenticagdo também € de grande importan-
cia, uma vez que dados falsos ou medidores fraudulentos podem ser inseridos na rede
dando ao invasor a capacidade de executar comandos e degradar servigos. Nicanfar et al.
[Nicanfar et al. 2014] apresentam uma rede inteligente de autenticacdo mutua (SGMA)
que fornece uma autenticacio eficiente entre medidor inteligente e servidor de autenti-
cagdo usando senhas, e um protocolo de rede inteligente de gerenciamento de chaves
(SGKM) utilizando a infraestrutura de chave publica (PKI). Também foram propostas no-
vas melhorias para proteger a privacidade do usudrio. Neste caso, um mecanismo obscu-
rece parcialmente o perfil de carga do usudrio usando uma bateria recarregavel, e protege
a privacidade do usudrio [Varodayan and Khisti 2011]. O consumo relatado pelo medidor
inteligente para a empresa concessiondria € uma combinagdo de aparelhos e o consumo
da bateria. A qualquer momento, a bateria pode realizar uma combinacao das seguintes
acdes (ou nenhuma delas) sujeitas a sua capacidade: transmitir energia diretamente do
utilitdrio para os aparelhos; armazenar energia da concessiondria para uso futuro; entre-
gar a energia armazenada anteriormente para os aparelhos. Desta forma, o carregamento
e a descarregamento de uma bateria pode manipular a carga de saida, obscurecendo a
informacgdo do consumidor real. Outras solucdes para a privacidade sdao baseadas em es-
quemas de gerenciamento de chaves para proteger o contetido que estd sendo transmitido
no interior da casa entre o medidor e o sistema de controle [Kazienko et al. 2015].

4.5. Direcoes para Futuras Pesquisas

Neste capitulo, vulnerabilidades tanto de cliente e medidores inteligentes quanto de su-
bestagdes e centros de controle foram abordadas. Os ataques e ameagas e as suas con-
sequéncias foram descritos. Além disso, as possiveis solugdes encontradas na literatura
foram destacadas, o que pode nos ajudar a alcancar uma rede inteligente segura. No en-
tanto, a implantacdo de uma rede segura de comunicagdo para smart grid ainda é um
enorme desafio. Algumas linhas de pesquisa incluem:

e Propostas como IEC 62351 prometem resultados, mas elas exigem testes exausti-
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vos e experimentagdes. Elas devem ser testadas com protocolos industriais para
atestar que a qualidade dos servigos exigida por aplicacdes de energia ndo seja afe-
tada. Além disso, a proposta padrdo estd sendo atualizada com novos métodos ou
evolucao dos métodos ja conhecidos, o que confirma a necessidade de avaliacdo
constante.

e A padronizacgdo é também uma preocupagdo principal. A arquitetura de rede inteli-
gente é complexa e composta por diferentes tipos de dominios e redes. O sucesso da
implantagdo comercial das redes elétricas inteligentes depende de mecanismos pa-
drdo que permitam que diferentes fornecedores possam interoperar em um formato
uniforme. Um padrdo universal pode ser utilizado a fim de proporcionar interope-
rabilidade, a flexibilidade, a redu¢do de custos, e assim por diante. A utilizagao do
mesmo modelo de informagdo ird melhorar a comunicagao e, principalmente, pes-
quisas de seguranca. Hé indicios de uso do IEC 61850, no entanto ainda existem
muitas questdes a serem avaliadas.

e O estabelecimento de uma estrutura universal para comunicagdo segura das redes
inteligentes € muito importante. Esta estrutura deve levar em consideragdo a prote-
¢do "defesa em profundidade"[Liiders 2011]. Assim, cada camada de comunicagdo
deve ser tratada, bem como o hardware e software. Técnicas de seguranca de T1 tra-
dicionais também devem ser abordadas no contexto de redes inteligentes, incluindo
questdes como:

Um processo fécil e barato para aplicar patches de seguranca em IEDs e me-
didores inteligentes;

A utilizagdo de estruturas de gerenciamento de identidade para fornecer au-
tenticacdo e autorizacdo segura;

O uso de sistemas de gerenciamento de configuracdo para IEDs e medidores
inteligentes;

A utilizag@o de novos firewalls e técnicas de deteccdo de intrus@o em subesta-
¢oes e redes de AMI.

O uso de técnicas de big data para descobrir informagdes importantes entre
os dados coletados de medidores inteligentes para ajudar a descobrir botnets,
roubo de energia, e até mesmo agdes de terrorismo.

e A proposta de métodos de autenticacdo e integridade mais seguras para a comu-
nicacdo multicast, sem incorrer nos requisitos de alto poder de processamento ou
elevados atrasos de comunicagdo. Isto é de especial importincia para proporcionar
uma comunicagdo entre IEDs que seja mais resistente contra os invasores externos
e internos.

e A proposta de uma solu¢do completa, que compreende a interoperabilidade entre
diferentes sistemas de criptografia, também é necessaria. Diferentes tecnologias
de comunicacdo e protocolos sdo usados na infraestrutura de rede inteligente que
resulta em requisitos de criptografia exclusivos para cada um. Uma abordagem
segura e interoperdvel € essencial.
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e O equilibrio entre a disponibilidade da informacdo e preservacdo da privacidade
ndo € trivial e é uma direcdo de pesquisa muito interessante. Enquanto um grande
conjunto de informacdes resulta em decisdes mais inteligentes e melhores otimi-
zacdes, também representa uma ameaca a privacidade do usudrio. Informacgdes de
medidores inteligentes tornam possivel inferir o comportamento do consumidor, o
que possivelmente ofenderd os consumidores.

4.6. Conclusao

O avango da comunicacao para smart grid estabelece novos desafios de seguranca. Como
o cendrio em subestagdes e na mudanga dos sistemas de distribui¢io, velhos conceitos
cafram por terra. Atualmente, atacantes sdo uma realidade para redes de campo em su-
bestagdes, mesmo com o uso de firewalls, redes privadas virtuais (VPN), sistemas de
detecgdo de intrusdo (IDS), e algumas técnicas de criptografia.

N3ao h4 solugdo definitiva para a seguranca nas redes de comunicacdo de smart
grid, bem como esta solucdo completa ndo existe para a Internet também. A seguranca
deve sempre evoluir, porque os hackers estdo sempre a procura de novas brechas. Proces-
sos legados para gerenciar redes ICS ja ndo sdo aceitdveis. Praticas como a ndo utilizagdo
de firewalls, ndo usar anti-virus, ndo aplica¢do de patches, usar configuracdes padrio e
contas padrdo, a ndo utilizacdo de certificagdo digital, etc. ja ndo sdo aceitdveis. Além
disso, os fornecedores devem assumir a responsabilidade para o desenvolvimento de dis-
positivos seguros e robustos. Muito esforco tem sido colocado nos dltimos anos para o
desenvolvimento de dispositivos que sejam seguros contra explosdes ou falhas no sistema
elétrico e que sejam robustos a diferentes cendrios de falhas de energia. No entanto, esses
dispositivos ndo sdo testados em casos de abuso e ndo podem ser considerados seguros.

Muitas dessas observacdes partem do fato de que existem muitos especialistas
em seguranca de rede de TI, mas apenas alguns que entender tanto de seguranca de rede
e sistemas de controle industrial. Assim, existe uma forte necessidade de formar mais
profissionais capacitados para trabalhar nesta drea multidisciplinar.
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