


 

Tabela 1. Resultado da classificação baseada em assinatura dos fragmentos.

 FRAGMENTOS  
DE 1 KBYTES

FRAGMENTOS  
DE 2 KBYTES

FRAGMENTOS  
DE 4 KBYTES

Número de fragmentos 1.215.000 1.215.000 1.210.160
Número de acertos 6.661 11.284 15.245
Número de erros 1.208.339 1.203.716 1.194.915
Não classificados 816.267 696.807 530.402
Percentual de acertos 0,54% 0,92% 1,25%
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Figura 1. Aplicação dos modelos de classificadores binomiais e multinomiais.



 

Figura 2. Visão geral das fases seleção e fragmentação de arquivos.

 

Figura 3. Visão geral da fase de extração dos atributos dos fragmentos. 



 

Figura 4. Visão geral da fase de treinamento e validação dos classificadores. 



 

Figura 5. Avaliação de desempenho dos algoritmos de classificação.

 Tabela 2. Descrição dos tipos de arquivos selecionados para o experimento.

TIPO DESCRIÇÃO DO TIPO
Arquivos de vídeos AVI (Audio Video Interleave).
Arquivos de imagens Bitmap.
Arquivo de bibliotecas dinâmicas DLL (Dynamic-Link Library).
Arquivos de documentos do programa Microsoft Word.
Arquivos de documentos do programa Microsoft Word com formato XML.
Arquivos do programa Autocad.
Arquivos de mensagens de e-mails com codificação Base64.
Arquivos de programas executáveis.
Páginas web no formato HTML (Hiper Text Markup Language).
Arquivos de programas ou bibliotecas em Java.
Arquivos de imagem JPEG (Joint Photographic Experts Group).
Arquivos de áudio MP3 (MPEG-1/2 Audio Layer 3).
Arquivos de vídeos MP4 (MPEG-4 Part 14).
Arquivos de documentos do programa Adobe Acrobat Reader.
Arquivos de documentos RTF (Rich Text Format).
Arquivos de banco de dados SQLite.
Arquivos de imagens TIFF (Tagged Image File Format).
Arquivos de texto simples.
Arquivos de vídeos WMV (Windows Media Player).
Arquivos de documentos XML (Extensible Markup Language).
Arquivos de documentos compactado no formato Winzip.



Tabela 3. Quantitativos dos arquivos selecionados para o experimento.

TIPO TAMANHO (KB) % DO TOTAL QUANTIDADE % DE ARQUIVOS
195.233 4,76% 12 0,10%
195.311 4,76% 199 1,64%
195.313 4,76% 300 2,47%
195.312 4,76% 901 7,41%
195.307 4,76% 716 5,89%
195.309 4,76% 269 2,21%
195.310 4,76% 198 1,63%
195.306 4,76% 72 0,59%
195.312 4,76% 2.424 19,95%
195.312 4,76% 275 2,26%
195.193 4,76% 265 2,18%
195.306 4,76% 136 1,12%
195.211 4,76% 88 0,72%
195.214 4,76% 358 2,95%
195.298 4,76% 2.020 16,62%
195.312 4,76% 401 3,30%
194.737 4,75% 33 0,27%
195.310 4,76% 1.320 10,86%
195.308 4,76% 29 0,24%
195.312 4,76% 1.886 15,52%
195.308 4,76% 251 2,07%



Tabela 4. Descrição dos atributos extraídos de cada fragmento.

NOME DADO AO ATRIBUTO DESCRIÇÃO DO ATRIBUTO
Percentual de caracteres  imprimíveis.
Frequência de bytes no fragmento com o valor v,  
onde  v < .
Frequência de bytes no fragmento com o valor v,  
onde  v .
Frequência de bytes no fragmento com o valor v,  
onde  v.
Percentual de caracteres com codificação Base64.
Percentual de caracteres com codificação Base85.
Média dos valores dos bytes do fragmento.
Desvio padrão dos valores dos bytes do fragmento.
Correlação dos valores dos bytes nas posições n e n+1.

Calcula o grau de aleatoriedade dos bytes do fragmento.

Calculo média da distância entre os valores de dois bytes 
consecutivos.
Cálculo da sequência mais longa de bytes repetidos.
Cálculo do valor Monte Carlo para Pi utilizando-se cada 
sequência sucessiva de 6 bytes como coordenadas X e Y.
Calcula o grau de dependência de cada byte com o byte 
anterior.
Contagem do número de bytes  e , inclusive 
sequencias de 1, 2 e 3 gramas (ou seja, sequências de 1, 2 
e 3 bytes iguais a  e ).
Calcula o total de bits 1dividido pelo total de bits do 
fragmento.
Soma dos 4 maiores valores do histograma de combinações 
de 1, 2 e 3 bytes.
Desvio padrão dos valores do histograma de combinações 
de 1, 2 e 3 bytes.
Correlação da frequência dos valore m e m+1 do histograma 
de combinações de 1, 2 e 3 bytes.
Detecção da língua utilizada no texto 
(ex: português, inglês, espanhol, japonês, etc.)
Detecção da linguagem de programação ou de marcação 
utilizada. (ex: Java, C, Python, HTML, etc).
Cálculo do grau de entropia de 1, 2 e 3 gramas  
(ou seja, combinações de 1, 2 e 3 bytes).
Contagem do número de bytes com valores 

, , , , , , , .
Percentual de bytes  no fragmento, inclusive sequencias 
de 1 e 2 gramas.

Taxa de compressão do fragmento.



Figura 6. Árvore de decisão produzida pelo algoritmo J48 sobre fragmentos do tipo . 



Tabela 5. Resultado da classificação 
binomial do algoritmo J48.

TAXA DE CLASSIFICAÇÃO CORRETA 
CLASSIFICAÇÃO BINOMIAL

TIPO
FRAG. DE  
1 KBYTES

FRAG. DE  
2 KBYTES

FRAG. DE  
4 KBYTES

98,73% 98,88% 99,12%

99,72% 99,83% 99,88%

99,22% 99,20% 98,87%

97,58% 97,31% 97,19%

99,70% 99,60% 99,44%

99,79% 99,56% 99,60%

99,98% 99,99% 99,93%

96,14% 97,46% 97,93%

99,90% 99,94% 99,95%

97,69% 98,39% 98,67%

96,68% 96,84% 97,40%

99,14% 99,59% 99,76%

96,64% 97,75% 98,11%

96,33% 97,63% 98,40%

99,79% 99,85% 99,92%

99,67% 99,69% 99,68%

99,41% 99,71% 99,56%

99,56% 99,69% 99,84%

98,54% 98,89% 98,15%

99,89% 99,94% 99,86%

95,88% 95,70% 96,26%

98,57% 98,83% 98,93%

Tabela 6. Resultado da classificação 
multinomial do algoritmo J48.

TAXA DE CLASSIFICAÇÃO CORRETA 
CLASSIFICAÇÃO MULTINOMIAL

TIPO
FRAG. DE  
1 KBYTES

FRAG. DE  
2 KBYTES

FRAG. DE  
4 KBYTES

87,10% 88,60% 91,40% 

97,60% 98,20% 98,70% 

90,60% 89,70% 86,10% 

97,00% 96,00% 93,80% 

69,10% 68,70% 69,40% 

98,10% 95,20% 95,60% 

99,80% 99,90% 99,20% 

58,10% 78,00% 79,90% 

98,90% 99,40% 99,60% 

69,20% 79,30% 83,20% 

64,70% 68,00% 73,50% 

90,50% 95,00% 97,10% 

58,10% 72,60% 79,30% 

56,40% 70,40% 79,80% 

97,10% 97,80% 98,80% 

96,10% 96,40% 96,60% 

92,30% 96,50% 95,30% 

96,60% 98,10% 98,80% 

81,80% 85,90% 79,60% 

98,90% 99,30% 98,80% 

50,30% 49,00% 56,70% 

83,25% 86,76% 88,15% 



Tabela 7. Matriz de confusão da classificação multinomial do algoritmo J48 (4 Kbytes).

classificado como 

91,4 0,0 0,2 0,1 0,3 0,2 0,0 0,2 0,0 0,1 0,1 0,7 2,6 0,2 0,0 0,0 0,3 0,1 2,8 0,0 0,6 

0,0 98,7 0,2 0,1 0,1 0,1 0,0 0,0 0,0 0,1 0,0 0,0 0,1 0,1 0,0 0,1 0,2 0,1 0,0 0,0 0,0 

0,2 0,3 86,1 0,3 1,6 1,2 0,0 3,5 0,0 0,8 0,3 0,1 0,7 0,7 0,1 1,3 0,1 0,8 0,7 0,1 1,1 

0,1 0,1 0,3 93,8 1,9 0,1 0,0 0,1 0,0 0,2 0,7 0,1 0,2 0,9 0,0 0,4 0,0 0,0 0,2 0,0 1,0 

0,2 0,1 1,5 1,6 69,4 0,3 0,0 0,7 0,0 0,9 14,9 0,1 0,7 2,3 0,1 0,6 0,3 0,1 1,1 0,0 4,9 

0,2 0,1 0,9 0,2 0,3 95,6 0,0 0,2 0,0 0,1 0,1 0,0 0,2 0,3 0,0 0,4 0,1 0,2 0,7 0,0 0,2 

0,0 0,0 0,0 0,0 0,0 0,0 99,2 0,0 0,1 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,7 0,0 

0,2 0,1 4,0 0,1 0,8 0,3 0,0 79,9 0,0 1,7 0,0 0,1 2,7 0,5 0,0 0,3 0,1 0,4 0,3 0,0 8,5 

0,0 0,0 0,0 0,0 0,0 0,0 0,1 0,0 99,6 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,2 0,0 

0,2 0,1 0,8 0,3 0,9 0,2 0,0 2,5 0,0 83,2 0,2 0,0 0,8 1,8 0,0 0,2 0,6 0,0 1,1 0,1 7,0 

0,1 0,0 0,3 0,7 14,7 0,2 0,0 0,0 0,0 0,2 73,5 0,0 0,1 5,2 0,0 0,0 0,3 0,1 0,4 0,0 4,1 

0,7 0,0 0,0 0,0 0,1 0,1 0,0 0,0 0,0 0,1 0,0 97,1 0,9 0,1 0,0 0,0 0,0 0,1 0,6 0,0 0,1 

2,8 0,0 0,8 0,2 0,8 0,3 0,0 3,8 0,0 0,7 0,1 1,0 79,3 0,7 0,0 0,0 0,1 0,1 6,1 0,0 3,0 

0,2 0,1 0,7 1,1 2,8 0,4 0,0 1,1 0,0 2,1 5,9 0,1 0,7 79,8 0,1 0,1 0,4 0,0 0,8 0,0 3,4 

0,0 0,1 0,1 0,0 0,2 0,1 0,0 0,1 0,0 0,1 0,0 0,0 0,1 0,1 98,8 0,0 0,0 0,0 0,0 0,0 0,2 

0,1 0,1 1,0 0,5 0,5 0,4 0,0 0,2 0,0 0,1 0,1 0,0 0,1 0,1 0,0 96,6 0,0 0,0 0,2 0,0 0,1 

0,4 0,1 0,2 0,0 0,4 0,1 0,0 0,1 0,0 0,6 0,2 0,0 0,2 0,3 0,0 0,0 95,3 0,0 1,2 0,0 0,9 

0,0 0,0 0,2 0,0 0,1 0,1 0,0 0,0 0,0 0,0 0,0 0,0 0,2 0,0 0,0 0,1 0,0 98,8 0,1 0,1 0,0 

3,2 0,0 0,7 0,2 1,3 0,7 0,0 0,4 0,0 1,1 0,4 0,6 6,5 0,7 0,1 0,2 1,4 0,1 79,6 0,0 3,0 

0,0 0,0 0,1 0,0 0,0 0,0 0,7 0,0 0,2 0,1 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,1 0,0 98,8 0,0 

0,9 0,1 1,3 1,2 5,6 0,3 0,0 10,9 0,0 6,9 4,9 0,1 3,4 3,5 0,1 0,1 1,0 0,0 2,9 0,0 56,7 






