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Resumo. Este artigo apresenta um novo mecanismo de browser fingerprinting
baseado em HTMLS5 que é resistente a contramedidas. Mais especificamente,
apresentamos o mecanismo TARP Fingerprinting”, que permite a geracdo de
uma assinatura identificadora de um navegador de internet (browser) através
do uso do elemento <canvas> presente na APl HTMLS. Diferentemente do
modelo tradicional de Canvas Fingerprinting, o mecanismo apresentado é
resistente as técnicas usadas como contramedidas ao Canvas Fingerprinting,
especialmente aquelas que bloqueiam a técnica adulterando o comportamento
normal do elemento <canvas>. O mecanismo proposto atinge esse objetivo
através da modulacdo da entropia das assinaturas geradas pelo elemento
<canvas>, que passam a funcionar também como uma espécie de “marca
d'dgua” ou “lacre de garantia”. Ademais, apresentamos um dos dois tinicos
estudos existentes atualmente que medem a entropia da técnica de Canvas
Fingerprinting em larga escala (>64.000 amostras) com resultados de entropia
de Shannon expressivos.

1. Introducao

O mecanismo conhecido como cookies foi inventado por Lou Montulli em 1994 e tinha
o propdsito original de rastrear as atividades de um usudrio em um website [PEN2000].
Cookies sao pequenas strings de texto recebidas pelo navegador ao fazer uma conexdo
HTTP e associadas ao sitio web visitado, de forma automatica e com minima participacao
do usudrio. Assim, ao retornar ao sitio web visitado anteriormente, o navegador
automaticamente envia, junto com sua requisicdo, a string do cookie gravada outrora.
Essa string serve para identificar o navegador web em sucessivas requisicdes e permite
que todas essas requisi¢des sejam associadas umas as outras em um verdadeiro sistema
de rastreamento HTTP.

Contudo, o modelo de cookies possui uma fragilidade gritante: o usudrio sempre
poderd apagar o cookie (ou mesmo bloqued-lo). Essa deficiéncia permite a existéncia de
diversas ferramentas e condutas de usudrio que inibem o rastreamento alcancado pelo uso
de cookies. Assim, embora ainda amplamente utilizados, os cookies estdo perdendo
gradualmente sua eficiéncia. Seja por conta de condutas mais astutas de usudrios
preocupados com a privacidade, seja pelo uso de ferramentas que diminuem a capacidade
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de rastreamento oferecida pelos cookies. Isso se torna um problema em especial para o
segmento de publicidade e propaganda online. Esta industria, para poder entregar
antincios com contexto de real interesse a seus usudrios, utiliza técnicas que dependem
enormemente do rastreamento trazido pela técnica. Inviabilizar esse rastreamento pode
significar anuncios menos eficazes. Outro segmento que teria muito a perder com a
inviabilizacdo dos cookies € o segmento de protecdo a fraude (em especial o de protecao
a fraude bancdria) que depende do rastreamento de usudrios para identificar
comportamentos fraudulentos [NIK2013].

Por conta disso, outras formas de rastreamento de clientes WEB se fizeram
necessdrias. Estas alternativas necessariamente tiveram que se basear em elementos que
identifiquem o browser, mas que ndo pudessem ser facilmente destruidos pelo usudrio,
como em uma espécie de “impressao digital” (ou fingerprinting) do navegador
[ACA2014]. Dessa forma, diversas técnicas de browser fingerprinting foram propostas
[UPA2015]. Em especial, o Canvas Fingerprinting [MOW2012] € destas técnicas a que
mais obteve sucesso [ACA2014]. Ele € baseado na coleta de informacdes graficas de
renderizacao do HTMLS5 presente no navegador para gerar uma assinatura.

Contudo, o Canvas Fingerprinting, bem como as demais técnicas de Browser
Fingerprinting propostas, depende de que o cddigo gerador da assinatura seja executado,
em grande parte, no lado do cliente, onde nao existem controles de seguranca que
garantam que este codigo nao foi adulterado. Isso significa dizer que o comportamento
de um determinado navegador pode ser alterado de forma a forjar uma assinatura. Isso
tem se tornado cada vez mais simples com a existéncia de navegadores que permitem a
instalacdo de plug-ins como o FireFox e o Google Chrome [WAN2012][LIU2012]. De
fato, ja existem inclusive alguns plug-ins no mercado que prometem protecdo contra
Canvas Fingerprinting [APP2016]|KKA2016]. Eles simplesmente alteram a resposta do
codigo de coleta da assinatura para enviar dados forjados ou simplesmente lixo.

Para contornar esse problema, propomos uma variacdo do Canvas Fingerprinting
resistente a contramedidas. Nossa técnica, chamada de TARP Fingerprinting ", se vale da
modulacdo da entropia presente na geracao de imagens na técnica do Canvas
Fingerprinting. O mecanismo proposto explora a incapacidade de diferenciar imagens
com alta entropia de imagens com baixa entropia por parte das técnicas de contramedida
ao Canvas Fingerprinting. Ao invés de usar o hash de uma unica imagem, como no
Canvas Fingerprinting tradicional, nosso mecanismo usa o contetido de multiplas
imagens, variando a entropia entre elas, de forma a conseguir identificar uma resposta
que tente forjar a assinatura. '

Este artigo estd organizado da seguinte maneira. A secdo 2 trata de uma discussao
das técnicas de fingerprinting de browser. A secao 3 fala especificamente do Canvas
Fingerprinting. A secdo 4 discute as contramedidas existentes contra o Canvas
Fingerprinting. A secdo 5 detalha nossa proposta. A secdo 6 fala dos resultados obtidos,
demonstrando protétipo e experimentos realizados. Por fim, a secao 7 tece algumas
conclusoes.

"O nome “TARP Fingerprinting” possui uma relevancia simbdlica. Enquanto “canvas”
€ a traducdo inglesa de “lona”, a palavra “tarp” (abreviacao de tarpaulin) € a expressao
inglesa usada para designar a lona que foi tratada quimicamente para se tornar a prova
d’agua.

101 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

2. Browser Fingerprinting

De acordo com [UPA2015], as técnicas de browser fingerprinting podem ser
categorizadas em 4 grupos principais. Sdo eles: o Browser Specific Fingerprinting; o
Cross Browser Fingerprinting; o Javascript Engine Fingerprinting; e o Canvas
Fingerprinting.

Ao longo desta secdo, detalharemos cada uma destas categorias, a excecao do
Canvas Fingerprinting, que serd tratado de forma exclusiva na secdo seguinte, dada a sua
importancia basal para o modelo proposto.

2.1. Browser Specific Fingerprinting

Trata-se da primeira leva de técnicas usadas para identificar navegadores web. Ela €
baseada na coleta de strings semiestatizas presentes de forma especifica nos diversos
navegadores. Ela faz isso através do uso de funcionalidades especificas do Browser como
o Java e o Flash. Exemplos destas strings sdo a resolucdo de tela, as fontes instaladas,
plug-ins instalados, a string User-Agent, dentre outros. A exemplo desta categoria,
podemos citar o projeto Panopticlick [ECK2010] que foi o precursor das demais técnicas
de Browser Fingerprinting aqui discutidas [ACA2014]. Nele foi demonstrado que
navegadores com Flash ou Java instalados poderiam ser distinguidos dos demais de forma
individual mesmo sem o uso de cookies |[ECK2010].

2.2. Cross Browser Fingerprinting

Essa categoria tenta se valer de técnicas que ndo sejam exclusivas de um
navegador especifico. Por exemplo, uma subcategoria dela € o Fingerprinting de
Acelerometro. Neste exemplo, os erros de calibracdo do acelerdmetro sdo utilizados como
estratégia para identificar individualmente o navegador [UPA2015]. Em contraste com a
categoria anterior, a Cross Browser Fingerprinting nao depende de um plug-in ou nada
especifico do browser, que pode ou nao estar instalado, para obter os dados geradores da
assinatura. Poderia, por exemplo, obter a mesma lista de fontes instaladas como na técnica
de Browser Specific, mas ao invés de usar o Flash ou Java, usaria o Javascript, que € uma
funcionalidade presente em todos os navegadores. Essa caracteristica de usar estratégias

que funcionem em qualquer navegador € o que define a categoria.

2.3. Javascript Engine Fingerprinting

Esta categoria se vale de testes de conformidade aplicados ao Java Script para obter
assinaturas. Basicamente ela realiza uma série de testes de conformidade, se valendo
muitas vezes de uma suite especifica de testes para isso. Cada navegador ird “passar” em
alguns testes e falhar em outros. Essa relacdo de testes aprovados e testes reprovados
compord uma assinatura que indicard, na maioria dos casos, o tipo e versao do navegador,
de forma muito mais confidvel que a andlise da string “USER-AGENT” [UPA2015].
Exemplo desta categoria € o trabalho realizado em [MUL2013]. Nele, os autores realizam
uma série de testes de conformidade Javascript através da ferramenta Sputnik [SPU2016]
de forma a gerar uma assinatura.

3. Canvas Fingerprinting

O Canvas Fingerprinting € uma técnica relativamente recente, proposta em 2012 por
Mowery e Shacham [MOW2012]. E a forma de Browser Fingerprinting mais usada na
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Internet atualmente [ACA2014]. Basicamente, a estratégia € desenhar uma imagem (com
texto e cenas WebGL) usando comandos graficos do HTMLS através da tag <canvas>
para, posteriormente, fazer a captura da imagem desenhada. A imagem capturada € usada
para construir a assinatura, ji que suas nuances a podem deixar exclusiva para cada

navegador. Essa assinatura é, em seguida, remetida ao servidor que realiza o
rastreamento. Nesta secdo discutiremos em detalhes essa técnica.

3.1. Detalhes de Implementacao

O Canvas Fingerprinting ¢ implementado através do uso do elemento <canvas> presente
na APl do HTMLS. Na prética, essa técnica € aplicada através de um codigo em Javascript
que € executado no navegador ao visitar um site. O cddigo abaixo demonstra a
simplicidade de implementacdo desta técnica em Javascript:

<script type="text/javascript"> var canvas = document.getElementById("drawing"); var context =
canvas.getContext("2d"); context.font = "18pt Arial"; context.textBaseline = "top";
context.fillText("Hello, user.", 2, 2); </script>

Esse codigo é um exemplo de renderizacdo grafica de um texto (no caso a palavra
inglesa “drawing”). O resultado ¢ uma imagem contendo o referido texto encapsulada em
um objeto <canvas> que ndo precisa ser necessariamente exibida na tela do usudrio. O
objeto <canvas>, por sua vez, possui 0 método toDataURL(). Quando executado com
argumento “image/png”, por exemplo, esse método retorna o contetido grafico integral
do canvas na forma de uma imagem PNG codifica em base64. O que ocorre € que cada
navegador particular tem uma forma diferente de “renderizar” essa imagem. Conforme o
grafico torna-se mais complexo, mais tinica e exclusiva € essa forma. Essa complexidade
pode ser trabalhada de forma a gerar imagens que sejam exclusivas para cada navegador
e que nao variem nele mesmo quando produzidas a partir de sites diferentes. Isso faz com
que a imagem bem trabalhada, gerada por um Canvas, seja um verdadeiro identificador,
uma verdadeira impressao digital.

Essa imagem, por sua vez, passa a ser tratada pelo script como elemento
primordial na geracao da assinatura. A proposta original do Canvas Fingerprinting sugere
que essa imagem ndo seja remetida de volta por completo ao site que a solicitou. Em vez
disso, os autores propdes que um hash (MD35, por exemplo) seja gerada ainda dentro do
browser em Javascript, de forma que apenas esse hash seja enviado de volta. Isso
economizaria largura de banda na transmissao dos dados da assinatura.

3.2. Entropia

A forma mais comum de se medir a efetividade do Canvas fingerprinting € o
calculo da entropia de Shannon [MOW2012][LAP2016]. Ela € denotada pela féormula:
E= =YY" p(x)log, p(x;). Em iltima andlise, essa férmula representa o nimero de
bits de entropia gerados por um dado modelo de assinatura.

Em [MOW?2012], os préprios propositores da técnica de canvas fingerprinting s
foram capazes de realizar um experimento pequeno, com apenas 294 amostras, chegando
a uma entropia de Shannon de menos 6 bits, o que € baixo. Dada a limitacdo deste
experimento, os autores argumentam que esse valor subestima o potencial da técnica.

De fato, até recentemente a mensuracao em larga escala da entropia da técnica de
Canvas Fingerprinting ainda era um problema em aberto. Contudo, [LAP2016]
apresentou um amplo estudo de vdrias técnicas de fingerprinting (incluindo também o
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Canvas Fingerprinting) em maio de 2016. Nele, o site amiuniq.org aplicava vdrias
técnicas de fingerprinting aos seus visitantes, de forma que a coleta de assinaturas vem
sendo realizada desde 2014. Todas as técnicas aplicadas tiveram sua entropia medida em
um conjunto de mais de 100 mil amostras. O objetivo dos autores foi realizar um estudo
nas mesmas propor¢des do projeto Panopticlick [ECK2010], mas incluindo novas
técnicas como a de canvas. Como veremos a seguir, o nosso trabalho apresenta
contribuicdo similar, apresentando também um estudo da entropia do canvas
fingerprinting com grande nimero de amostras.

3.3. Problemas

O grande problema do Canvas Fingerprinting € ser altamente dependente do cliente na
geracdo de assinaturas, onde pouco se faz no lado do servidor para conter contramedidas.
De fato, o trabalho seminal inclusive prop0s que a técnica fosse implementada através da
execucdo de um script Javascript no browser do usudrio que devolvesse ao servidor
apenas o hash da imagem gerada. Essa estratégia, apesar de trazer beneficios no tocante
a desempenho, mascara um grande problema de seguranca. Ao delegar a execucdo do
algoritmo para o cliente, ndo existem garantias de que o cddigo remetido pelo servidor €
o mesmo que foi executado. De fato, em uma perspectiva onde o cliente € adversdrio, o
algoritmo certamente serda adulterado de forma a torna-lo ineficaz. O Canvas
Fingerprinting nao € resistente a adulteracdo, justamente por isso. Ademais, qualquer
técnica que tente ao menos identificar que houve adulteragcao torna-se invidvel, ja que a
unica informacdo recebida pelo servidor € o hash da imagem, um dado sumarizado que
carrega pouca informacao a respeito da execucdo do algoritmo em si.

Essa discussdao nao € apenas tedrica, ja que ferramentas de bloqueio do Canvas
Fingerprinting que exploram essa fragilidade t€ém surgido [KKA2016][APP2016]. De
fato, por conta de sua popularidade, a técnica acaba por tornar-se grande foco no
desenvolvimento de contramedidas.

4. Contramedidas ao Canvas Fingerprinting

Os mecanismos de rastreamento de usudrios na web geram uma preocupacido de
privacidade que estimulou a criacdo de técnicas de protecao. Da mesma forma que novas
propostas de rastreamento surgem, diversas contramedidas contra essas mesmas
propostas sdo criadas [CAR2014]. Isso se torna mais evidente no caso do Canvas
Fingerprinting devido a sua popularidade.

De acordo com [KHA2014], podemos classificar as contramedidas que tentam
proteger contra o Browser Fingerprinting em 3 categorias principais: as baseadas em
aleatoriedade, as baseadas em filtragem e as baseadas em forja. Discutiremos como cada
uma delas se aplica ao Canvas Fingerprinting no decorrer da secdo.

4.1. Contramedidas Baseadas em Aleatoriedade

Este tipo de contramedida modifica aleatoriamente as propriedades do navegador web de
forma a enganar os geradores de assinaturas. Como as técnicas de fingerprinting geram a
assinatura com base nessas propriedades, esse tipo de contramedida faria com que as
assinaturas geradas se tornassem também aleatdrias, inviabilizando qualquer
rastreamento.
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No caso do Canvas Fingerprinting, essa contramedida € acionada quando o
navegador identifica a captura (para posterior calculo de hash) do conteiido de imagem
renderizado. Isso pode ser feito através da identificacdo do uso do método toDataURL,
responsdvel pela “captura” da imagem gerada. Nesse caso, ao invés de permitir que o
hash da imagem original fosse enviado, o navegador substituiria o contetido do objeto por
uma imagem aleatdria. Assim, o hash calculado seria dessa imagem aleatdria, gerando
assinaturas diferentes para toda nova requisicdo. Os plug-ins CanvasBlocker para Firefox
[KKA2016] e o CanvasFingerprintBlock [APP2016] para Chrome, por exemplo, podem
ser configurados para fazer justamente isso.

4.2. Contramedidas Baseadas em Filtragem

Esse tipo de contramedida simplesmente desabilita a propriedade ou recurso usado para
gerar a assinatura, ou a deixa funcionando, mas retornando resultados vazios. Isso
impende a coleta de dados necessarios a geracdo da assinatura. No caso do Canvas
Fingerprinting, isso seria realizado através da completa desativacio do elemento
<canvas> do HTMLS.

4.3. Contramedidas Baseadas em Forja

Esse tipo de contramedida mantém ativos os elementos ou propriedades necessdrias a
composicdo da assinatura, mas faz com que seus resultados sejam forjados. Por exemplo,
ao invés de retornar a string identificadora do browser (user agente) real, o navegador
retornaria uma versao falsa, possivelmente forjando um outro navegador.

No caso do Canvas Fingerprinting, essa contramedida novamente terd seu fluxo
relacionado a identificacdo da captura do contetido de imagem renderizado. Novamente,
isso pode ser feito através da identificacao do uso do método toDataURL. Nesse caso, ao
invés de permitir que o hash da imagem original fosse enviado, o navegador substituiria
o contetido do objeto por uma imagem forjada, representando outro navegador ou mesmo
invdlida. Assim, o hash calculado seria dessa imagem forjada, gerando uma assinatura
falsa, diferente da assinatura do préprio usudrio. Os plug-ins CanvasBlocker (Firefox) e
o CanvasFingerprintBlock (Chrome) também podem ser configurados para fazer isso.

4.3. Efeitos Colaterais das Contramedidas

Todas as formas de contramedida discutidas podem ter como efeito colateral o
comprometimento das funcionalidades do navegador, jid que a ferramenta que
operacionaliza a contramedida ndo possui inteligéncia para distinguir o uso legitimo das
propriedades do navegador que sdo modificadas. Contudo, no caso do Canvas
Fingerprinting, esse efeito € menor. O plug-in CanvasBlocker, por exemplo, pode ser
configurado para superar essa limitacao através de whitelists. Dessa forma, o préprio
usudrio poderd “treinar” a ferramenta para que ela saiba quais sdo os sites que fazem uso
legitimo e quais usam os elementos para rastreamento.

5. TARP Fingerprinting

O Tarp Fingerprinting funciona de forma similar ao Canvas Fingerprinting no tocante ao
uso do elemento <canvas>do HTMLS5. Da mesma forma que seu antecessor, ele trabalha
com a renderizacdo de elementos graficos no browser que sao capturados para a geracao
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da assinatura. Contudo, diferem em aspectos essenciais que representam uma evolucao
entre os modelos.

A proposta do TARP Fingerprinting € estender o Canvas Fingerprinting de forma
que se torne resistente as contramedidas discutidas na sec¢do anterior. Em termos gerais,
modificamos o modelo original de forma que ele seja capaz de perceber quando alguma
dessas contramedidas estd sendo posta em pratica. Dessa forma, ele podera simplesmente
descartar a assinatura falsa ou negar funcionalidade ao usudrio que se recuse a fornecer
sua assinatura. Isso € realizado mudando-se o algoritmo original para que trabalhe com
muiltiplos canvas (no minimo dois) ao invés de apenas um. Parte dessas imagens servird
para compor a assinatura semelhante a maneira original, enquanto que a outra parte
servird como uma espécie de marca d’dgua, um verdadeiro “lacre de garantia” que, se
violado, indicara que houve o uso de contramedida. Outra mudanca importante é que o
Tarp Fingerprinting nao trabalha com hashes gerados pelo cliente. No lugar de acreditar
no hash gerado pelo browser, o mecanismo proposto remete ao servidor todas as imagens
geradas em sua integralidade.

Ao longo dessa secdo discutiremos os detalhes de nossa proposta.

5.1. Substituicio do modelo de Hash calculado no cliente

A diferenca entre as duas técnicas comeca com o fato de que o modelo Tarp nao confia
nos hashes gerados pelo browser como ocorre no modelo proposto em [MOW2012].
Nossa proposta exige que qualquer imagem gerada seja enviada ao servidor para inspecao
em sua integralidade. Isso por si sé jd confere uma capacidade inicial de analisar a
existéncia de contramedidas. Um hash € uma representacao resumida de um conjunto de
dados. Analisar dados através de seu hash é equivalente a analisar uma obra literdria
inteira somente através do titulo. Ou seja, teremos muito poucos elementos para verificar
se houve qualquer adulteracao da obra original se analisarmos somente o titulo. Quando
temos acesso ao contetido completo, diversas estratégias podem ser aplicadas para aferir
se houve a aplicacdo de alguma contramedida.

5.2. Grupos de Imagens

A segunda diferenca entre os dois modelos € que o Tarp Fingerprinting passa a trabalhar
com dois grupos de imagens ao invés de uma tinica imagem. E importante notar que cada
um destes grupos pode ser representado por apenas uma imagem ou por vdrias imagens.

Como veremos a seguir, esses grupos serdo usados para compor a assinatura e
para identificar uso ou nao de contramedida.

5.3. Imagens de Assinatura

O primeiro grupo € usado para compor a assinatura do browser, de forma similar ao
Canvas Fingerprinting, mas com mais potencialidades. O fato de que estamos trabalhando
com a imagem integral (ao invés de apenas seu hash) dd a liberdade a nossa proposta de
aplicar qualquer transformacao as imagens recebidas deste grupo para gerar a assinatura.
Poderiamos, inclusive, usar todos os bits de seu contetido integral.

z

Esse grupo de imagens € modelado para possuir alta entropia, ou seja, ter
caracteristicas que fazer sua renderizacdo nao se repetir entre navegadores diferentes.
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5.4. Imagens de Marca D’agua

O segundo grupo, por sua vez, gera imagens que funcionardo como uma espécie de marca
d’agua no sentido de lacre de garantia. Serdo imagens de referéncia que devem se repetir
com bastante frequéncia entre navegadores de forma que sua adulteracdo seja
imediatamente percebida. Assim, essas imagens possuirao baixa entropia.

5.5. Processamento da Assinatura
A assinatura do browser no modelo Tarp Fingerprinting se processa da seguinte maneira.

Inicialmente as imagens dos dois grupos sdo geradas através do elemento
<canvas> por um script Javascript executado no navegador. Essas imagens sdo capturadas
pelo método toDataURL() e remetidas ao servidor. No servidor as imagens sdo
analisadas.

Inicialmente, o servidor computa a assinatura do browser com base nas imagens
do grupo de assinatura. Isso pode ser feita de varias formas, inclusive por meio do calculo
de hash de tais imagens. Como estamos fazendo isso dentro do servidor, que ¢ um
ambiente confidvel de computacdo, ndo temos as mesmas limitacdes do Canvas
Fingerprinting nesse aspecto.

A segunda andlise feita pelo servidor se dd com o grupo de imagens de marca
d’dagua. O objetivo € saber se houve alguma modificacdo nessas imagens. Como tais
imagens foram construidas de forma que permanecam sempre as mesmas (com todos os
seus bits iguais) ou com poucas variacdes entre os vdrios navegadores diferentes (baixa
entropia), uma alteracdo nelas pode ser facilmente percebida. O sistema coletaria todas as
variagoes da imagem de referéncia e construiria padrao de referéncia de suas versoes.
Como a entropia dessas imagens € baixa, existirdo pouquissimas variagées. A imagem
que seja diferente das variacbes mais comuns, ou seja, que esteja fora do padrao de
referéncia, serd tratada como adulterada. Isso permite que o modelo proposto identifique
que houve o uso de uma contramedida.

Como discutido na sessao anterior, as contramedidas funcionam através da
modificacdo do elemento <canvas> de forma que retorne resultados forjados ou até
mesmo nenhum resultado. Como tais contramedidas ndo sao capazes de identificar quais
sdo os elementos <canvas> que devem ser modificados, elas, em via de regra, alteram
indiscriminadamente todos os elementos <canvas> presentes no script. Fazem isso com
objetivo de se proteger contra o rastreamento. Ao fazer isso justamente nas imagens do
grupo de marca d’dgua, estas contramedidas estdo, indiretamente, ativando um alerta de
sua existéncia. Ora, as imagens de marca d’dgua sdo construidas de forma que sempre
permanecam as mesmas ou com pouquissimas varia¢oes. Receber uma imagem de marca
d’dgua que foge completamente a norma indica que o browser foi modificado para
adulterar o comportamento do elemento <canvas>, o que significa o uso de
contramedidas.

Dessa forma, o modelo proposto podera considerar a assinatura recebida como
falsa e, a partir daf, requisitar outra assinatura ou mesmo simplesmente negar servi¢o ao
navegador infrator.

5.6. Arquitetura

A figura 1 ilustra a arquitetura da proposta separando-a em navegador web e servidor.
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Figura 1. Arquitetura do Mecanismo Proposto

No navegador sdo geradas as imagens para cada um dos grupos através de script
Javascript advindo do servidor. Posteriormente, cada grupo de imagens € enviado ao
servidor para processamento. O processador de assinatura € responsavel por transformar
as imagens recebidas em uma assinatura. O processador de marca d’dgua € responsavel
por analisar as imagens recebidas para aferir se houve uso de contramedida. Os resultados
dos dois processadores alimentam um moédulo central de tomada de decisdo que pode,
inclusive, retroalimentar o mecanismo do Tarp Fingerprinting de forma que aperfeicoe a
geracdo de assinaturas.

5.7. Analise de Seguranca

A premissa principal do mecanismo proposto € que as contramedidas aplicadas para tentar
barrar a coleta de assinatura baseada no elemento <canvas> nao conseguem distinguir a
geracdo de imagens com alta entropia da geracao de imagens com baixa entropia. Essa
premissa, em ultima andlise, significa que um mecanismo automdtico de contramedida
nao é capaz de obter o contexto necessdrio do cédigo fonte Javascript de forma a saber
qual imagem pode ou ndo pode ser alterada.

Contudo, para entendermos as implicacdes de seguranca do modelo proposto,
temos que definir o cendrio ao qual estas se aplicam. No cendrio que consideramos, temos
um usudrio web usando seu navegador municiado de algum plug-in de protecdo contra o
Canvas Fingerprinting. Nesse cendrio, levando-se em conta o estado da arte, o software
de contramedida serd incapaz de distinguir qual <canvas> poderd ser alterado sem
“disparar o alarme”.

Apesar disso, devemos considerar o cendrio onde o software de contramedida ¢
customizado com ajuda do ser humano de forma estdtica. O programador do plug-in de
protecdao poderia, por exemplo, analisar uma implementacdo do Tarp Fingerprinting e
modificar seu plug-in de forma a adicionar estaticamente a informacao de qual <canvas>
pode ser alterado sem acionar o mecanismo de deteccdo. Esse vetor de ataque pode ser
facilmente debelado se programarmos o Tarp Fingerprinting para modificar os padrdes
de geracdo das imagens de marca d’dgua de forma dindmica. Assim, 0 mecanismo
proposto variaria as imagens de marca d’dgua de forma que nao fiquem estdticas. Como
a entropia de tais imagens € baixa, rapidamente o sistema se adaptaria para construir um
novo padrao de referéncia. Isso pode ser feito através do mddulo de decisdao, que
retroalimenta o sistema em conjunto com o mddulo servidor de script. Para isso,
gerarfamos instancias que incluissem imagens ja dentro do padrao de referéncia existente,
juntamente com novas imagens diferentes, até que um padrao de referéncia alternativo
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seja construido. Assim, a contramedida nunca poderd ser adaptada para identificar
imagens de marca d’dgua de forma estatica.

6. Experimento

Para aferir o modelo proposto foi necessdrio avaliar, principalmente, a entropia das
imagens geradas. Nosso objetivo era verificar se poderiamos gerar objetos <canvas> com
imagens de alta entropia e de baixa entropia de forma simultinea para um mesmo
browser. Para tanto, desenvolvemos um protdtipo que implementa a proposta e aplicamos
este protdtipo a um conjunto de usudrios web. Com isso pudemos melhor balizar nossas
conclusdes. Discutiremos o protétipo desenvolvido bem como o experimento realizado
ao longo desta sec¢ao.

6.1. Objetivos

Modelamos um conjunto de questionamentos que funcionam como marco
hipotético do experimento. Todos eles trabalham na mesma conjuntura, onde lotes
distintos de instrucdes graficas HTML5 com o elemento <canvas> sdo processadas pelo
universo atual de navegadores web que, por sua vez, geram as respectivas imagens, uma
para cada lote de instrucdes. Dessa forma, queremos responder aos seguintes
questionamentos. Existe variacdo de entropia de assinaturas baseadas nessas imagens,
quando tomadas individualmente? E possivel gerar uma assinatura baseada na
combinacdo de duas imagens que possua entropia maior do que as duas assinaturas
baseadas em cada uma dessas imagens individualmente? E possivel gerar a0 mesmo
tempo assinaturas de baixa entropia e de alta entropia com essas imagens?

6.2. Prototipo

Desenvolvemos um protétipo do mecanismo proposto para aferir a proposta com
base nos objetivos apresentados. Nele, usamos trés grupos distintos de instrugées graficas
HTMLS do tipo <canvas>.

O primeiro grupo de instrugdes (grupo L) foi modelado de forma que,
individualmente, produza assinaturas de baixa entropia. Ele foi construido a partir da
sobreposicdo de duas formas graficas simples.

O segundo grupo de instrucdes (grupo H) foi modelado de forma que produza
assinaturas de alta entropia. Ele foi construido a partir de uma simplificacdo da
implementacdo da biblioteca fingeterprint2 js [VAL2016]. Nesta biblioteca, sao
implementadas varias técnicas de Browser Fingerprinting. Escolhemos essa
implementacdo em particular pois ela usa uma interessante diversidade de variagcdes
graficas do elemento <canvas> HTMLS5 na geracdo da imagem. Essas variacdes graficas
tém o objetivo exclusivo de conferir maior entropia a assinatura gerada a partir da
imagem. Contudo, o autor ndo dd nenhuma informacao de qual a entropia gerada por suas
técnicas. Assim, o que fizemos para o grupo H foi isolar somente a implementacdo do
Canvas Fingerprinting de [VAL2016].

Finalmente, o terceiro grupo de instrucdes (grupo M) € uma modificacdo das
instrugdes de grupo H, feita de forma a incrementar a entropia das assinaturas geradas.
O que fizemos para o grupo M foi duplicar todas as técnicas de incremento de entropia
usadas nas variagdes graficas do grupo H, bem como inserir em codificacdo grafica, na
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propria imagem, texto indicando a presenca de certas propriedades (ex.. “canvas
winding”). Um exemplo do grupo de instru¢des M pode ser visto na figura 2.

Cwm [T gbank GyPRs Vet qiiz, &
G rdb glph
< S i rren SRR

Figura 2. Exemplo de Imagem Gerada pelo Protétipo

Assim, o protétipo do modelo TARP gera a imagem de baixa entropia através da
execucdo das instrugdes do grupo L e gera imagens de alta entropia através da execucdo
das instru¢ées do grupo H e do grupo M. Para diminuir o consumo de dados de
armazenamento em memdoria, as assinaturas tratadas pelo modelo proposto sdo o calculo
do hash MD5 do arquivo bindrio de cada uma das imagens geradas. Dessa forma, o
protdtipo gera uma tnica assinatura de baixa entropia (que poderd ser usada como marca
d’agua) e duas assinaturas de alta entropia (usadas para compor um identificador distinto)
por instancia.

6.3. Coleta de Dados

Para avaliar com precisdo a entropia gerada pelas instancias do protdtipo,
desenhamos um teste de campo. Nele, instalamos o protétipo no sitio web de uma grande
universidade brasileira de forma que todas as visitas gerassem uma instancia do Tarp
Fingerprinting da forma descrita anteriormente (imagens L., H e M).

A instalacdo se deu na forma da inclusdo de um script em Javascript responsavel
por gerar as instancias do Tarp e realizar toda a coleta de dados necessdria. Todos os
dados coletados estavam em consonancia com os padrdes de privacidade da Universidade
em questdo. Além dos dados tradicionais de uma transacao web, foram coletadas as trés
imagens geradas em seu conteddo bindrio integral (e ndo apenas o hash) para cada visita.

Nossa expectativa foi a de conseguir uma massa de dados grande o suficiente para
avaliar a entropia gerada pelos grupos L, H e M com objetivo de responder os
questionamentos do item 6.1.

6.4. Parametros de Avalia¢ao

Para aferir os resultados obtidos usamos dois principais parametros de avaliagao.
O primeiro parametro € a entropia de Shannon, conforme detalhada anteriormente, ja que
este foi o mesmo parametro utilizado em [MOW2012] quando introduzida a técnica de
Canvas Fingerprinting. O segundo parametro de avaliacdo € a entropia ponderada, técnica
usada em [LAP2016]. A entropia ponderada € representada pela divisdo da entropia de
Shannon pela entropia do pior caso. A entropia do pior caso € aquela onde todas as
amostras sao diferentes entre si. Esse cdlculo resulta em um fator que € independente do
tamanho da amostra e pode ser usado para comparar amostras de tamanhos diferentes.
Ademais, para melhor alinhar nossos resultados aos parametros de [LAP2016], também
calculamos os parametros “assinaturas distintas” e “assinaturas unicas”. As “assinaturas
distintas” sdo o total de assinaturas diferentes que sao coletadas durante o levantamento
de dados. As “assinaturas unicas” € a porcao das “assinaturas distintas” que foi gerada
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uma unica vez, nunca se repetindo. Dessa forma, usaremos os resultados de [MOW?2012]
e |[LAP2016] como balizadores para nossos préprios resultados.

6.5. Resultados

A coleta de dados foi realizada por um periodo de 11 dias. As vistas recorrentes
eram controladas pelo protétipo através de cookies e HTMLS local storage de forma a
computar o visitante e nao a visita. Apds isolados os visitantes tinicos, fomos capazes de
coletar um total de 64.086 assinaturas. Uma assinatura equivale a uma instancia do 7arp
Fingerprinting gerada por um visitante unico. A tabela 1 sumariza todos os resultados
obtidos em conjunto com as duas ultimas linhas que indicam os mesmos parametros,
quando disponiveis, dos trabalhos [MOW2012] e [LAP2016].

Tabela 1. Sumario dos Resultados Obtidos

Instrugdes total de Assinaturas Assinaturas
Canvas amostras Entropia de Shannon | Entropia Ponderada Distintas Unicas

Tarp L 64086 2,43 0,152 45 11
TarpH 64086 7,68 0,481 2449 1111
Tarp LH 64086 7,68 0,481 2449 1111
Tarp M 64086 7,86 0,492 2550 1091
Tarp LM 64086 7,86 0,492 2550 1091
Tarp HM 64086 7,91 0,495 2801 1317
Tarp LHM 64086 7,91 0,495 2801 1317
[MOW2012] 294 5,73 N/A N/A N/A
[LAP2016] 118934 N/A 0,491 8375 5533

As linhas Tarp L, Tarp H, e Tarp M indicam os resultados obtidos pela
distribuicao de assinaturas (hash MD5) das imagens geradas pelos grupos de instru¢ées
graficas HTMLS <canvas> L, H e M respectivamente, ao longo de toda a amostra. A
linhas compostas (LH, LM, HM, LHM) representam a aplicacdo dos mesmos cdlculos a
composicoes de hashes. Em HM, por exemplo, no lugar de ver isoladamente o hash de H
como assinatura ou o hash de M como assinatura, usamos as dois hashes concatenados
como assinatura da amostra.

6.6. Analise

Com o objetivo de responder aos questionamentos de nossos objetivos do item
6.1, faremos uma breve analise dos resultados obtidos.

Iniciaremos pelo primeiro questionamento com a andlise das entropias de
Shannon geradas por L, H e M. Como vemos, as entropias sao, respectivamente, 2,43,
7,68 ¢ 7,86. Como cada esquema produz assinaturas de entropia diferente, oscilando para
mais e para menos, temos demonstrado que € sim possivel variar a entropia como
questionado no primeiro quesito. Isso, em ultima instincia, significa dizer que € possivel
se fazer ajustes finos nos comandos graficos do elemento <canvas> de forma a aumentar

ou diminuir a entropia da assinatura gerada.

Em relacdo ao segundo questionamento, podemos analisar a composi¢ao das
assinaturas de H e de M. Como podemos perceber, as assinaturas de M e H sdo, cada uma,
inferiores a composicao HM, que € de 7,91. Isso significa dizer que € possivel modelar
graficos distintos com o elemento <canvas> que recebem componentes entrépicos nao
sobrepostos. Veja que o mesmo ndo ocorre quando associamos L. e M. A entropia de LM
¢ exatamente a mesma da de M isoladamente, significando que os elementos entropicos
de L ja estao contidos em M. Vemos, assim, que a resposta ao quesito € positiva.
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A respeito do terceiro questionamento, podemos analisar os extremos entropicos
que sao L, com entropia de 2,43, e HM com entropia de 7,91. Vemos que L possui uma
entropia bem baixa, pois € menos da metade do resultado de [MOW2012] e menos de um
terco do resultado de [LAP2016]. Por sua vez, HM mostra alta entropia, sendo superior a
[MOW2012] em mais de dois pontos em entropia de Shannon e superior a [LAP2016]
em 0,004 pontos de entropia ponderada. Isso significa dizer que € possivel gerar, pelo
mesmo processo, imagens variam pouco entre as amostras e imagens que variam muito
entre as amostras. A imagem com pouca varia¢do deve se manter razoavelmente constante
entre as amostras. No caso de L existem apenas 45 variacdes distintas entre todas as mais
de 64 mil amostras. Logo, usar essa composi¢do como marca d’dgua se configura viavel,
pois uma tentativa de burlar o esquema de fingerprinting modificaria também o resultado
de L, gerando uma assinatura diferente das 45 levantadas pelo experimento. Isso
automaticamente geraria um alerta de que determinada coleta de assinatura foi alvo de
contramedida. Adicionalmente, tudo isso € feito simultaneamente a geracdo de outra
assinatura com entropia alta, utilizdvel para rastreamento, segundo os melhores padroes
da literatura. Dessa forma, a resposta ao questionamento 3 € positiva o que, por
conseguinte, confirma a prépria viabilidade da ideia por detrds de nossa proposta.

Outro ponto interessante € a similaridade de resultados quando comparamos
nossos achados com os de [LAP2016]. Apesar de nosso estudo ter sido capaz de alcancar
um incremento na entropia ponderada (0,004) em relacdo a [LAP2016], os dois trabalhos
apontam para caracteristicas semelhantes do Canvas Fingerprinting em termos de
entropia. Contudo, se levarmos em conta que o estudo de [LAP2016] contém vicios
estatisticos no sentido de favorecer usudrios mais preocupados com privacidade,
conforme narrado por seus autores, nossos resultados aparentam ser mais precisos. Outra
vantagem de nossa proposta em relacdo a [LAP2016] € o tempo de levantamento de
amostras. Enquanto nosso experimento foi capaz de levantar uma massa relevante de
dados ao longo de dias, o experimento de [LAP2016] levou vdrios meses.

7. Conclusio

Neste artigo foi apresentada uma proposta de browser fingerprinting resistente a
contramedidas que tentem evitar o rastreamento trazido pelo mecanismo. Trata-se de uma
variacdo do Canvas Fingerprinting resistente a contramedidas que forjem ou falsifiquem
a assinatura. Nossa técnica, chamada de TARP Fingerprinting, se vale da variacdo da
entropia presente na geracdo de imagens da técnica do Canvas Fingerprinting. O
mecanismo proposto explora a incapacidade de diferenciar imagens com alta entropia de
imagens com baixa entropia por parte das técnicas de contramedida ao Canvas
Fingerprinting. Ao invés de usar uma unica imagem, como no modelo tradicional, nosso
mecanismo usa o conteddo integral de miltiplas imagens, variando a entropia, de forma
a conseguir identificar um ataque que tente falsificar a assinatura. Ademais, apresentamos
um dos dois tnicos estudos existentes atualmente que medem a entropia da técnica de
Canvas Fingerprinting em larga escala.
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