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Abstract. The advantages of using communication networks to interconnect
controllers and physical plants motivate the increasing number of Networked
Control Systems, in industrial and critical infrastructure facilities. However,
this integration also exposes such control systems to new threats, typical of the
cyber domain. In this context, studies have been conduced, aiming to explore
vulnerabilities and propose security solutions for cyber-physical systems. In this
paper, it is proposed a covert attack for system degradation, which is planned
based on the intelligence gathered by another attack, herein proposed, referred
as System Ildentification attack. The simulation results demonstrate that the joint
operation of the two attacks is capable to affect, in a covert and accurate way,
the physical behavior of a system.

Resumo. Asvantagens do uso de redes de comunicacdo para interconectar con-
troladores e plantas fisicas tem motivado o crescente niimero de Sistemas de
Controle em Rede, na industria e em infraestruturas criticas. Entretanto, esta
integracdo expoe tais sistemas a novas ameacas, tipicas do dominio cibernético.
Neste contexto, estudos tém sido realizados com o objetivo de explorar as vul-
nerabilidades e propor solucdes de seguranca para sistemas fisico-cibernéticos.
Neste artigo é proposto um ataque furtivo de degradacdo de servigo o qual é
planejado com base nos dados colhidos por um outro ataque, ora proposto, de-
nominado de System Identification. Os resultados de simulacdo demonstram
que a operagdo conjunta dos dois ataques é capaz de afetar de forma furtiva e
acurada o comportamento fisico de um sistema.

1. Introducao

A integracdo de sistemas usados para controlar processos fisicos por meio de redes de
comunicacdo visa atribuir a tais sistemas melhores capacidades operacionais e gerenciais,
bem como reduzir custos. Em face destas vantagens, existe a tendéncia de um crescente
ndmero de processos industriais e sistemas de infraestruturas criticas controlados por Sis-
temas de Controle em Rede, ou Networked Control Systems (NCS) [Farooqui et al. 2014],
também referidos como Network-Based Control Systems (NBCS) [Long et al. 2005]. Um
NCS, conforme apresentado na Figura 1, consiste de uma planta fisica, descrita por uma
fungdo de transferéncia G(z), um controlador, o qual executa uma fungdo de controle
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C'(z), e uma rede de comunicac¢@o que interconecta ambos os dispositivos para a trans-
missdo de sinais de controle e de realimentagcdo. Os sinais de controle sdo transmitidos
do controlador para os atuadores da planta. Os sinais de realimentag@o sdo transmitidos
dos sensores da planta para o controlador.

Controlador Sinais de controle
"""""" > Planta
k) +,~e(k Fungdo 8| Processo | 3
de gl Fisico |2
- Controle E‘ 60 J:E
C(z) 2

Sinais de realimentag¢do

Figura 1. Sistema de Controle em Rede (ou NCS)

Ao mesmo tempo em que traz uma série de vantagens, a integracdo de controlado-
res e plantas fisicas em malha fechada por meio de redes de comunicag¢io também expde
tais sistemas a novas ameagas, tipicas do dominio cibernético. Neste contexto, estudos
vém sendo realizados, com o objetivo de caracterizar vulnerabilidades e propor solucdes
de seguranca em NCSs.

Uma possivel forma de atacar um NCS se da pela intervencao em seu software, i.e.
por meio de alteracdes na configuracdo ou mesmo no codigo executado pelo controlador,
seguindo estratégia similar aquela utilizada pelo worm Stuxnet [Langner 2011]. Outra
maneira possivel para um atacante afetar um NCS € por meio de interferéncias no seu
processo de comunicagdo. Basicamente, um atacante pode interferir nos sinais de con-
trole e/ou de realimentagdo de trés diferentes modos: induzindo jitter (atrasos varidveis),
causando a perda de pacotes de dados, ou mesmo injetando dados falsos na comunicacao.

No presente trabalho, desenvolvemos um ataque onde sdo injetados dados falsos
no processo de comunicacdo de um NCS, demonstrando a possibilidade de degradagao
do servigo realizado por uma planta por meio de alteracdes sutis em seu comportamento
fisico. Esta intervencdo tem por objetivo reduzir a eficiéncia da planta ou mesmo lhe cau-
sar danos em médio/longo prazo. Cabe ressaltar que uma intervengdo descontrolada no
NCS pode levar a uma avaria imediata da planta, ou mesmo causar alteragoes de grande
propor¢do em seu funcionamento, o que pode resultar na descoberta do ataque e no even-
tual insucesso da operacdo. Sendo assim, as alteracdes impelidas pelo ataque ora proposto
sdo dimensionadas para que a mudanc¢a de comportamento da planta seja fisicamente de
dificil percep¢ao, motivo pelo qual classificamos o ataque como fisicamente furtivo.

Para garantir que o ataque a um NCS seja fisicamente furtivo, o atacante deve
planejar sua ofensiva com base em um conhecimento acurado sobre a dindmica do sis-
tema, caso contrdrio, as consequéncias do ataque podem ser imprevisiveis. Uma forma de
adquirir tal conhecimento € por meio de operacdes de inteligéncia convencionais, desem-
penhadas para colher informagdes sobre o projeto € a dindmica do NCS. Outra forma de
obter informacdes sobre o sistema a ser atacado é por meio de o que classificamos neste
trabalho como ataques de Cyber-Physical Intelligence. Neste sentido, também propomos
no presente artigo um ataque de identificacdo de sistemas, ou System Identification, que
visa obter informagdes sobre a fungdo de transferéncia G(z) da planta e da fungdo de
controle C'(z) do controlador. Este ataque é baseado no Algoritmo de Busca por Retro-
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cesso, ou Backtracking Search Optimization algorithm (BSA) [Civicioglu 2013]. Note
que, tanto o ataque de degradacdo de servigo por meio da inje¢do de dados, quanto o
ataque System Identification requerem acesso aos sinais transmitidos no NCS, o que pode
ser dificultado por técnicas de criptografia. Entretanto, ndo se pode negligenciar a possi-
bilidade de acesso a tais dados por meio de ataques de criptoandlise ou mesmo de forca
bruta.

O presente trabalho motivou a formalizacdo de uma série de conceitos relacio-
nados a furtividade e inteligéncia no contexto da seguranca fisico-cibernética. Sendo
assim, uma contribuicdo complementar do artigo € a proposi¢cdo de uma nomenclatura
que abarque toda uma nova classe de ataques aos sistemas fisico-cibernéticos. A taxono-
mia proposta estabelece uma nova abordagem quanto a furtividade de ataques a sistemas
fisico-cibernéticos, os quais devem ser analisados sob dois aspectos simultaneamente: o
aspecto fisico e o aspecto cibernético.

E digno de nota que o objetivo deste trabalho nio é facilitar ataques furtivos de
degradagdo de servigo em sistemas de controle fisico-cibernéticos. O objetivo deste tra-
balho € demonstrar o grau de acurécia que pode ser obtido neste tipo de ataque, sobretudo
quando apoiado por ataques de System Identification, e, portanto, encorajar a pesquisa de
contramedidas para tais ataques. O restante do artigo ¢ organizado da seguinte forma: Pri-
meiramente, na Secao 2, sdo apresentados alguns trabalhos relacionados. Em seguida, na
Secdo 3, € proposta uma taxonomia referente aos ataques fisico-cibernéticos em malhas
de controle de NCSs. Na Secdo 4, é feita a descricdo de um ataque do tipo System Identi-
fication. Na Sec¢do 5, é definido um ataque furtivo de degradacdo de servico. Na Secdo 6,
sdo apresentados os resultados obtidos em simulag¢des de ataques furtivos de degradacdo
de servigo, apoiados por ataques System Identification. Finalmente, na Se¢do 7, sdo apre-
sentadas algumas conclusdes e possibilidades de trabalhos futuros.

2. Trabalhos Relacionados

A possibilidade de ataques fisico-cibernéticos se tornou uma realidade apds o langamento
do worm Stuxnet [Langner 2011] e tem motivado pesquisas concernentes a seguranga de
NCSs. Nesta secao sao apresentados alguns trabalhos relacionados ao assunto.

Em [Long et al. 2005] os autores propdem dois modelos de fila para avaliar o
impacto do jitter e da perda de pacotes em um NCS sob ataque. O ataque nado é plane-
jado com base em um conhecimento prévio sobre os modelos do controlador e da planta.
Sendo assim, para afetar o comportamento fisico dos sistema, o atacante inunda a rede
com um trafego adicional, causando jitter e perda de pacotes de forma arbitraria. Nesta
tatica, o excesso de pacotes na rede pode reduzir a furtividade do ataque, permitindo a
adocdo de contramedidas tais como a filtragem de pacotes ou o bloqueio do trafego ma-
licioso na sua origem [Long et al. 2005]. Adicionalmente, a acdo arbitrdria sobre um
modelo desconhecido pode levar o sistema a comportamentos fisicos extremos, o que ndo
¢é desejdvel se for almejado um ataque furtivo.

Em [Farooqui et al. 2014], os autores apresentam uma plataforma de testes para
sistemas SCADA (Supervisory Control and Data Acquisition). Os mesmos demonstram
um ataque onde sdo enviados dados falsos para o controlador e para o atuador do NCS. No
artigo, os dados falsos injetados durante a comunicagdo tém valores randomicos e visam
fazer com que um motor DC perca a sua estabilidade. Este tipo de ataque ndo demanda
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um conhecimento prévio sobre o NCS. Em contrapartida, o efeito fisico desejado e a furti-
vidade ndo podem ser garantidos em virtude das consequéncias imprevisiveis que podem
surgir da aplicacd@o de sinais aleatdrios em um sistema cujo modelo é desconhecido.

Mais recentemente, em [Teixeira et al. 2015], os autores fornecem um quadro
geral contendo a andlise de uma grande variedade de métodos de ataque em NCSs. Em
sua classificacdo, os mesmos estabelecem que ataques furtivos em NCSs requerem um
alto nivel de conhecimento sobre o sistema atacado. Exemplos de ataques furtivos sdo
apresentados em [Smith 2011, Smith 2015]. Nestes trabalhos os ataques sdo desempenha-
dos por um man-in-the-middle (MitM), onde o atacante necessita injetar dados tanto no
enlace de controle quanto no de realimentagdo, bem como conhecer o modelo da planta
que estd sendo controlada. A furtividade destes ataques, que depende da diferenca entre
o modelo real da planta e o modelo utilizado pelo atacante, € analisada do ponto de vista
dos sinais que chegam para o controlador, sem abordar se os efeitos fisicos causados na
planta sdo perceptiveis, ou se sdo furtivos perante um observador humano.

Nos trabalhos [Teixeira et al. 2015, Smith 2011, Smith 2015], onde é requerido
um conhecimento sobre o modelo do NCS atacado, ndo € descrito como este este co-
nhecimento € obtido pelo atacante. Considera-se apenas que o modelo é previamente
conhecido para subsidiar o planejamento do ataque. A ac@o conjunta, ora proposta, de
um ataque furtivo de degradacdo de servico, apoiado por um ataque System Identifica-
tion, visa preencher este hiato, demonstrando como os dados do NCS podem ser obtidos
e como um ataque furtivo pode se beneficiar disto. A Tabela 1 apresenta uma sintese das
caracteristicas dos ataques apresentados nesta se¢ao.

Tabela 1. Sintese dos ataques mencionados

Método Conhecimento Como o modelo
Ataque de ataque sobre 0 modelo € obtido
Long, et al. [Long et al. 2005] Inducaio de jitter Nenhum N/A
e perda de pacotes
Stuxnet worm [Langner 2011] Modifica¢des no Sim Experimentos
codigo do PLC em um sistema real

Farooqui, et al. [Farooqui et al. 2014] | Injecdo de dados Nenhum N/A
Smith [Smith 2011, Smith 2015] Injecdo de dados Sim Naio descrito
Teixeira [Teixeira et al. 2015] Perda de pacotes Nenhum N/A

Injecdo de dados Sim Nao descrito

3. Taxonomia

Nesta Secdo € apresentada uma taxonomia relativa aos possiveis ataques a sistemas de
controle fisico-cibernéticos. Na Secdo 3.1, os ataques sdo brevemente descritos e classi-
ficados de acordo com a forma como agem no NCS. Na Sec¢do 3.2, é proposta uma nova
abordagem para a andlise da furtividade de ataques a sistemas fisico-cibernéticos.

3.1. Classificacao dos ataques

Ataques a sistemas fisico-cibernéticos podem atuar tanto nos seus dispositivos — i.e. no
controlador, atuadores e sensores da planta — quanto em seus sistemas de comunicagio,
afetando os sinais de controle e de realimentacdo. Como premissa, devemos considerar
que o servico que se pretende atacar/proteger em tal sistema € o trabalho executado pelo
processo fisico, controlado por um NCS.
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Considerando a defini¢do supracitada de servico em NCSs, os ataques podem ser
classificados em trés categorias distintas, como apresentado na Figura 2:

e Denial-of-Service (DoS) [Hussain et al. 2003]: em um NCS, os ataques DoS
compreendem todos os tipos de ataques fisico-cibernéticos que neguem a operagao
do processo fisico, interrompendo a execucdo do servigo que a planta controlada
se propde a fazer. O ataque resulta, por exemplo, em comportamentos que podem
desligar a planta ou mesmo destrui-la em um curto prazo.

e Service Degradation (SD): os ataques do tipo SD consistem em intervencdes ma-
liciosas que sdo executadas na malha de controle visando reduzir a eficiéncia do
servigo, i.e. a eficiéncia do processo fisico, ou mesmo reduzir o tempo médio entre
falhas, ou mean time between failure (MTBF), da planta em médio/longo prazo.

e Cyber-physical Intelligence (CPI): o conceito de Cyber-physical Intelligence, aqui
proposto, é diferente do conceito onde sistemas fisico-cibernéticos sdo integrados
com sistemas inteligentes [Ramos et al. 2011]. Na presente taxonomia, os ataques
do tipo CPI compreendem as acdes que sao desempenhadas na malha de controle
do NCS com o objetivo de colher informacdes sobre a operacao do sistema e/ou
sobre o seu projeto. Estes ataques t€m por objetivo adquirir as informacdes ne-
cessdrias para o planejamento de ataques furtivos e controlados, ou mesmo para
subsidiar agoes de replay [Langner 2011].

Conhecimento sobre o
NEEE]

Acesso aos dados

Requisitos

Acesso a malha de controle

DoS-Controlled
DosS-Arbitrary Jitter
Jitter
DoS DoS-Arbitrary DoS-Controlled
Data Injection Data loss
DoS-Arbitrary
Data loss DoS-Controlled
Data Injection
SD-Controlled
Jitter
Service SD-Controlled
Degradation ateljoss

SD-Controlled
Data Injection

Cyber-physical
intelligence

System

Eavesdropping Identification

(Baixa) Complexidade do ataque (Alta)r

Figura 2. Classificacao e requisitos dos ataques fisico-cibernéticos atuantes na
malha de controle de um NCS.

Na Figura 2, sdo apresentados seis tipos de ataques DoS, bem como os seus res-
pectivos requisitos. Destes seis tipos de ataque, os menos complexos sdo os arbitrarios:

e DoS-Arbitrary Jitter: neste tipo de ataque, o atraso dos sinais de controle e /ou
realimentacao € alterado arbitrariamente, sem um conhecimento prévio do modelo
do NCS, com o objetivo de levar o sistema a uma instabilidade ou a uma condicao
que cause a interrup¢do do processo fisico. Este ataque requer somente o acesso
a malha de controle, uma vez que o mesmo pode se dar pelo simples consumo
de recursos do sistema, tal como a banda dos enlaces de comunicagdo, ou mesmo
recursos computacionais dos equipamentos que fazem parte da malha de controle.
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e DoS-Arbitrary Data Loss: neste tipo de ataque, o atacante impede que os dados
cheguem aos atuadores e/ou controladores. O atacante efetua um jamming ar-
bitrdrio nos sinais de comunica¢do, sem um conhecimento prévio do modelo do
NCS, levando o sistema a instabilidade ou a uma condi¢do que cause a interrup¢ao
do processo fisico. Cabe ressaltar que alguns ataques do tipo DoS-Arbitrary Jitter
podem evoluir para um ataque DoS-Arbitrary Data Loss, caso atrasos de maior
propor¢do venham a causar a perda de pacotes. Assim como no ataque DoS-
Arbitrary Jitter, este ataque sé requer o acesso a malha de controle do NCS.

e DoS-Arbitrary Data Injection: nestes ataques, o atacante envia dados falsos e
arbitrarios ao controlador, como se estes tivessem sido enviados pelos sensores,
e/ou para os atuadores, como se tivessem sido enviados pelo controlador. Os dados
sdo injetados na malha de controle do NCS sem o conhecimento prévio de seu
modelo. Este ataque é mais complexo que os ataques DoS-Arbitrary Jitter e DoS-
Arbitrary Data Loss, uma vez que requer o acesso aos dados que fluem na malha
de controle do NCS.

Os ataques do tipo DoS-Controlled — DoS-Controlled Jitter, DoS-Controlled Data
Loss e DoS-Controlled Data Injection — apresentados na Figura 2, interferem na ma-
lha de controle do NCS da mesma forma que seus respectivos ataques DoS-Arbitrary.
A diferenca entre um ataque DoS-Controlled e um ataque DoS-Arbitrary € que, no pri-
meiro, a interferéncia causada pelo atacante € precisamente planejada e executada, vi-
sando alcangar com exatidao o comportamento desejado que leva o sistema a interrupcao
do servico fisico, de uma forma mais eficiente. Assim, para alcancar tal eficiéncia, um
ataque DoS-Controlled requer um conhecimento acurado do modelo do NCS, i.e. das
funcdes de transferéncia da planta e do controlador, as quais devem ser analisadas para o
planejamento do ataque.

Referente aos ataques SD, devemos considerar trés diferentes tipos de ataque —
SD-Controlled Jitter, SD-Controlled Data Loss e SD-Controlled Data Injection — con-
forme apresentado na Figura 2. A diferenca entre um ataque SD-Controlled e um ataque
DoS-Controlled é que o primeiro ndo tem a inten¢do de interromper o processo fisico em
um curto prazo. O ataque visa manter o processo funcionando com a eficiéncia reduzida
ou, por vezes, causar a deterioracdo fisica e gradual dos dispositivos controlados. Para
que isto ocorra, os ataques SD-Controlled requerem um conhecimento prévio e acurado
sobre o NCS. Caso contrdrio o ataque pode, por razdes nao previstas, evoluir para um
ataque DoS, causando a interrup¢do do processo fisico.

O conhecimento sobre o sistema, requerido tanto nos ataques DoS-Controlled e
SD-Controlled, pode ser obtido por meio de ataques CPI, conforme apresentado na Fi-
gura 2. O primeiro, e mais simples, ataque CPI é o eavesdropping [Khatri et al. 2015],
que consiste em simplesmente capturar os sinais de controle e de realimentacdo trans-
mitidos. O segundo ataque CPI, proposto neste artigo, é o System Identification, o qual
visa obter informacdes sobre a funcdo de transferéncia da planta e a funcdo de controle
do controlador por meio da anélise dos sinais que trafegam na rede. Os ataques CPI por
si s6 ndo impactam no funcionamento do NCS, mas s@o uma poderosa ferramenta para
planejar ataques DoS-Controlled e SD-Controlled eficientes.

3.2. Furtividade Cibernética vs. Fisica

A furtividade de um ataque corresponde a sua capacidade de ndo ser percebido ou detec-
tado. No caso de ataques fisico-cibernéticos em NCSs, a furtividade deve ser analisada
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simultaneamente em dois dominios diferentes: o dominio cibernético; e o dominio fisico.
Neste sentido, € apresentada nesta se¢do a definicdo de o que é um ataque cibernetica-
mente furtivo e o que € um ataque fisicamente furtivo:

e Ataques ciberneticamente furtivos: s@o ataques que t€m baixa probabilidade de
serem detectados por algoritmos que monitoram os softwares, a comunicacao e os
dados do sistema, ou por sistemas que monitoram a dindmica da planta.

e Ataques fisicamente furtivos: sdo ataques que causam efeitos fisicos que ndo sao
facilmente percebidos ou identificados por um observador humano. O ataque mo-
difica sutilmente alguns comportamentos do sistema de forma a afetar fisicamente
a planta, mas o efeito ndo é facilmente percebido ou, eventualmente, pode ser
entendido como uma consequéncia cuja causa seja outra, diferente de um ataque.

4. Ataque de Identificacao de Sistema

O ataque de Identificacdo de Sistemas, ou System identification, aqui apresentado visa
estimar os coeficientes da fung@o de transferéncia da planta G(z) e da fungdo de controle
C(z) do controlador. Ambas as fungdes sdo de sistemas Lineares e Invariantes no Tempo
(LIT). O ataque usa o Algoritmo de Busca por Retrocesso, ou Backtracking Search Algo-
rithm (BSA), proposto em [Civicioglu 2013] e resumidamente descrito em [de S4 et al.
2016], como metaheuristica para minimizar a funcdo de aptidao apresentada nesta Secao.

O BSA ¢ um algoritmo evoluciondrio que utiliza informacgdes obtidas por
geragdes — ou iteragdes — passadas para buscar solugdes em problemas de otimizagao.
O algoritmo possui dois pardmetros que sao empiricamente ajustados: o tamanho da sua
populacdo P; e 7, descrito em [de Sé et al. 2016], que estabelece a amplitude do desloca-
mento dos individuos de P. O parametro 1) deve ser ajustado visando atribuir ao algoritmo
tanto uma boa capacidade exploracdo, quanto de refinamento da busca.

Se aentrada i(k) e a saida o( k) de um dispositivo real do NCS s@o conhecidas, seu
modelo interno pode ser inferido aplicando a entrada conhecida i(k) em um modelo esti-
mado, que deve ser ajustado até que a sua saida estimada 6(k) convirja para o(k). Neste
sentido, o BSA € usado para ajustar iterativamente o modelo estimado, minimizando uma
func¢do de aptiddo especifica, até que o modelo estimado convirja para o modelo real do
dispositivo do NCS, o qual pode ser um controlador ou uma planta.

Para estabelecer a funcao de aptiddo, devemos primeiramente considerar o sistema
LIT genérico, cuja fungio de transferéncia )(z) pode ser representada por (1):

O(2) 2"+ ap_12"" 4+ .+ a2 +ag

Q(Z) - ](Z) N Zm 4 bm_lzm_l —+ ...+ blzl + bo '

()

onde I(z) é a entrada do sistema, O(z) é a sua saida, n e m correspondem a ordem do nu-
merador e do denominador, respectivamente, € [a,, 4,1, ...a1, ag| € [by—1, b2, ...b1, b
sdo os coeficientes do numerador e do denominador, respectivamente, os quais pretende-
se estimar com o presente algoritmo de Identificacdo de Sistemas. Consideremos ainda
que i(k) e o(k) representam as amostras da entrada e da saida do sistema, respectiva-
mente, onde [(z) = Z[i(k)], O(z) = Z]o(k)], k € o niimero da amostra e Z representa a
operacdo da transformada Z.

Neste ataque de identificacdo de sistemas, i(k) e o(k) sdo primeiramente captura-
dos por um ataque do tipo eavesdropping |Khatri et al. 2015], por exemplo, durante um
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periodo 7. Para lidar com eventuais perdas de amostras, que podem ndo ser recebidas
pelo atacante durante 7', o algoritmo retém o valor da dltima amostra recebida, conforme
(2), onde z(k) pode ser tanto (k) quanto o(k).

z(k—1) se a amostra k é perdida;
o(k) @)
z(k) sendo.

z N

Em seguida, apds capturar i(k) e o(k), o sinal i(k) é aplicado a entrada
de um modelo estimado, descrito por fungdo de transferéncia cujos coeficientes
[anj, An—15, -1 5, @0 j» Dm—1,j5 bm—2.j, ...b1 ;. bo ;| s@0 as coordenadas de um individuo j
do BSA. A aplicagdo de (k) ao modelo estimado resulta em um sinal de saida 0;(k).
Ap6s obter 0;(k), a fungdo de aptiddo f; do individuo j ¢ calculada comparando a saida
o(k), capturada no dispositivo atacado, com a saida do modelo estimado 6;(k), de acordo
com (3):

3)

onde N € o numero de amostras que existem durante o periodo de monitoragdo
T. Note que, se o atacante ndo perder nenhuma amostra de i(k) e o(k) durante
T, entdo min fj = 0 quando [a'n,ja Ap—1,5,---Q1,5, A0 5, bmfl,j, bmfgyj, -~-bl,j7 hO,j] =
[an, Gn_1,...a1, ag, by—1, b2, ...b1, by, i.e. quando o modelo estimado converge para o
modelo real.

E possivel estabelecer uma analogia entre este ataque de identificacio de sistemas
e o ataque de criptoandlise do tipo known plaintext, onde i(k) e o(k) correspondem aos
textos simples e cifrado, respectivamente, o formato da funcédo de transferéncia genérica
Q(z) corresponde ao algoritmo de criptografia e os coeficientes reais de ()(z) corres-
pondem a chave criptografica.

5. Ataque Furtivo para Degradacao do Servico

Com base na taxonomia apresentada na Se¢do 3.1, o ataque descrito nesta Secdo € clas-
sificado como do tipo SD-Controlled Data Injection. Seu propésito é reduzir o MTBF
da planta e/ou reduzir a eficiéncia do processo fisico que a mesma executa, através da
inser¢do de dados falsos na malha de controle. Ao mesmo tempo, o atacante deseja que o
ataque atenda ao requisito de ser fisicamente furtivo, i.e. com um efeito fisico de dificil
percepgao por um observador humano, ou entendido como uma consequéncia cuja causa
ndo seja um ataque — conforme definido na se¢do Sec¢do 3.2.

Uma das maneiras de degradar um servigo fisico é por meio da inducdo de um
overshoot durante o regime transitorio da planta. Overshoots, ou picos no regime tran-
sitério, podem causar estresse e, eventualmente, danos a sistemas fisicos como por exem-
plo sistemas mecanicos, quimicos e eletromecanicos [El-Sharkawi and Huang 1989, Tran
et al. 2007]. Adicionalmente, por ocorrerem em curto espago de tempo, os overshoots
sdo de dificil percep¢do pelo observador humano. Outra forma de degradar o servigo é
causar um erro estaciondrio constante na planta, ou seja, fazer com que a saida da mesma
tenha um erro constante quando ¢ — oo. Erros estaciondrios de pequena propor¢do, além
de serem de dificil percepc¢ao pelo observador humano, podem reduzir a eficiéncia do
processo fisico e, eventualmente, estressar e danificar o sistema em médio/longo prazo.
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Neste ataque, para alcancar qualquer um dos dois efeitos citados, i.e. um
overshoot ou um erro estaciondrio constante, o atacante intervém no processo de
comunicacdo do NCS a fim de injetar, de forma controlada, dados falsos no sistema. Para
tal, o atacante atua como um MitM que executa uma fungdo de ataque M (z), conforme
apresentado na Figura 3, onde U'(z) = M (2)U(2), U(z) = Z[u(k)] e U'(z) = Z[u/(k)].
A fungdo M(z) é projetada com base nos dados da planta e do controlador, obtidos no
ataque do tipo System Ildentification descrito na Secdo 4. A eficicia do ataque, portanto,
depende do projeto de M (z), que por sua vez depende da acurdcia do ataque de System
Identification. Cabe ressaltar que, apesar de na Figura 3 o MitM atuar nos sinais de con-
trole, € possivel, também, que o mesmo atue nos sinais de realimentacdo do NCS. O MitM
pode ser estabelecido tanto em redes cabeadas quanto, eventualmente, em redes sem fio
conforme em [Hwang et al. 2008].

Controlador Sinais de controle
Planta
r(k) +,~e(k Fungdo 8| Processo | g
de | Fisico |2
- Controle 5 C;(z) E
C(z)

Figura 3. Ataque MitM
6. Resultados

Nesta secao sdo apresentados os resultados obtidos em simulagdes que combinam ataques
do tipo System Identification com ataques SD-Controlled fisicamente furtivos. Na Sec¢do
6.1, € apresentado o modelo do sistema atacado. Na Secdo 6.2 sdo apresentados os resul-
tados obtidos pelo ataque do tipo System Identification. Na Secdo 6.3 sdo apresentados
os resultados obtidos com simulagdes de ataques do tipo SD-Controlled Data Injection,
fisicamente furtivos, planejados com base nos dados do ataque de System Identification.

6.1. Modelo do Sistema

O NCS atacado tem a mesma arquitetura do NCS apresentado na Figura 1, e consiste em
um controlador Proporcional-Integral (PI) que controla a velocidade de rotacdo de um
motor DC. A fun¢do de controle C'(z) e a fungd@o de transferéncia G/(z) do motor DC
foram extraidas de [Long et al. 2005]. Tais equacdes sdo representadas por (4):

C1Z2 — Co

g1z + go

2 4
22— 937 + 0a @

onde ¢; = 00,1701, co = —0,1673, g1 = 0,3379, go = 0,2793, g3 = —1,5462 e g4 =
0, 5646. A taxa de amostragem do sistema é 50 amostras/s e o set point r(k) é uma fungio
degrau unitario. O atraso na rede ndo € considerado nestas simulagdes.

6.2. Resultados da Identificacao do Sistema

Nesta Se¢do, o desempenho do algoritmo de Identificacdo de Sistemas € avaliado por
meio um conjunto de simulacdes realizadas no MATLAB. A ferramenta SIMULINK foi
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utilizada para calcular a saida 0; dos modelos estimados, cujos coeficientes sdo as coor-
denadas de um individuo 5 do BSA.

A estrutura das equagdes representadas por (4) sdo previamente conhecidas pelo
atacante, uma vez que, como premissa, este sabe que o alvo ¢ um NCS que controla um
motor DC por meio de um controlador PI. Nestas simulagdes, o objetivo do ataque de
System Ildentification é descobrir g1, g2, g3, g4, C1 € C2, levando em consideragdo cendrios
em que o atacante eventualmente perde amostras durante a coleta dos sinais de controle e
de realimentacdo.

Toda vez que o motor DC ¢ ligado, os sinais de controle ¢ de realimentacio
sdo capturados pelo atacante durante um periodo 7' = 2s. no momento em que 0 mo-
tor é ligado, todas as condicGes iniciais sdo consideradas 0. Os coeficientes de G(z),
(91, g2, 93, 94], € 0s coeficientes de C'(z), [c1, co], sdo calculados separadamente consi-
derando que, apesar da malha fechada, G(z) e C(z) sdo fun¢Ges independentes. Para
estimar (g1, g2, g3, g4), 0 atacante considera que o sinal de controle € a entrada e que o
sinal de realimentagdo é a saida da planta. J4 para estimar [cq, ¢z], 0 atacante considera
que o sinal e realimentacdo € a entrada e que o sinal de controle € a saida do controlador.

Para simular a perda de amostras, sdo consideradas quatro taxas de perda [ di-
ferentes: 0, 0,05, 0,1 e 0,2. Assim, uma amostra é perdida pelo atacante toda vez que
[ < P,onde P ~ U(0,1) e U é uma distribuicao uniforme. Para cada taxa de perda sao
executadas 100 simulacoes diferentes.

No BSA, a populagdo utilizada contém 100 individuos e 7, empiricamente ajus-
tado, é 1. Para estimar os coeficientes do controlador [y, ¢o], sd0 executadas 600 iteragdes
do algoritmo. J& para estimar os coeficientes da planta [gy, g2, g3, g4], 0 nimero de
iteracoes ¢ aumentado para 800, devido ao maior nimero de dimensdes do espaco de
busca neste caso. Os limites de cada dimensao do espago de busca sao [—10, 10].

A Figura 4 apresenta a média de 100 valores estimados para g1, go, g3, g4, C1 € Ca,
com um Intervalo de Confianga (IC) de 95%, considerando diferentes taxas de perda de
amostras. Os valores reais dos coeficientes de C'(z) e G(z) também sdo representados na
Figura 4. Note que a amplitude das escalas das Figuras 4(a), 4(b), 4(c) e 4(d) é diferente
da amplitude das escalas das Figuras 4(e) e 4(f), em virtude dos menores IC de c; e cs.
Adicionalmente, algumas estatisticas referentes aos resultados obtidos sdo apresentadas
na Tabela 2.

Tabela 2. Estatisticas dos resultados com diferentes perdas de amostras

Perdade | Média [ Desvio Padrio

amoswas [ g1 | g2 [ 93 [ ga [ e [ e | g1 [ g2 [ g3 [ g4 [ e [ ca ]
0% 0.32793 0.29652 -1.54121 0.55983 0.16991 -0.16712 0.03097 0.04288 0.00986 0.00944 0.00167 0.00178
5% 0.31835 0.29689 -1.54251 0.56085 0.16997 -0.16719 0.07572 0.11523 0.03322 0.03194 0.00287 0.00287
10% 0.30473 0.30461 -1.54110 0.55925 0.16999 -0.16724 0.08781 0.13483 0.04076 0.03922 0.00397 0.00399
20% 0.26963 0.33352 -1.53119 0.54916 0.16989 -0.16716 0.14120 0.22378 0.08596 0.08313 0.00596 0.00598
Perda de Assimetria(*) Curtose

amostras 91 | g2 | g3 | g2 [ e | e 91 | 92 | g3 | g4 | e | e ]
0% -1.21214 1.23278 1.75298 -1.73202 -0.64331 0.79458 0.18846 0.19433 0.21259 0.21218 0.15119 0.16472
5% -2.34607 1.64875 1.35284 -1.41346 -0.42288 0.36037 0.08094 0.10527 0.09412 0.09802 0.02540 0.03118
10% -2.52938 1.97711 1.18018 -1.26045 -0.23379 0.13377 0.16833 0.17123 0.25041 0.24811 0.24361 0.23429
20% -3.24122 1.75186 1.68335 -1.71055 -0.40055 0.37927 0.21292 0.21127 0.25054 0.24932 0.23883 0.24441
(*) Calculado de acordo com o 2° coeliciente de assimetria de Pearson.

De acordo com a Tabela 2 as distribui¢des de ¢;, g2, g3 € g4 possuem forte as-
simetria, enquanto as distribui¢cdes de ¢; € co t€ém assimetria moderada. Em relacdo a
curtose, as distribui¢cdes de todos os coeficientes de G/(z) e C'(z) s@o leptoctirticas. En-
tretanto, analisando a Tabela 2, ndo € possivel identificar uma clara tendéncia de aumento
ou diminui¢d@o de assimetria e curtose em face do aumento da perda de amostras.
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Na Figura 4, ¢é possivel constatar que em todos os casos os ICs tendem a crescer
com o aumento da perda de amostras. O mesmo ocorre com os desvios padrdo apresen-
tados na Tabela 2. Referente aos coeficientes de (G(z), a Figura 4 mostra que a diferenca
entre a média e o valor real de gy, g2, g3 € g4 também tende a crescer com o aumento
da perda de amostras. Cabe ressaltar que o desempenho do algoritmo no célculo de g3
e g4 € melhor do que no cédlculo de g; e go, tanto no que diz respeito a média quanto a
amplitude do IC. Atribuimos este comportamento a maior sensibilidade que a saida de
G(z) tem as variagdes de seus polos do que as variagdes de seus zeros. Isto significa que,
neste problema, f; cresce mais com os erros de gz € g4 do que com os erros de g; € go,
fazendo com que a populagdo do BSA convirja de forma mais acurada em g3 € g;4.

K

) Real
0.35 Real 0.35 -155 — e e
03 03 ol _I_ Real o
025 0.25 =145
o 0.2 Y 02 B 14
0.15 0.15] =135
0.1 0.1 -13
0.05| 0.05| 1,25,
0 -1,
5 10 20 0 5 10 20 0 5 10 20
Perda de amostras (%) Perda de amostras (%) Perda de amostras (%)
(a) g1 de G(z) (b) g2 de G(2) (c) g3 de G(z)
01 o
Real -
0.55| ™1 X1 % 0.175} 0478
Real
0.1 3 T
0.5 -0,17 . . Real
0.5 0.165 -0,165 *
T 04 S 016 8 —o1g
0.35 0.155 -0,155
0.3 0.15 0,15}
0.25 0.145} -0,145
o 0 5 0 20 o 5 10 20 0 5 0 20
Perda de amostras (%) Perda de amostras (%) Perda de amostras (%)
(d) ga de G(2) (e) c1de C(z2) (f) ¢1de C(2)

Figura 4. Média, com IC de 95%, dos coeficientes estimados de G(z) e C(z), em
face de diferentes taxas de perda de amostras.

Na Figura 4 € possivel também verificar que a acurdcia obtida no cdlculo dos
coeficientes de C'(z) € melhor do que a acurécia dos coeficientes de G(z), para todas as
taxas de perda de amostras. As médias de ¢; e ¢, sdo mais proximas dos seus valores
reais, com um menor IC. De fato, o processo de otimizacao € mais eficiente no calculo
dos coeficientes de C'(z) devido ao menor tamanho do espago de busca, que possui apenas
duas dimensdes ao invés das quatro existentes no problema de G(z).

Como uma forma adicional de avaliar o desempenho do algoritmo, foram cal-
culados |E,| = |G, — Gc| e |E,| = |C, — C¢| que sintetizam o erro de estimativa dos
coeficientes de G(z) e C'(z), respectivamente, para cada solu¢do encontrada. G, e G, sdo
vetores contendo os coeficientes reais e estimados de G(z), respectivamente. Ja C, e C,
sdo vetores contendo os coeficientes reais e estimados de C'(z), respectivamente. Os his-
togramas de |E,| e |E.| sdo apresentados na Figura 5, considerando as diferentes taxas
de perda de amostras mencionadas. Os histogramas mostram graficamente que |E,| e
|E.|, que correspondem ao médulo do erro dos coeficientes estimados de G(z) e C(z),
respectivamente, tendem a apresentar valores maiores a medida que a perda de amostras
aumenta. Isto também pode ser confirmado pelo aumento do desvio padrdo dos coefici-
entes de G(z) e C'(z) apresentados na Tabela 2. Entretanto, de acordo com a Figura 5, a
moda destes erros permanecem proximas de zero em todos os casos de perda avaliados.
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Figura 5. Histogramas de |E,| e |E.| em face das diferentes perdas de amostras

6.3. Resultados do Ataque de Degradacao do Servico

Nesta se¢do sdo apresentados os resultados obtidos em simulagdes de ataque do tipo SD-
Controlled Data Injection, realizados por um MitM atuando no enlace de controle do
NCS, conforme na Figura (3). Os ataques foram simulados no MATLAB, com o objetivo
de avaliar a acurdcia de ataques planejados com base nos resultados da Secao 6.2, obtidos
pelo ataque de System Identification. Foram realizados dois conjuntos de ataques. O pri-
meiro, visa causar um overshoot de 50% na velocidade de rotagdo do motor. O segundo,
visa causar um erro estaciondrio de —10% na velocidade de rotagédo do motor em regime
permanente.
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8 8
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amostras perda de amostras

Figura 6. Resposta do sistema a ataques planejados com o propodsito de causar
um overshoot de 50% da velocidade de rotacao do motor.
No ataque visando o overshoot, a fun¢ao executada pelo atacante é M (z) = IC,,.
Por meio da andlise do lugar das raizes, tragado com base nos modelos levantados, o ata-
cante ajusta o valor de K, para que o sistema se torne subamortecido com um pico de
velocidade de rotacdao 50% maior do que a velocidade em regime permanente. Os valores
de K, foram ajustados com base nas médias dos coeficientes levantados na Secao 3.2. A
Tabela 3 apresenta os valores de &C,, estimados considerando as diferentes situacdes de
perda de amostras no ataque de System Identification, bem como os overshoots obtidos
com os respectivos K, no modelo real. Na Figura 6 é possivel comparar a resposta do
sistema sem ataque com a resposta ao ataque visando o overshoot de 50%. E possivel
verificar, ainda, que o ataque ao modelo real apresenta, no dominio do tempo, uma res-
posta bem préxima ao ataque projetado com base no modelo obtido pelo ataque de System
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Identification, tanto no caso em que o sistema foi identificado com 0% de perdas, quanto
no pior caso considerado, com 20% de perdas. Cabe ressaltar que todas as respostas
apresentadas na Figura 6 convergem para 1 rad/s.

No ataque cujo propésito é causar um erro estaciondrio de —10% na velocidade
de rotacdo do motor, o atacante executa a funcao (5):

- }CESS(Z — 1) (5)
20,947

onde K, € ajustado com base nos dados de identificacdo do sistema, considerando cada
condigdo de perda de amostras. O pdlo de M (z) é adicionado com o objetivo de permi-
tir que ocorra um erro estaciondrio no sistema. O zero de M (z) visa formatar o lugar
das raizes a fim de que haja um g estdvel que leve o sistema a um erro estaciondrio
de —10%. A Tabela 3 apresenta os valores de K5 adotados considerando as diferentes
situacdes de perda de amostras no ataque de System Identification, bem como o0s respec-
tivos erros estaciondrios alcangados no modelo real.

M(z)

Tabela 3. Valores de X, K, e resultados obtidos com os ataques

Perda de amostras no ataque System Identification
0% | 5% | 10% | 20 %
K, 4,0451 4,0745 4,0828 3,796
Overshoot no modelo real 48,90 % | 49,43 % | 49,57 % 45,94 %
Kgss 5,7471 5,7803 5,8140 5,8823
Erro estaciondrio no modelo real | —10% —10% | —9,9% -9, 8%

De acordo com os dados na Tabela 3, é possivel afirmar que os ataques SD-
Controlled Data Injection, projetados com base nos dados colhidos pelo ataque System
Identification, foram capazes de modificar de forma acurada a resposta do sistema fisico,
considerando todas as condi¢oes de perda avaliadas. No pior caso, i.e. com 20% de perda
de amostras, o overshoot foi de 45, 94% e o erro estaciondrio foi de —9, 8%, bem préximos
dos valores desejados de 50% e —10%, respectivamente. Tal acurdcia, permite que a res-
posta do sistema se mantenha controlada e préxima a um comportamento pré-definido
como fisicamente furtivo para o sistema em questao.

7. Conclusoes

Este trabalho propde um ataque fisicamente furtivo de degradacdo de servico, cujo desem-
penho depende do conhecimento sobre a planta atacada e seu controlador. Para adquirir
tal conhecimento, € proposto um ataque de System Identification, baseado no algoritmo
BSA. A eficécia do ataque de System Identification é demonstrada e o seu desempenho é
estatisticamente analisado em face de diferentes taxas de perda de amostra. Os resulta-
dos alcancados nos ataques fisicamente furtivos de degradacao de servigco, dimensionados
com base nos dados levantados pelo System Identification, demonstram o elevado grau
de acuricia que pode ser obtido com a combinagdo dos ataques. No pior caso, i.e. com
20% de perda de amostras durante a identifica¢@o do sistema, o atacante foi capaz de cau-
sar na planta um overshoot de 45, 94% e um erro estaciondrio de —9, 8%, bem préximos
dos valores desejados de 50% e —10%, respectivamente. Em ambas as a¢oes fisicamente
furtivas, a acurdcia do ataque garante que estas ndo evoluam para alteragdes de compor-
tamento fisicamente mais perceptiveis.

140 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

Como trabalho futuro, encorajamos a pesquisa de técnicas capazes de evitar, ou
dificultar, ataques fisicamente furtivos planejados com dados obtidos por ataques System
Identification. Neste sentido, planejamos investigar contramedidas que possam dificultar
a obtencao de informagdes sobre os sistemas de controle fisico-cibernéticos, as quais sao
essenciais para o planejamento de ataques furtivos e controlados.
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