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Abstract. A Distributed Denial of Service (DDoS) attack is a threat to Internet
good functioning. To make undetectable attacks, attackers (botmasters) are
exploring the application layer as alternative to get similarity with benign
network traffic. A DDoS Flash Crowd attack generates similar traffic to Flash
Crowds events (outbreak of unexpected visits). Attack detection tools need to
differentiate DDoS attack flows from flash crowd flows. This paper proposes a
DDoS detection method based on the analysis of user request interactivity. The
method differs a human user from a bot (malware) modeling the interactive
behavior by analyzing the number of requests and the time between them
(interactivity rate). The experiments demonstrate the detection effectiveness of
the method and that the applicability of analysis of expected interactivity pattern
as a detection mechanism.

Resumo. Um Ataques de Negagdo de Servigo Distribuido (DDoS) é uma
ameaga para o bom funcionamento da Internet. Ataques na camada de
aplicacao, como DDoS Flash Crowd, vém se consolidando como alternativa
para botmasters tornarem seus ataques ainda mais indetectdveis, dado a
similaridade com trdfego de rede benigno do tipo Flash Crowd (surto de visitas
inesperadas). Ferramentas de detec¢do de ataques necessitam diferenciar um
trafego flash crowd de um trafego com ataque DDoS. Este trabalho propoe um
método de detec¢do baseado na observagdo do padrdo de interatividade nas
solicitagoes dos usuarios. O método difere um usudrio humano de um bot
(programa malicioso) modelando o comportamento através do numero de
solicitagoes e do tempo entre elas (taxa de interatividade). Os experimentos
demonstram a eficacia do método na detec¢dao, comprovando que o padrdo de
interatividade esperado pode ser aplicado como mecanismo de detec¢ado.

1. Introducao

Inumeras formas de ataques sdo conduzidas por grupos maliciosos para tornar falho ou
inoperante um website ou servigo especifico, podendo afetar uma cadeia de pessoas que
usufruem do servico de maneira direta ou indireta. Neste sentido, sdo utilizados muitos
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métodos de ataques aos computadores servidores, onde se destaca o ataque de Negacdo
de Servico Distribuido (DDoS) [Yu et al. 2012][Dantas 2013][Dhingra e Sachdeva 2014].

Para a realizagdo de ataques DDoS sdo utilizadas redes denominadas botnets,
formadas por computadores distribuidos geograficamente e comprometidos com
softwares maliciosos (bots) comandados por criminosos (botmasters), sem o
consentimento e conhecimento dos proprietarios dos computadores (hosts infectados).
Segundo [Feily et al. 2009] o ataque possui dois métodos principais. O primeiro se
aproveita de uma vulnerabilidade e envia pacotes mal formados ludibriando um protocolo
ou aplicacdo. J& o segundo tem o objetivo de interromper a conectividade do usudrio
utilizando o esgotamento da largura de banda, capacidade dos roteadores ou recursos de
rede, sendo conhecido como ataque por inundagdo de rede; ou também, esgotamento dos
recursos do servidor, este conhecido como ataque de inundagdo de aplicagdo. Com o
objetivo de dificultar a detec¢dao de botnets, os botmasters utilizam-se de técnicas anti
forenses para disfarcar peculiaridades que possam diferenciar tragos de um ataque dos
dados legitimos. Ofuscagdo de codigo, criptografia, comunicagdo peer-to-peer € imitagao
de eventos Flash Crowd sao exemplos destas técnicas [ Yu et al. 2012].

Um evento Flash Crowd corresponde a um pico de acesso legitimo a dado
website, tal como pode ocorrer em sites de noticias durante grandes eventos. Este tipo de
evento costuma gerar degradacdo de desempenho ou indisponibilidade com consequente
insatisfacao de usudrios. Um ataque DDoS Flash Crowd é um tipo de ataque que procura
imitar um comportamento Flash Crowd, ou seja, procura tornar o servigo indisponivel a
partir de rajadas de trafego legitimo [Xie e Yu 2009][Ke et al. 2009] [Prasad et al. 2013].
Tanto Flash Crowd quanto DDoS Flash Crowd podem ser detectados analisando as
caracteristicas estatisticas do trafego [Thapngam et al. 2011]. O desafio ¢ adotar uma
abordagem capaz de realizar a diferenciagdo adequada entre o comportamento de um
Flash Crowd (gerado por humanos) e o de um ataque (gerado por bots) [Xie e Yu
2009][Yu et al. 2012] [Prasad et al. 2013].

O calculo da correlagdo de Pearson aplicado as séries temporais do nimero de
solicitagdes HTTP [Xu et al. 2012] tem sido o método mais aplicado para diferir o
comportamento humano de um bot no caso de ataques DDoS Flash Crowd. Este método
assume que os tracos gerados pelos bots possuem entre si uma correlagdo maior que os
tragos gerados por humanos [Thapngam et al. 2011]. Entretanto, cada pagina web possui
um numero de solicitagdes secundarias aleatorias, podendo fazer com que este método
apresente muitos falsos positivos. Para minimizar o problema, Thapngam et al. (2011)
propuseram um método no qual calculam a correlacao de Pearson da taxa de chegada de
pacotes dos Aosts ao longo do tempo. Porém, na medida em que um servidor web estiver
trabalhando com alta carga o comportamento da taxa de pacotes dos hosts pode se
assemelhar bastante em funcdo do throughput minimizado para cada host, o que pode
comprometer o método. De maneira semelhante, mas considerando ndo mais a correlagao
de Person, Yu et al. (2012) perceberam a existéncia de maior similaridade nos fluxos de
rede dos ataques DDoS Flash Crowd do que nos fluxos dos usuarios humanos,
possibilitando a deteccdo por andlise da similaridade. No entanto, como reconhecido
pelos proprios autores, a similaridade pode ser facilmente ludibriada pelos botmasters
criando varios grupos de padrdes de solicitagdes no codigo fonte, terminando com a alta
similaridade de um grupo grande de 4osts e tornando a similaridade entre os /osts da rede
heterogénea.
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O presente trabalho apresenta um método para diferenciacdo entre humano e bot
baseado na analise comportamental da interagao nas solicitagdes HTTP(S) de cada host
cliente. O comportamento ¢ modelado através do nimero de solicitagdes e do tempo entre
solicitagdes, resultando na analise da taxa de interatividade. O método de diferenciagao
contrasta os comportamentos médios esperados para humanos com os de bots. O trabalho
inicialmente discute a relagdo entre ataques DDoS na camada de aplicacdo e eventos
Flash Crowd (se¢do 2), bem como o comportamento interativo nas solicitagdes HTTP(S)
(secdo 3). O método proposto e os resultados experimentais sdo apresentados nas secoes
4 e 5, respectivamente. Os trabalhos relacionados sdo apresentados na secdo 6 e as
conclusdes na se¢ao 7.

2. Flash Crowds e Ataque DDoS na Camada de Aplicacao

Tradicionalmente, ataques de negagao de servigo exploram vulnerabilidades nos
protocolos de rede visando o esgotamento de seus recursos. Diferentemente, ataques
DDoS na camada de aplicagao tem por objetivo esgotar os recursos do servidor (sockets,
CPU, memoria, banco de dados, largura de banda de I/O) [Ke et al. 2009][Xie e Yu
2009][Walfish et al. 2010]. A motivagao para esta mudanca de foco dos atacantes decorre
da melhor eficicia dos mecanismos de seguranca em redes e da crescente evolucido da
tecnologia, que permitiu crescimento substancial da largura de banda das conexdes de
internet (throughput das interconexoes).

Na camada de aplicacdo o trafego anormal pode ser classificado em quatro tipos
[Saravanan et al. 2013]: (1) insisténcia no pedido - o atacante concentra o ataque em uma
pagina inicial ou uma pagina momentaneamente muito acessada, gerando maior fluxo no
trafego que converge para um ou mais pontos; (2) pedido recursivo - o trafego ¢
direcionado para varias paginas web (urls), fazendo o endereco fonte dos acessos
convergir para um grupo de pontos. Porém as metas de trafego tornam-se dispersas; (3)
repetidas cargas de trabalho - trafego que resulta de um grupo de bots que envia repetidas
solicitagdes, por exemplo, acesso a uma imagem grande ou operacdes que exijam grande
carga no banco de dados; e (4) Flash Crowd - causa um surto de visitas inesperadas,
geralmente em um anuncio de novo servico ou download de software livre, os enderegos
fontes sao dispersos, as solicitagdes sdo legitimas e as metas convergem para um ou dois
pontos. O trafego anormal resultante de comportamento Flash Crowd ¢é similar ao de um
ataque DDoS na camada de aplicagdo, tanto na maneira que os dados sao transmitidos
quanto na troca de mensagens de comunicacdo entre cliente e servidor. Ambos sdo
volumosos, apresentam rajadas e sdo instdveis, causando interrup¢des no servigo
[Kandula et al. 2005][Ke et al. 2009][Dhingra and Sachdeva 2014].

Diferengas entre fluxos Flash Crowd e ataques DDoS no nivel de aplicagdo (que
imitam flash crowds) aparecem na andlise comportamental dos acessos benignos e
malignos, como por exemplo, na distribuicao da origem dos enderegos IPs e aumento e
diminuicao da velocidade de trafego. De maneira geral, o ataque tem a inten¢do de manter
o trafego intenso de dados com o servidor por um periodo maior, enquanto que um usudrio
legitimo realiza a solicitacdo e encerra ou pausa sua interatividade com o servidor.
Observa-se assim que o sucesso na deteccdo de DDoS Flash Crowd pode ser funcao da
interpretagdo de “intencdo” assinada no trafego e que pode permitir a distingdo entre os
fendomenos.
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A diferenca no tipo de trafego também decorre da caracteristica do flash crowd,
no qual o aumento na quantidade de usuarios e acessos se da de forma brusca e geralmente
em resposta a um evento especial num dado periodo, tal como na publicagido de noticias
de grande repercussao, langamento de filmes, musicas, softwares, entre outros. No caso
de acesso legitimo, no momento que o usudrio recebe a informagao desejada do servidor
ele tende a prosseguir solicitando outra pagina ou finaliza seu ciclo no site. Porém em um
ataque DDoS Flash Crowd o objetivo explicito ¢ sobrecarregar o servidor com
solicitagdes legitimas, mas com mas inten¢des, para causar uma grande lentidao ou,
preferencialmente, tornar o servidor inacessivel para usudrios benignos. Na pratica,
botmasters tendem a forcar seus bots a gerar muito mais solicitagdes web do que um
usuario legitimo [ Yu et al. 2012]. Em [Dhingra e Sachdeva 2014] observa-se que o trafego
de dados do usuario benigno em um flash crowd ¢ variavel e tende a formar uma onda
em “zigue zague”. Esta tendéncia é em resposta ao comportamento humano de solicitar
uma pagina e ap0s alguns instantes solicitar outra. Outra observacao pertinente ¢ que uma
eventual lentidao do servidor em fung¢do do alto volume de solicitagdes pode fazer com
que o usuario desista e apoOs alguns instantes insista no pedido.

Observa-se, pelo exposto, que eventos Flash Crowd e DDoS na camada de
aplicacdo, ou DDoS Flash Crowd, compartilham caracteristicas similares, mas que a
diferenciagdo pode ser realizada via andlise comportamental do trafego.

3. Comportamento Interativo de um Humano e de um Bot

Assumindo como hipdtese que o comportamento do evento Flash Crowd e do ataque
DDoS Flash Crowd pode ser analisado e classificado em funcdo do padrio de
interatividade em requisicdes web e do numero de requisi¢cdes, esta secdo detalha os
comportamentos basicos destes eventos.

A interatividade nas solicitagdes de um humano junto ao servidor web apresenta
um comportamento que varia de acordo com cada acdo tomada pelo usuario em seu
computador. Inicialmente, o usudrio solicita o acesso a um website pelo seu browser, o
que gera a abertura de conexao entre os Aosts cliente/servidor utilizando o protocolo TCP.
Via protocolo HTTP ou HTTPS, neste texto representados por HTTP(S), apds a conexao,
¢ realizada a solicitacdo da ur/ primaria e, posteriormente, das secundarias que estdo
incorporadas no corpo do codigo. Como observado em [Oikonomou e Mirkovic 2009][ Xu
et al. 2012][Thapngam et al. 2011][Pan et al. 2014], durante esta fase de solicitagdes
legitimas o comportamento pode ser definido como de interacdo ativa, ou seja, quando
estdo sendo enviadas solicitagdes HTTP(S) legitimas para o servidor. Dependendo do
tamanho dos arquivos a serem carregados e da largura de banda do cliente/servidor, os
dados comegam a ser transmitidos logo apoés as solicitagdes e a transmissao pode perdurar
por varios segundos até sua conclusdo. Entretanto, este tempo de transmissdo até o
término do download nao deve comprometer a observacao do comportamento interativo
do usudrio, pois a troca de dados, mesmo que ocorra de maneira intercalada com as
solicitacdes HTTP(S) do usuario, ndo ¢ realizada via protocolo HTTP(S). Logo, a troca
de dados ndo interfere na frequéncia de mensagens das solicitacdes web. Numa situagao
de normalidade, apds o recebimento dos dados pelo browser ¢ esperado que o usuario
realize a apreciacao das informagdes apresentadas e leve um tempo variavel até a proxima
solicitagdo. Em outras palavras, numa interagdo ativa ¢ esperado que o usuario nao realize
solicitacdes em elevada frequéncia [Hwang et al. 2005][Xie and Yu 2009][Oikonomou
and Mirkovic 2009][Thapngam et al. 2011]. Por outro lado, o comportamento de um
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usuario maligno, realizando um ataque genérico DDoS Flash Crowd de acesso ao
conteudo do website, corresponde as solicitagdes praticamente interruptas.

Ao modelar a interatividade como uma variavel aleatéria discreta, com valor 0
indicando periodos sem interatividade e 1 indicando periodo com interatividade, ¢
observado que o comportamento esperado do usudrio humano apresenta tempo variavel
entre novas solicitagdes, dado a existéncia de momentos de apreciacao das informacgdes
(sem interatividade). Por outro lado, o comportamento esperado de um atacante
(representado por um bot) apresenta maior interatividade. A Figura 1 ilustra os
comportamentos tipicos e esperados de um humano e de um atacante na notagao discreta.
Note que a interatividade, mensurada de forma binaria (com interatividade e sem
interatividade), o niimero de solicitagdes (representados pelos tragos horizontais) e o
tempo entre os estados com interatividade (t), quando analisados por unidade de tempo
descrevem um comportamento observavel que também permite diferir um usudrio
humano de um robd de ataque (bot).

A
f'http:ﬁwwwbﬁite.coml = IHost-IP = Server-IP:80 |
1 1 —
Ataque = t =
E—— >
t
1 — —
Humano — | t | —
e | = I I| —
»

Figura 1. Padrio de interatividade de humano e de atacante.

4. Método para Deteccao de Ataques DDoS Flash Crowd

Esta secao explora as caracteristicas apresentadas na se¢ao 3 e apresenta um novo método
para detec¢ao de ataques DDoS Flash Crowd. O método assume como hipdtese basica
que a analise do comportamento de um usuario web humano pode se distinguir de
comportamentos de usuarios web automatizados (bots), possibilitando a diferenciagao
entre Flash Crowds e ataques DDoS Flash Crowd.

Esta secdo esta organizada como segue. A secdo 4.1 descreve as variaveis
utilizadas para modelar o comportamento de humanos e de bots no método proposto e a
secdo 4.2 apresenta o novo método proposto para diferenciar o comportamento humano
do de um bot e distinguir entre um Flash Crowd e um DDoS Flash Crowd.

4.1 Modelagem Comportamental

Para distinguir um comportamento malicioso de um comportamento benigno trés
variaveis de interesse sao modeladas: o numero de solicitagdes HTTP(S) (NumS); a taxa
de interatividade do usuario (7x/n); e o tempo entre estados de interatividade (7eei). A
seguir, o comportamento de cada uma destas variaveis € discutido e modelado com vistas
a diferenciagdo entre um ataque e um trafego legitimo.
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4.1.1 Namero de Solicitacoes HTTP(S)

Conforme secao 3, e também observado em [Xu et al. 2012][Singh et al. 2015], em
ataques DDoS na camada de aplicacdo o numero de solicitagdes HTTP(S) (NumsS),
aquelas com porta de destino 80 ou 443, tende ser maior para um host fonte do tipo bot
do que para um host fonte tradicional (ndo bof), dado as intengdes distintas de cada um.
Com isso o numero de solicitagdes de um host atacante (NumSH_bot) tende a ser maior
que o de um host operado por humano (NumSH humano) em um mesmo periodo Af,
conforme ja ilustrado na Figura 1. Desta forma, para um dado periodo At assume-se o que
segue.

NumSH _bot > NumSH _humano

A observagdo do niimero de solicitacdes dos /osts permite assim a analise parcial
da distingdo entre comportamento humano e de um bot. Esta andlise pode ser realizada
em fun¢do da intensidade de NumS. Deste modo, o método de detecgdo proposto realiza
duas medidas:

(i) a média de solicitagdes do trago analisado no periodo Az, dado por NumSG; e

(if) a média de solicitagdes por host no mesmo periodo, dado por NumSH.

O intervalo de tempo At ¢ denominado periodo de atividade observado (Paf).
Desta forma, em termos do nimero de solicitagdes, em um Pat € possivel avaliar o quao
distante um host sob analise (NumSH) encontra-se da média do traco (NumSG).
Salienta-se que para um traco livre de ataque, as duas médias tendem ser proximas.

4.1.2 Taxa de Interatividade

A taxa de interatividade (7x/n) de um dado usuario, ou seja, de sua interacdo ativa, pode
ser obtida através da analise da ocorréncia ou ndo de solicitagdes por periodo de tempo.
Dado o periodo de atividade observado (Pat), correspondente a uma janela de observagao
de tamanho A, discretizada em periodos At’, onde At >= 2.A¢t’, a taxa de interatividade
corresponde a frequéncia de ocorréncia de solicitagcdes nos periodos de tempo A¢’ dentro
periodo At.

A verificacdo de interatividade de um dado usuario (/n) é realizada observando
em Pat se ha ou nao solicitacdes do host (NumSH) para o servidor a cada periodo At’. O
resultado ¢ um vetor de interatividade do host (¥1n) contendo valores Os ¢ 1s, onde 0
indica que ndo existiu solicitacdo/interacao e 1 indica que existiu. O tamanho do vetor
depende da granularidade desejada para o Pat, ou seja, da janela temporal de observagao
At e da janela temporal considerada no computo da amostra Az’.

Desta forma, a taxa de interatividade de um usuéario (7x/n) deriva da quantidade
de periodos com interatividade em um Pat. De acordo com a se¢do 3, a interatividade do
bot (In_bot) tenderé a ocupar todo o periodo Pat e ser maior que a média observada dos
comportamentos humanos TxIn_humano, ou seja,

TxIn_bot > TxIn_humano.

De maneira similar, a interatividade do humano tenderd a um comportamento de
baixa interatividade no periodo observado, tendendo ao padrao médio dos tragos
observados em periodo sem ataques TxIn_humano = TxIn_traco. Salienta-se que em
periodos de Flash crowd o comportamento humano nao ¢ alterado.
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4.1.3 Tempo entre Estados Interativos

Entre dois estados interativos existe um intervalo de tempo de nao interatividade do
usuario. O Tempo entre Estados Interativos (7eei), correspondente ao intervalo de tempo
de ndo interatividade, inicia no final de um estado interativo (ultima solicitagdo observada
de uma intera¢do) e finda na proxima solicitacdo (inicio de um estado interativo). Dado a
caracteristica de navegacdo humana apresentadas na se¢ao 3, num traco legitimo o Teei
médio para um dado host, ou Teet, tende ser maior do que para bots. Como observado
em [Xu et al. 2012][Dhingra and Sachdeva 2014][Singh et al. 2015], os periodos de nao
interatividade para bots tendem a zero segundos, e, de acordo com [Hwang 2004][Hwang
et al. 2005], para humanos tendem a valores maiores do que 10 segundos. Logo tem-se
que

Teei_humano > Teei_bot.

4.2 O Método de Diferenciacao

Para que a distingdo comportamental entre humanos e bots possa ser avaliada,
possibilitando diferenciar um Flash Crowd de um DDoS Flash Crowd, o método
proposto, chamado DVM, explora uma nova técnica baseada na analise das diferencas
aos valores médios (DVM).

Conforme apresentado na se¢do 4.1, trés variaveis de interesse sao modeladas
(NumS, TxIn e Teei). Cada uma delas pode expressar o comportamento médio de um dado
host (NumSH, TxInH e TeeiH) e, juntas, o comportamento médio do trago sob analise
(NumSG, TxInG ¢ TeeiG) . Para um dado periodo de atividade amostrado (Pat), o
calculo das diferengas aos valores médios tem o intuito de explicitar a distancia
comportamental de um host frente aos comportamentos esperados. A distincia, expressa
por host (DVMH) ¢ funcao dos percentuais diferenciais relativos ao nuimero de
solicitacdes, taxa de interatividade e tempo entre estados interativos, tal como segue.

DY~ 00) (PR 1) (2 1) )

O valor DVMH assume magnitude positiva e negativa, e quando zero indica
equivaléncia comportamental do host com a do trago envolvendo todos os hosts. Quanto
mais negativo, mais distante o host estd de um comportamento maligno. Por outro lado,
quando positivo, quanto maior sua magnitude maior ¢ a chance de representar um
comportamento malicioso. Na formulagdo, o célculo percentual do TeetH ¢ subtraido
pelo fato do seu valor desejado ser o maior possivel. Quanto maior mais proximo das
caracteristicas humanas, conforme discutido na sec¢do 4.1.3, diferentemente de NumSH

e TxInH que quanto menor mais proximo do humano.

Para avaliar se os valores de DMVH indicam ataque ¢ aplicado um limiar
(threshold). O método considera um limiar adaptativo calculado com base no threshold
universal por nivel [Donoho 1995], tal como aplicado em [Dalmazo et al. 2009]. O limiar

adaptativo ¢ dado por
L= ,/2.logn(c?)

na respectiva Pat. A Figura 2 ilustra o método de diferenciacao.
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Figura 2. Diferenciacio do comportamento humano e de ataque

De acordo com a Figura 2, o método de diferenciagdo do comportamento humano
e de atacantes bot adota como parametro uma fun¢ao de corte nas diferencas aos valores
médios, que calculadas por host permite distinguir bots e identificar ataques DDoS
mesmo em momentos de ampliacao de trafego Flash Crowd.

5. Resultados Experimentais

A obtencao de amostras reais de trafego malicioso do tipo DDoS Flash Crowd ¢ um
desafio. Entretanto, a validagdo experimental pode também trabalhar com geragdo de
ataques artificiais [Lucena and Moura 2010][Xie and Yu 2009] inseridos ao trafego de
fundo sem ataque. Neste trabalho, para trafego de fundo sdo utilizados dados das bases
de trafego publico CAIDA [CAIDA 2016] e WITS [Waikato 2016]. A ferramenta
utilizada para geracdo de trafego andmalo foi a DDoSIM v0.2 [DDoSIM 2016], que
também foi utilizada nos trabalhos de [Ye and Zheng 2011][Bekeneva et al. 2015], e
permite a simulacdo de diferentes rajadas de acessos HTTP validos provenientes de
distintos IPs. O trafego de fundo WITS ja foi utilizado em [Lu et al. 2007][Behal and
Kumar 2016] e o CAIDA em [Hwang et al. 2005][Xie and Yu 2009][Babu et al.
2011][Righi and Nunes 2015][Bhuyan et al. 2015][David and Thomas 2015].

Inicialmente demonstra-se que o modelo proposto na se¢do 4 pode modelar o
comportamento sem ataques (de humanos), medindo valores médios (NumSG, TxInG,
TeeiG) de tragos reais. Para tal, foram medidos valores médios para os trafegos de fundo
WITS ISPDSL 11 2010 06/Jan 15:30h-15:40h e CAIDA 2015 19/Fev 13:00h-13:10h com
Pat definido em 60s. Salienta-se que os trafegos das bases sdo bastante distintos, ou seja,
possuem diferenca de throughput, nimero de pacotes, tipo de aplicagdo, dentre outros.
Por exemplo, o numero de /osts analisados nos trechos citados foi de 7.343 na base WITS
e 1.989.553 na base CAIDA. Os valores médios obtidos (média para todos os Pats) nos
dois tracos foi: CAIDA apresentou 13,98 segundos e WITS 18,37 segundos para TeeiG e
para NumSG e TxInG CAIDA resultou em 32,10 e 3,80 e WITS 33,71 e 4,55,
respectivamente. A regularidade e proximidade dos resultados demonstra capacidade do
método para modelar o comportamento humano, permitindo a discrimi¢do para nao
humanos (bots). Além disto, este método de analise contribui para a formacao do perfil
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humano na navegabilidade web, encontrado anteriormente somente por [Jena et al. 2003],
que afirma que o humano possui o tempo médio entre interagdes (7eeiG) de 15 segundos.

Para a obtencdo dos tracos com Flash Crowd foram utilizados tracos das bases
CAIDA e WITS. Os tragos foram modificados utilizando como base o resultado do
trabalho de [Pan et al. 2014], no qual, apresenta a diferenga comportamental do sost em
momento de normalidade e eventos Flash Crowd. Os autores apontam que estes tragos
sdo 2,35 mais intensos do que sem Flash Crowd e que no evento sob analise somente
62,3% dos hosts mudam seu comportamento. Desta forma, para a elaboracdo dos tracos
com Flash Crowd foi realizado incremento de 2,35 em NumSH e TxInH e decremento em
TeeiH em 62,3% hosts.

Os tragos com DDoS Flash Crowd usaram o mesmo trafego de fundo, sendo os
ataques elaborados de forma sintética com a ferramenta DDoSIM. A geragao do trago
andmalo considerou delay de 4000 milisegundos entre pacotes SYN e 254 hosts atacantes,
resultando em um comportamento médio de 2000 solicitagcdes em um Az de 300 segundos.
Tal configuracdo esta alinhada ao que foi utilizado no experimento de [Xu et al. 2012].

Para ilustrar que o DVMH ¢ uma variavel que permite distinguir Flash Crowd de
DDoS Flash Crowd, plota-se na Figura 3 0o DVMH para uma amostra de trecho (a) sem
anomalias e com Flash Crowd e (b) sem anomalias e com DDoS Flash Crowd, onde
metade da amostra ¢ sem anomalia e a outra com anomalias. O traco usado ¢ do projeto
WITS denominado ISPDLS II 2010 do dia 06/Jan com 60 minutos. Os comportamentos
anormais sao indicados nos retangulos pontilhados. A analise comparativa da Figura 3(a)
e 3(b) permite identificar visualmente o efeito dos célculos do método proposto,
demonstrando que a diferenca aos valores médios dos sosts (DVMH) apresenta variagdes
significativas entre tragos com Flash Crowd e com DDoS Flash Crowd. A diferenga no
nimero de calculos decorre no maior nimero de /osts solicitantes em momentos de
ataques DDoS Flash Crowd.

Para demonstrar a eficiéncia do método DVM, foi implementado o algoritmo de
[Xu et al. 2012] que visa detectar ataques DDoS Flash Crowd realizando a contagem de
solicitagdes HTTP. O método de Xu foi entdo aplicado aos mesmos tracos, sendo
calculado o valor de Correlagao do Coeficiente de Pearson (PCC) a cada Az de 5 minutos,
conforme os autores sugerem, ¢ definido um R de 280, que ¢ o nimero de /osts com
maior numero de solicitagdes dentro do Az, no qual, sdo utilizados para determinar o PCC
do At.

Os resultados obtidos com os dados CAIDA e WITS modificados, para conter
flash crowd de acordo com os indicadores de [Pan et al. 2014] (envolvendo 62,3% dos
hosts) e para conter ataques DDoS flawh crowd sintéticos gerados pela ferramenta
DDoSIM (254 ataques), sdo sintetizados na Tabela 1. Para trafegos sem ataques, mas
contendo comportamentos andmalos do tipo flash crowd, o método DVM, quando
comparado com o método de Xu et al., reduziu significativamente a taxa de falsos
positivos (de 22,05% para 14,01%). Reducao ainda mais significativa foi observada para
trafegos com ataques DDoS (de 31,07% para 8,36"%). O método também apresentou
melhor acuricia, reduzindo significativamente o namero de falsos positivos (de 23,90%
para 1,97%). Salienta-se que embora o método ainda apresente taxa de falsos positivos
relativamente alta (14%), claramente demonstra eficiéncia na diferenciagdo entre Flash
Crowd e DDoS Flash Crowd e demonstrando-se uma importante ferramenta para
detecgdo efetiva de ataques DDoS Flash Crowds (98,03% de efetividade).
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Figura 3. DVMH de trafego (a) com Flash Crowd e (b) com DDoS Flash Crowd. Traco
do projeto WITS denominado ISPDLS II 2010 do dia 06/Jan.

Tabela 1. Resultados da analise de eficiéncia do método DVM

, Base de dados N Falso Falso
Metodo | - x1pa e wiTs | Atadues | Deteccdo | b civo | Negativo
DVM 0 - 14,01% -
Trafegos com
Xu et al. Flash Crowd 0 - 22,05% -
DVM Trafegos com 254 98,03% 8,36% 1,97%
Xu et al. DDgfoii?Sh 254 76,10% 31,07% 23,90%

Como observado em [Valcy et al. 2011], a técnica NAT (Network Address
Translator) ainda ¢ bastante utilizada, ou seja, varios usudrios podem utilizar um mesmo
endereco IP para se comunicar com o servidor. Embora o uso de NAT nao tenha sido alvo
dos experimentos, ressalta-se que eventual aumento no numero de falsos positivos
causado pelo uso de NAT pode ser facilmente contornado. Nos experimentos um usuario

165 ©2016 SBC — Soc. Bras. de Computagéo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

foi identificado pelos atributos host fonte, host destino e porta_destino (80/443). A
simples ado¢ao de mais um parametro de identificacao dos hosts de usuarios, tal como a
porta fonte (diferentes hosts atrds do NAT usam diferentes portas para retorno de
informacodes do servidor), pode descriminar os hosts usando NAT.

6. Trabalhos Relacionados

Alguns métodos foram propostos para possibilitar a deteccdo de ataques DDoS Flash
Crowd. [Xu et al. 2012] apresenta um algoritmo que utiliza o Coeficiente de Correlacao
de Pearson para analisar o grau de atividade dos usuarios contabilizado pelo namero de
solicitagdes HTTP. Os autores assumem que apds um inicio de ataque os bots ndo param
de enviar solicitagdes com o proposito de negar o servico, gerando alto volume de
solicitacdbes HTTP e que os humanos terdo um comportamento de altos e baixos,
oscilando ao longo da anélise. Os autores assumem assim que a correlacdo dos bots deve
ser mais alta que a dos humanos, permitindo a descriminacdo dos comportamentos.
Entretanto, analisar somente a correlagdo entre os graus de atividades (nimero de
requisi¢des) pode, ao longo do tempo, acarretar em muitos falsos positivos,
principalmente pelo fato do numero de solicitagcdes na requisicao de uma pagina web
variar muito. Cada requisi¢@o possuird uma quantidade aleatéria de urls incorporada no
seu corpo (body), fazendo com que o comportamento do grau de atividade ndo seja
influenciado somente pelo usudrio, mas sim pela quantidade de solicitacdes de cada
pagina, comprometendo a analise discriminatoria.

O trabalho de Thapngam et al. (2011) assume que os humanos ndo possuem uma
previsibilidade no comportamento, enquanto os bots, por realizarem as solicitacdes de
forma automatizada a partir de um algoritmo, possuem caracteristicas que se repetem em
um periodo curto de tempo. Desta forma, os autores apresentam um método baseado na
analise da repeti¢do da taxa de transmissdo de pacotes. A andlise avalia a Correlagao de
Pearson entre a taxa de chegada de pacotes x tempo e a autocorrelagdo da taxa calculada.
A limitacdo desta técnica ¢ seu foco apenas na taxa de chegada de pacotes. Os autores
omitiram a quantidade de falsos positivos.

Segundo [Yu et al. 2012] os fluxos de ataques sdo mais similares entre si do que
os fluxos de acessos benignos. Desta forma, os autores apresentam uma técnica que
consiste na discriminagdo utilizando o coeficiente de correlagcdo de fluxos e o calculo de
similaridade entre os fluxos suspeitos. A descoberta que os fluxos em um ataque sao
bastante semelhantes ¢ um grande avango, porém, como também discutido no trabalho, o
atacante tendo conhecimento da técnica pode customizar o ataque para imitar um acesso
benigno, deixando a semelhanga entre os fluxos muito equivalentes. Logo, a detec¢do
utilizando a similaridade dos fluxos pode nao ser suficiente para constru¢do de um método
eficiente.

Neste trabalho a distingdo entre comportamento humano e de um bot explora uma
analise conjunta de outras caracteristicas, ndo s6 da quantidade de solicitacdes e
similaridade entre fluxos. Diferencia-se dos demais por explorar a caracteristica de
interatividade e tempo entre estados interativos por método distinto da similaridade entre
fluxos.
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7. Conclusao

Para distinguir um ataque DDoS Flash Crowd de um Flash Crowd legitimo este artigo
apresenta um método que modela o comportamento de humanos e bots por trés
caracteristicas (numero de solicitagcdes, tempo entre estados ativos e taxa de
interatividade) e realiza uma andlise de suas diferencas aos valores médios. Os
experimentos demonstram que o método gera resultados satisfatorios na diferenciagcdo
entre o comportamento de humanos e de atacantes automatizados (bots). O resultado ¢
um novo método para elaborar modelos comportamentais para deteccao de ataques DDoS
Flash Crowd.

Por detectar comportamentos andmalos proveniente de bots, o método pode ser
usado também para fornecimento de uma lista de hosts potencialmente maliciosos ou para
apoiar técnicas de Web QoS [Fang et al. 2015], que permitem priorizar o trafego para
hosts que ndo estejam incluidos em listas de suspeitos. O método também pode ser
aplicado em conjunto com métodos de redirecionamento para uma pagina de CAPTCHA
[Singh and De 2015], para verificagdo que ndo se trata de um bot. Diante disto, além da
diferenciagdo entre Flash Crowd e DDoS Flash Crowd, o método proposto pode ser
usado para compor solugcdes que visam manter a operabilidade de sistemas web
minimizando a exploragdo por bots. Trabalhos futuros irdo avaliar o desempenho do
método em termos de consumo de recursos e tempo de resposta, bem como variantes que
permitam contornar falsos positivos decorrentes de um grande numero de usudrios
legitimos operando por meio de NAT/Proxy.
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