
Armazenamento Seguro de Credenciais e Atributos de 
Usuários em Federação de Clouds 

1. Introdução 



2. Modelo de Sistema 

2.1 Caracterização de Federação de Clouds 
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Figura 1  Autenticação e Autorização em Federação de Clouds 



 



 

 

3. Arquitetura Proposta 
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Figura 2  Organização do Sistema de Autenticação 

4. Protocolos da Abordagem 
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Figura 3  Registro de Usuários 
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Figura 4  Autenticação de Usuário 
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Figura 5  Tecnologias utilizadas 



 

 

Figura 6  Tempos de Registro 

 



Figura 7  Tempo de Autenticação 

 

 



 
Figura 8  Vazão de autenticações (operações por segundo) 

Figura 9  Vazão com o uso de cache (operações por segundo) 

 

 



Figura 10  Vazão com intrusões utilizando PVSS (operações por segundo) 

Figura 11  Vazão com intrusões utilizando Shamir (operações por segundo) 

 



Uma 
abordagem semelhante foi apresentada [Böger et al. 2011] onde os atributos de usuário 
são mantidos em cartão (smartcards). A autenticação é feita via certificados e os atribu-
tos de usuário são enviados do smartcard para o provedor de serviço, via o IdP do sis-
tema. São políticas user-centric que definem quais atributos liberar.

para a memorização segura em clouds. Nestas abordagens, a 
confidencialidade das informações é conseguida com a encriptação das mesmas, usando 
uma chave simétrica gerada aleatoriamente. Em seguida, o arquivo cifrado é subdividi-



do a uma transformação IDA. Por sua vez, a chave criptográfica usada na proteção da 
informação passa por um processo de compartilhamento de segredo, gerando também 
partes relacionadas com a chave. Esta distribuição deve evitar que tanto as partes do 
arquivo como as partes da chave venham a ser enviadas aos mesmos provedores de mo-
do a comprometer os seus segredos. A nossa abordagem é mais econômica no uso des-
tas técnicas. Como os atributos e credenciais de usuários correspondem a registros de 
poucos bytes, na nossa abordagem podemos aplicar diretamente o compartilhamento de 
segredo sobre estas informações, evitando com isto o uso de técnicas de correção de 
erro e de criptografia para a confidencialidade destas informações.   

 

O modelo apresentado provê certa flexibilidade do acesso às informações permitindo 
que usuários possam fazer os seus logins a partir de um IdP de uma federação de clouds 
e ter acessos a recursos em diferentes partes desta federação. A abordagem de 
gerenciamento de identidades segue o modelo centralizado devido ao uso de protocolos 
do OpenID. Mas pela flexibilidade da disponibilidade das informações nas clouds, 
temos as mesmas características do gerenciamento de identidades federadas, porém sem 
a necessidade de relações de confiança entre IdPs. 

O trabalho apresentado neste texto é o complemento de outra experiência descrita em 
[Barreto et al. 2013] onde os provedores de identidades são desenvolvidos com o uso 
extensivo da tecnologia de virtualização para isolar as informações de usuários. Intrusos 
não têm acesso a cache com registros de usuários que é mantida em compartimento 
isolado e distante da rede. 
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