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I ord o e —

approaches try to model structural characteristics that remain valid even after
the application code obfuscation techniques. One approach is based on
comparing dependency graphs generated from suspicious code with a baseline
graphs generated from previously identified malicious code. However, as the
graph comparison process is a NP-Hard problem, the development of
methodologies comparison that makes possible this process of identification is
required. This article presents the results from a methodology that uses the
concepts of differentiation of vertices and adapted topological sort, to propose
a metric measuring maximum subgraph isomorphism.

Resumo. Com o objetivo de identificar corretamente cddigos maliciosos
metamorficos, diferentes abordagens procuram modelar caracteristicas
estruturais que se mantém validas, mesmo apos a aplicagdo de técnicas de
ofusca¢ao de codigo. Uma destas abordagens se baseia na comparacao de
grafos de dependéncia, extraidos de codigos suspeitos com uma base de grafos
referéncia gerada a partir de codigos maliciosos previamente identificados.
Entretanto, como o processo de comparacao de grafos ¢ um problema NP-
Dificil, se faz necessario o desenvolvimento de metodologias de comparagao
que tornem viavel este processo de identificacdo. Este artigo apresenta os
resultados obtidos a partir de uma metodologia que usa os conceitos de
diferenciacdo de vértices e ordenacao topologica adaptada, para propor uma

métrica de medi¢do de maximo subgrafo isomorfismo.

1. Introducao

O aumento das atividades maliciosas e a inclusdo de recursos de ofuscacdo de codigo
que mascaram a identidade dos programas maliciosos (malware) tornam continua a
necessidade de desenvolvimento de técnicas alternativas de identificag¢do, capazes de
estabelecer corretamente a identidade de um cddigo suspeito [Barossa Community Co-
operative Store 2014; Borello and M¢ 2008].
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A principio, a simples extragao de trechos de codigo de malware previamente
identificados, também conhecidos como assinaturas[Jacob et al. 2009] [Newsome et al.
2005], era suficiente para identificar corretamente outras copias de um mesmo programa
malicioso. Qualquer codigo suspeito era comparado com uma base de assinaturas de
malware e, caso uma dessas assinaturas fosse encontrada em uma parte do codigo sob
analise, a identidade do programa era estabelecida e a ameaca tratada.

Entretanto, como este processo de identificagdo exige um casamento perfeito
entre uma parte do codigo suspeito e uma das assinaturas, os desenvolvedores de
codigos maliciosos comegaram a procurar formas de alterar a codificacdo original de
suas criagdes, de maneira a que a identificacao por assinaturas pudesse ser inviabilizada.

A principio, as técnicas empregadas para este fim eram baseadas no uso de
criptografia do codigo original, que era posteriormente reconstruido apenas no momento
do ataque ao sistema alvo. A estrutura basica deste tipo de codigo furtivo envolve dois
componentes distintos: um motor criptografico e um corpo criptografado do malware
propriamente dito [Rad et al. 2012] [O’Kane et al. 2011][You and Yim 2010].

O motor criptografico tem duas responsabilidades principais: i) a restauracao do
corpo criptografado ao seu estado original, para que o malware possa agir de acordo
com os objetivos para o qual foi construido; e ii) a criagdo de um novo corpo
criptografado, baseado numa chave aleatéria, no momento em que ocorre o processo de
propagacio. E este processo de criptografia com chave aleatéria que possibilita criagdo
de uma nova instancia deste codigo malicioso € que a torna incompativel com qualquer
assinatura gerada a partir do corpo criptografado de outra instancia em particular.

Os primeiros malware que utilizaram essa técnica empregavam um Unico motor
criptografico, isso permitiu que as assinaturas geradas a partir deste componente fossem
suficientes para identificar estes codigos maliciosos. Para fugir desta limitacao,
sucessivas alteracoes modificacdes na técnica original foram produzidas, com o passar
do tempo. Iniciando com o uso de um conjunto de motores criptograficos distintos,
escolhidos aleatoriamente no momento que o processo de propagagao (Oligomorfismo),
e culminando a geracdo de multiplos motores criptograficos, com o emprego de técnicas
de ofuscagdo de codigo para este componente do codigo malicioso (Polimorfismo) [Rad
et al. 2012] [O’Kane et al. 2011][You and Yim 2010].

Apesar da técnica de polimorfismo ter o potencial para criar uma quantidade
infinita de instancias de malware, ela ainda compartilha o mesmo problema de suas
predecessoras. A partir do momento que o corpo principal do malware € reconstruido na
memoria, este pode novamente ser facilmente identificado por uma assinatura. Assim,
para explorar esta caracteristica fundamental, as ferramentas de identificagdo de codigos
maliciosos passaram a carregar os programas suspeitos em um ambiente emulado
(sandbox), onde o codigo reconstruido ¢ carregado e analisado, sem que qualquer tipo
de contaminacao venha a ocorrer [You and Yim 2010].

Percebendo que este conjunto de técnicas de furtividade tinha atingido o seu
limite e reconhecendo o potencial das técnicas de ofuscacdo de codigo que, até entdo,
tinham sido aplicadas apenas no motor criptografico do codigo malicioso, os
desenvolvedores de cddigos maliciosos passaram a trabalhar com na proxima geragao de
malware furtivo: os codigos metamorficos.
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Versdes metamorficas de um mesmo malware possuem um corpo de céddigo
construido de forma que as instrugdes se apresentem de forma distinta do codigo
original no qual se baseiam. Entretanto, diferente do corpo criptogratado das geragdes
anteriores, este novo codigo ¢ plenamente operacional, mantendo todas as
funcionalidades originais intactas e sem a necessidade de reconstrucdo do codigo
original. Como cada uma destas versdes metamorficas também pode gerar novas
versoes, qualquer assinatura gerada de acordo com a metodologia tradicional de
deteccao nao sera capaz de identificar as novas versdes metamorficas geradas.

O efeito de metamorfismo ¢ o obtido pela agdo em conjunto de técnicas muito
simples. Operagdes como: i) a inser¢ao de instru¢des e varidveis irrelevantes, também
conhecida como inser¢ao de codigo lixo; ii) a alteragdo no nome de variaveis ou troca
mutua de varidveis entre instrugdes diferentes; iii) a substituicdo de sequéncias de
instrucdes por outras que produzam o mesmo resultado; e iv) a alteragdo na ordem de
execugdo das instrugdes [Bruschi et al. 2007], sdo capazes modificar o cdodigo o
suficiente para que sua assinatura original seja invalidada.

Diferentes abordagens foram propostas para lidar com este problema [Cozzolino
et al. 2012; Griffin et al. 2009; Hu et al. 2009; Jacob et al. 2008, 2009; Kim and Moon
2010]. Algumas dessas abordagens se baseiam em modelagens que procuram invalidar
as modificacdes introduzidas pelo metamorfismo [ ] [ ] [ ] [ ], enquanto outras se
baseiam na construgdo de grafos de dependéncia[You and Yim 2010] para o
mapeamento das relagdes de interdependéncia entre componentes de codigo. Exemplos
de elementos que podem ser mapeados por estes grafos incluem: chamadas de fungdes
[Hu et al. 2009], uso de varidveis por instrugdes [Kim and Moon 2010] e chamadas
bibliotecas de APIs (Aplication Program Interfaces) [Elhadi et al. 2014].

Como todas as abordagens baseadas em grafos de dependéncia lidam com o
problema NP-Dificil da identificagdo do nivel de similaridade entre grafos[Foggia et al.
2007][Eppstein 1999][Johnson 2005], ¢ fundamental propor uma metodologia de
comparacao eficiente e uma métrica de medi¢ao do nivel de similaridade presente nos
grafos empregados no processo de identificagao.

Este trabalho propde uma metodologia para identificagdo de codigos
metamorficos baseada na geracdo de grafos de dependéncia de referéncia, gerados a
partir da identificacdo das partes mais relevantes de grafos de dependéncia extraidos
com base na andlise estatica de codigos executaveis. O processo de identificagdao
emprega uma metodologia de medi¢do que mensura 0 maximo isomorfismo de subgrafo
presente entre as estruturas comparadas, em conjunto com um algoritmo genético
modificado que leva em consideracdo caracteristicas topologicas dos grafos gerados a
partir dos programas executaveis. Avaliagdes realizadas, tanto com colecdes grafos
sintéticos como com grafos gerados partir de versdes metamorficas de malware reais,
demonstram melhorias no processo de identificacio de cdédigos maliciosos
metamorficos.

O restante deste artigo estd organizado da seguinte forma. A secdo 2 fornece
alguns trabalhos relacionados ao problema de deteccio de malware metamorfico
baseados em grafos de dependéncia. A secdo 3 apresenta uma metodologia para
identificacao de malware metamorfico baseada em grafos de dependéncia. A segdo 4
detalha o processo de diferenciacdo de tipos de vértices que da suporte a todos os
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aprimoramentos propostos neste artigo. A secao 5 detalha o processo de comparacao de
grafos de dependéncia proposto neste artigo. A secdo 6 fornece resultados
experimentais. A se¢do 7 apresenta as conclusdes e trabalhos futuros.

2. Conceitos Basicos e Trabalhos Relacionados

Grafos de dependéncia podem ser construidos de forma a modelar as inter-relagdes entre
diversos componentes. Codigos executaveis podem ser analisados de forma a modelar
as relagdes de dependéncia existentes entre todas as chamadas da funcdo [Hu et al.
2009]. Cada vértice v; esta associado a uma funcdo e uma aresta v,vy ¢ criada sempre
que no corpo da funcdo v, existir uma chamada para a fun¢do v,. A partir deste ponto, o
processo de identificagdo compara o grafo gerado com uma base de referéncia,
permitindo a identificagdo do malware. A maior limitacao deste processo esta associada
a dificuldade de mapear corretamente as fungdes criadas diretamente no cdodigo do
programa.

Para deteccdo de cddigos maliciosos presentes em scripts [Kim and Moon
2010], o codigo suspeito ¢ analisado para a extracdo de um grafo de dependéncia
baseado nas variaveis que cada instru¢do manipula. O grafo gerado passa ainda por um
processo de reducdo que elimina elementos gerados a partir da agdo do metamorfismo
do coédigo. O processo de detec¢do procura de encontrar 0 maximo isomorfismo de
subgrafo entre o grafo reduzido e um conjunto de grafos de referéncia extraidos de
malware previamente identificados. Entretanto, a definicdo de niveis de similaridade
usados para definir uma identificagdo positiva ndo ¢ muito clara.

Outra proposta [Elhadi et al. 2014], trata o problema de identificagdo por meio
do uso de grafos que modelam chamadas bibliotecas de APIs. Este modelo se concentra
em representar as relagdes de dependéncia que existem entre os diversos modulos
(procedimentos e funcdes) que sdo utilizados pelo programa modelado, sejam chamadas
a bibliotecas externas ou mesmo chamadas a fungdes do sistema operacional. Esta
proposta procura invalidar totalmente o metamorfismo de codigo, se concentrando em
construir o seu modelo de identificacao baseado na forma como os diversos modulos do
programa interagem entre si e entre as funcdes externas utilizadas. Assim, quaisquer
programas passam a ser comparados através da medi¢do do nivel de similaridade entre
seus grafos de chamada. As maiores limitagdes deste método estdo associadas ao nivel
de precisdo do processo de extragdo do grafo de chamadas e ao custo computacional na
execucao do processo de comparacao dos grafos.

De forma geral, todas essas abordagens ndo fazem qualquer tipo de distingdo
entre a natureza de cada vértice, durante a execu¢do deste processo de comparagdo de
grafos. Por exemplo, o algoritmo de [Kim and Moon 2010] propde o uso de um
algoritmo genético que consome parte de seu tempo comparando vértices de
processamento com vértices de decisdo, desperdicando tempo de processamento
desnecessariamente. A proposta apresentada neste artigo pretende eliminar este
desperdicio, pelo uso ativo da classificagdo de vértices para que elementos de natureza
distinta ndo sejam comparados durante o processo de identificagdo, sem que para isto
seja necessario alterar o modelo de codificacdo utilizado para armazenar os grafos na
base de referéncia.
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3. Metodologia de Identificacido de Codigos Metamorficos Executaveis

Em uma parte anterior da pesquisa que originou este trabalho [Martins et al. 2014]
propds um processo de identificacdo de codigos executdveis metamorficos, baseada na
utilizacdo de grafos de dependéncia. Este processo pode ser descrito resumidamente
como sendo composto por quatro etapas principais:

i. Reconstrucdo de codigo assembly, onde o programa executdvel passa por um
processo de engenharia reversa para a obtencdo do seu cddigo equivalente em
linguagem assembly. Esta etapa pode ser executada com o auxilio de programas
como OllyDbg ! e IDA Pro 2.

ii. Gerag¢do do grafo de dependéncia, onde o programa gerado na etapa anterior €
analisado e entdo usado como base para a geracao do grafo de dependéncia.

iii. Reducdo do grafo, usado para reduzir o grafo de dependéncia obtido na etapa
anterior. Partes do codigo onde o controle de fluxo nunca ird passar sao
removidas. De acordo com nossa proposta, um tratamento adicional de reducao
deve ser executado para os grafos que constituirem a base de referéncia.

iv. Comparacdo do grafo reduzido com a base de referéncia, onde o grafo reduzido ¢é
comparado com um grafo correspondente a um malware previamente analisado.

E importante destacar que o processo de geragio dos grafos que constituem a
base de referéncia também segue as trés primeiras etapas do processo de identificagdo,
com a diferenca de que a etapa de reducao do grafo passa por um processo aprimorado
de reducdo, desenvolvido para identificar os elementos estruturais mais relevantes do
grafo, com base na diferenciag¢do dos tipos de vértices presentes e suas inter-relacdes.

Este trabalho apresenta um aprimoramento dessa abordagem, introduzindo o
conceito de diferenciacdo de vértices e de ordenacdo topoldgica, no processo de
comparagdo de grafos. Além disso, serdo apresentados resultados comparativos com
ferramentas comerciais de deteccdo de malware. Para um melhor entendimento destas
contribui¢des, o conceito de diferenciacdo de vértices ¢ explicado com detalhes na
Secdo 4, enquanto a Secdo 5 demonstra como os conceitos de ordenacdo topoldgica
foram introduzidos no processo de comparagdo entre grafos de dependéncia.

4. Diferenciaciio dos Vértices em Grafos de Dependéncia

Este trabalho propde uma diferenciagdo dos vértices de um grafo de dependéncia com
base nas analises estruturais dos vértices pertencentes a grafos de dependéncia extraidos
de programas executaveis e da correlacdo destes vértices com as instrugdes presentes
nos codigos assembly, usados para gerar estes grafos.

! http://www.ollydbg.de.

2 http://www.hex-rays.com/products/ida/index.shtml.
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Portanto, a partir dessa andlise, estes vértices podem ser classificados em trés
categorias distintas, conforme: a) vértices de partida; b) vértices de processamento; e ¢)
vértices de decisdo. Estes vértices sao ilustrados na Figura 1.

A

a) Vértice de partida

ﬂ ¢) Vértice de decisio

b) Vértice de processamento

Os Vértices de Partida dizem respeito ao inicio da cadeia de dependéncias
associadas a manipulagdo de uma varidvel ou registrador. Como estas instrugdes
correspondem no cédigo a primeira manipulacao na cadeia de dependéncias, os vértices
derivados ndo possuem arestas incidentes, assim como uma raiz em uma arvore de
busca. Entretanto, diferente de arvores de busca tradicionais, os grafos de dependéncia
possuem mais de um n6 com este tipo de caracteristicas. Este tipo de n6 também serve
como a indicagdo de pontos onde o programa original poderia iniciar o seu

processamento. Na Figura 2, os nos 1, 13 e 56 sao exemplos deste tipo de vértice.

Os Vértices de Processamento estdo associados a qualquer instrucdo que
manipulam e alteram o contetido dos registradores e varidveis presentes no cddigo. A
caracteristica estrutural que identifica este tipo de vértice ¢ a presenca tanto de arestas
incidentes como arestas partindo destes nos. A maioria dos vértices presentes nos grafos
de dependéncia, gerados neste trabalho, fazem parte desta categoria. Na Figura 2, alguns
exemplos deste tipo de vértice incluem os nés 2, 20, 34 ¢ 42.

Finalmente, os Vértices de Decisao sdo aqueles gerados a partir das instrugoes
CMP, utilizadas para avaliar e comparar o conteudo de registradores e varidveis. Estas
instrugdes podem ser encontradas antes de qualquer instrucao de desvio condicional ¢ o
seu resultado que realmente determina se o desvio serd ou ndo executado. Exemplos
deste tipo de vértice incluem os nds 19, 33, 36, 110 e 122 na Figura 2.

Como programas escritos em assembly ndo possuem instrugcdes de controle de
alto nivel como 1f-then-else e do-while, ¢ através de instrugdes CMP que a
maior parte da logica de funcionamento do programa ¢ construida. Como estas
instrucdes nao alteram o contetdo dos registradores e variaveis avaliadas, os vértices
gerados a partir delas t€ém a caracteristica distinta de ndo possuirem arestas de saida,

como as folhas em uma arvore binaria de pesquisa.
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O processo usado para identificar os vértices de decisao mais relevantes para o
programa modelado pode ser resumido em 4 etapas: 1) calculo da menor distancia
relativa entre cada vértice de decisdo; 2) constru¢do de um grafo virtual derivado,
constituido apenas dos vértices de decisdo, com arestas representando a distancia
relativa entre cada vértice de decisao; 3) calculo da clique maxima [Bomze et al. 1999]
presente neste grafo virtual derivado; e 4) reducao final do grafo de dependéncia, com a
eliminacdo de qualquer vértice e aresta que nao estejam associados aos vértices de
decisdo presentes na clique maxima do grafo virtual derivado. Detalhes de cada uma
dessas etapas podem ser encontrados em um trabalho anterior dos autores [Martins et al.
2014].

Assim, o grafo gerado por este processo de serve como referéncia para
identificacdao de versdes metamorficas do mesmo codigo que o originou, através de um
processo de comparagao entre grafos.

5. Comparacao dos Grafos de Dependéncia

Os algoritmos de comparacdo de grafos visam encontrar uma solugdo através da
construcdo iterativa de associagdes estabelecidas entre os vértices de dois grafos, G; e
G», que satisfaca um conjunto de restricdes do problema em analise. Neste trabalho, o
algoritmo de comparagdo de grafos tem como objetivo gerar uma solucdo vidvel para o
problema de isomorfismo de grafos.

A diferenciagdo entre os tipos de vértices, presentes nos grafos de dependéncia,
também ¢ empregada para aprimorar o processo de comparagao e identificacdo do nivel
de similaridade entre estes grafos. Nesta visdo, o conjunto de vértices /' em cada grafo
tratado € constituido por dois grupos distintos: a) Vs , o subconjunto de V' formado
apenas por vértices de decisdo e b) V), , o subconjunto de V formado apenas pelos
vértices de processamento. Esta diferenciagdo contribui para a precisdo dos resultados
porque o processo de comparacdo usa esta informagdo para evitar que vértices de
natureza distinta sejam comparados entre si. O conjunto total de propriedades que
suportam esta metodologia ¢ apresentado na Tabela 1.

Descricao Equacao

Defini¢des iniciais Gi=(V1, E1), G2=(V>, E3) e |Vi| < |V3]

Detalhamento dos -

vértices V=Va, U Vp

Subgrafo G’ G=(V,E) G cG V' cV,E'CE

Subgrafos comparados | G;" <Gy, G2" cGa | |Var'| = |Va2'l, [Voi'| = |Vy2|

Fungéo de busca de 1, se ec F

uma aresta e em um I(e, E) = ..

conjunto de arestas £ 0, caso contrario

Célculo da Z E,I(G,Ez')+z Evl(&El')
similaridade entre G, e Ls‘infzilaria’ade(G1 " G2 ') = <h ek
Go £\ | +|E,|

E importante destacar que, neste processo de comparagao, nem todos os vértices
(sejam de decisdo ou processamento) contribuem para pontuacao de similaridade, ja que
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a quantidade de vértices de decisdo e de processamento comparados deve ser igual,
conforme as propriedades apresentadas na Tabela 1. Por exemplo, caso G; tenha 10
vértices de decisdo, 25 de processamento e G tenha 9 vértices de decisdao e 50 vértices
de processamento, os subgrafos comparados (G;’ e G2’) terdo apenas 9 vértices de
decisdo e 25 vértices de processamento.

A funcao de célculo da similaridade entre os grafos gera uma pontuagdo de
similaridade. Esta pontuagdo ¢ usada para determinar se existe ou ndo contaminagao por
malware no programa analisado.

O processo base de comparagao das amostras utiliza um algoritmo genético, que
deixa o grafo G inalterado e gera diferentes arranjos de vértices do grafo G2 que, a partir
dai, sdo comparadas com o grafo G;. Cada um desses arranjos representa um membro de
uma populagdo de 100 elementos. Esta populagdo inicial ¢ renovada a medida que o
processo de comparagao avanca, onde k novos filhos (definidos pela taxa de
substitui¢do) substituem os k arranjos com menor pontuagdo existentes na populacao.
Este processo se repete até que seja atingido um limite maximo de geragdes definidos
pelos parametros de controle do algoritmo genético.

5.1. Introduzindo a Diferenciacao de Vértices na Comparacao de Grafos de
Dependéncia.

Uma das metas deste trabalho ¢ introduzir o processo de diferenciacdo de vértices no
momento da comparagdo entre grafos, sem que para isto seja necessario alterar o
modelo de codificacdo utilizado para armazenar os grafos na base de referéncia.

Isto € possivel mesmo que as informacgdes de classificacdo ndo sejam salvas na
estrutura de armazenamento dos grafos de dependéncia, uma vez que o custo de
obtencdo desta informacao ¢ absorvido pelo processo de leitura destas estruturas no
momento da recuperacao das informagdes necessarias para criar as arestas pertencentes
ao grafo de dependéncia original. Afinal, todo e qualquer vértice posicionado como
origem de uma aresta serd automaticamente reconhecido como vértice de
processamento. Todo e qualquer vértice que nao apresentar esta caracteristica, sera
entdo classificado como vértice de decisdo. Este processo classificara os vértices de
partida como vértices de processamento, mas isto ¢ esperado, pois vértices de partida
podem se transformar em vértices de processamento, e vice-versa, em funcdo da
alteracdo na ordem que as instrugdes sdo inseridas no codigo, como agdao do
metamorfismo.

Assim, para tirar proveito da classificagdo dos vértices, este trabalho propde e
avalia a utilizacdo de um processo de comparagdo segmentada com restrig¢do de escopo.
5.2 Segmentacao por Tipo de Vértice.

Antes de iniciar o processo de comparagao, € necessario que os vértices pertencentes aos
grafos que serdo comparados sejam separados em dois subconjuntos distintos.

No primeiro conjunto, ficam apenas os nés de decisdo e no segundo conjunto, os
nés de processamento e nds de partida. Os nds de partida ndo receberdo tratamento
diferenciado, pois sua quantidade ¢ muito menor e, dada a possibilidade de
reposicionamento de instrugdes, uma mesma instru¢do pode tanto gerar um no de
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partida como um n6 de processamento. A Figura 3 ilustra a diferenca entre a disposi¢ao
de cromossomos sem o uso da segmentagdo (Figura 3.a) e com o uso da segmentagao
(Figura 3.b), para o grafo representado na Figura 2.

a) Disposicao de vértices no cromossomo, sem o processo de segmentacio

‘ 1 13 | 10 30 | 33

2|12

20‘24

34|36|37|42|56|110‘122|

b) Disposicao de vértices no cromossomo, com o processo de segmentacio

‘19 33|3a 122 1‘2 1z|13 20|24|30|34|3?|42‘56|

110

5.3 Comparac¢ao Segmentada com Restricao de Escopo.

Na comparagdo segmentada com restricdo de escopo (ou comparacdo por €scopo),
empregamos as mesmas estratégias genéticas utilizadas na abordagem de Kim e Moon
[Kim and Moon 2010]. O diferencial aqui ¢ que sdo executados dois processos de
comparagdo em paralelo, onde os conjuntos gerados na etapa anterior sdo comparados
de acordo com o seu tipo. Assim, apenas vértices que possuam natureza similar serdo
comparados entre si, otimizando o processo de compara¢do como um todo.

Entretanto, os vértices de processamento comparados sdo apenas aqueles que
podem ser atingidos a partir dos vértices de decisdo selecionados para o primeiro grupo
de comparacdes. Estes resultados sdo obtidos através da manipulagdo da populagdo
inicial que ¢ repassada ao algoritmo genético para comparacgao. No momento da
constru¢do da populacdo inicial, os vértices de processamento serdo dispostos de acordo
com a ligacdo que possuirem com os vértices de decisdo, de forma a que fiquem
organizados de acordo com a distancia que se encontraram destes vértices.

Este processo de construg¢do da populacdo inicial ¢ dividido em 4 etapas:

1) Os vértices de decisdo sdo inseridos nas primeiras posi¢des do cromossomo. No
primeiro membro da populagdo, estes vértices sdo posicionados em ordem
crescente, baseado em seu rotulo, nos demais elementos estes vértices de decisao
sdo dispostos aleatoriamente;

2) A lista de vértices de processamento ligados diretamente a cada um dos vértices
de decisdo ¢ recuperada. Estes vértices sdo os primeiros vértices de
processamento a serem inseridos no cromossomo. A ordem na qual estas listas
sdo recuperadas obedece a mesma disposi¢ao dos vértices de decisdo contidos no
cromossomo que estd sendo construido. Entretanto, mesmo que um vértice
pertenga a mais de uma lista, ele serd inserido apenas na sua primeira ocorréncia.
Este processo continua até que todos os vértices de processamento ligados
diretamente a vértices de decisdo sejam incluidos;

3) Nesta etapa, os primeiros vértices de processamento inseridos tém suas listas de
vértices adjacentes consultadas. Assim, para cada um dos vértices de
processamento ja inseridos € recuperada a lista de vértices atingidos a partir dele.
Estes vértices sdo entdo inseridos no cromossomo, desde que ja ndo tenham sido
inseridos anteriormente. Este processo se repete até que todos os vértices de
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processamento presentes no cromossomo sejam avaliados, tenham eles sido
inseridos na etapa anterior ou na etapa atual;

4) A tltima etapa se encarrega de inserir todos os vértices que nao tenham sido
inseridos nas etapas anteriores. Este pequeno conjunto de vértices diz respeito a
dois tipos de vértices: a) vértices de partida, que ndo podem ser atingidos pelo
processo de construgdo do cromossomo descrito nas etapas anteriores, pois estes
vértices sO possuem arestas originadas a partir deles, nao existindo qualquer
caminho no grafo que leve até eles; e b) vértices de processamento que s6 podem
ser atingidos a partir dos vértices de partida.

Todo este processo organiza o os vértices de uma maneira que ¢ relacionada a
organizacao topologica do grafo original o que proporciona melhores resultados no
processo de comparacao entre os cromossomos. Além disso, como a maioria dos
vértices de processamento estd proxima dos vértices de decisdo do primeiro grupo, isto
diminui o numero de elementos a serem trabalhados e otimiza o tempo de
processamento, diminuindo o nimero de iteragdes necessarias para gerar uma pontuagao
proxima da maxima pontuacao de similaridade entre os grafos comparados.

Outra possibilidade proporcionada por este método ¢ a delimitacdo de uma
distancia maxima que os vértices de processamento precisam ter em relagdo aos vértices
de decisdo escolhidos para comparagdo, limitando ainda mais o numero de elementos
que serdo manejados durante o processo de levantamento do nivel de similaridade entre
grafos. A Figura 4 ilustra a diferenca de disposi¢ao entre o processo de segmentacao
(Figura 4.a) e o processo de restrigdo de escopo (Figura 4.b), para o grafo da Figura 2.

a) Disposicdo de vértices no cromossomo, com o processo de segmentacdo

‘19|33|35|11o|1zz|1‘z|1z|13|zo|24|3o|34|37|4z‘56|

b) Disposicdo de vértices no cromossomo, com o processo restricio de escopo

‘19|33|3s|11o|1zz|34‘4z|1z|20|24|3o|13|37|1|2‘56|

6. Resultados

Inicialmente, para avaliar o desempenho da técnica de comparagdo por tipo e
comparacao por restricao de escopo, foi empregada uma base de dados sintética com o
os valores de MCS (Maximum Common Subgraph ou maior subgrafo comum)
conhecidos. Esta base ¢ formada por um conjunto de pares de grafos com uma
quantidade minima de vértices e arestas iguais previamente estabelecidas[Foggia et al.
2007]. O objetivo € avaliar o impacto que a introdugdo comparagdo com restricdo de
escopo € capaz de produzir na execucao do algoritmo genético de comparacao.

A partir dos resultados obtidos, ¢ possivel perceber que os resultados da
comparacao sem o uso da restricao de escopo (Figura 5.a) possuem um comportamento
similar e estavel na maioria dos experimentos. Entretanto, as pontuagdes obtidas foram,
na maioria das vezes, bem superiores aos resultados esperados. Este efeito foi
principalmente observado nas faixas onde o MCS possuia o menor valor. Apenas as

291 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

faixas de valor de MCS superiores a 70% atingiram pontuagdes mais condizentes com
as caracteristicas apresentadas pelos pares de grafos analisados.

o o |
—————— e TS L - ‘o

o | @ =

g ° |~ 2 ©° 7 T~
N - - S il et e =t T~

8 o | R et ettt ettt g o |\ —T—l- -
§ © § © -2
E < | \~\ E <« | B P
n o n o -
(0] (0]
S o | — MCS=10% S o | — MCsS=10%
2 ° | -- MCsS=30% g © | -- mMcs=30%
zZ o | MCS =50% zZ o | MCS = 50%

© | -=- Mcs=70% © | -=- Mcs=70%

o MCS =90% o | MCS =90%

? T T T T T < T T T T T

20 40 60 80 100 20 40 60 80 100
Vertices Vertices

Assim, apesar das faixas de MCS estarem todas separadas por um fator linear
(cada faixa foi gerada em saltos de 20%), as faixas de pontuacdo obtidas tiveram um
comportamento ndo-linear, quando relacionadas umas as outras

Nos resultados obtidos com a utilizagdo da comparagdo com restricdo de escopo
(Figura 5.b), os niveis de pontuacdo obtidos pelas amostras com menor quantidade de
vértices, foram similares aqueles obtidos na primeira avaliacdo. Entretanto, a medida
que a quantidade de vértices aumentou, o nivel de pontuagdo gerado foi se comportando
cada vez mais de acordo com aquele compativel com as caracteristicas das amostras
analisadas. Assim, para as amostras com uma quantidade de vértices maior, as faixas de
pontuacdo geradas tiveram um comportamento mais linear quando comparadas umas
com as outras.

Quando os testes com as amostras metamorficas foram realizados, as pontuacdes
obtidas em cada grupo geraram resultados de pontuacdo bem distintos. Ao serem
comparadas com o modelo de referéncia gerado a partir da base sintética, em trés dos
cinco grupos as pontuacdes obtidas foram muito abaixo de 20% de similaridade. Este
mesmo comportamento tinha sido previamente observado em uma etapa anterior deste
projeto de pesquisa [Martins et al. 2014]. Apesar disso, cada grupo comparado
apresentou niveis de pontua¢do muito similares quando analisados isoladamente.

Assim, para se obter uma visdo mais clara do nivel de pontuacdo que seria
adequado para cada amostra, foi executado um experimento onde o grafo de referéncia
foi comparado com sua versdo anterior ao processo de reducdo final, garantindo que o
grafo de referéncia seria um subgrafo do grafo comparado. Cada uma das amostras foi
submetida a este processo em ciclos de 100 repeti¢cdes. Os resultados deste experimento
sdo apresentados na Figura 6.

Estes resultados demonstraram que cada grupo de amostras possuia um nivel de
pontuacdo diferente, relacionado diretamente ao grafo e ao malware usado como
referéncia de comparacdo. Assim, as pontuacdes obtidas neste experimento definiram as
bases de pontuagdo que cada grupo de amostras metamorficas deveria atingir para ser
considerada como positiva a identificacdo de um programa analisado. Além disso, foi
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também definido que todas as amostras metamorficas seriam submetidas a ciclos de dez
comparagdes, com a pontuacdo de cada amostra sendo definida pela média desses

resultados.
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Finalmente, para que a diferenga na quantidade de vértices também fosse levada
em consideracdo no momento da geragdo da pontuacdo final, foi aplicado um
coeficiente de ajuste da pontuacdo, gerado a partir da quantidade de vértices de cada
grafo sendo comparado, onde o menor valor ¢ dividido pelo maior, gerando um redutor
de pontuacdo. Este redutor ¢ aplicado a pontuagdo original através da multiplicagdo
destes dois valores, obtendo-se assim o valor final da pontuacdo de similaridade de cada
teste. Como limite minimo de detecgdo, ou o limiar de identificagdo, foi definida uma
pontuacdo 10% inferior ao nivel de pontuagdo de similaridade de referéncia. A taxa de
identificacdo neste experimento foi de 98% das amostras. Os resultados obtidos em
todos os testes de identificagdo sdo apresentados de forma resumida na Tabela 2.

Além destes testes, também foram avaliadas as ocorréncias de identificagoes de
falsos positivos. Os resultados demonstram que a pontuacao obtida foi muito abaixo do
nivel minimo estipulado, ndo ocorrendo nenhuma identifica¢do erronea. Um resumo de
todos os testes de falso positivos realizados ¢ apresentado na Tabela 3.

Testes de falso positivo foram realizados usando como referéncia o grafo do
malware Sircan.A comparado com grafos de dependéncia extraidos de 28 programas
idoneos e livres de qualquer contaminac¢do. Novamente, cada amostra foi comparada
diversas vezes com o grafo de referéncia e tomada como pontuagdo final a média dos
resultados. A taxa de falsos positivos gerada foi de 7%. Infelizmente, a eficiéncia do
algoritmo de comparagdo foi afetada pela variacdo entre a quantidade de vértices das
amostras sem contaminacao e a quantidade de vértices do grafo do malware.

Finalmente, algumas das amostras metamorficas foram submetidas a ferramenta
Virus Total’, que avalia cada arquivo a mais de cinquenta ferramentas de antivirus
comerciais. Apesar das ferramentas comerciais implementarem diferentes estratégias
para tratar o problema do malware metamorfico, elas ainda estdo longe de serem
solucdes efetivas. Em média 65,3% dos testes obtiveram uma identificagdo positiva da
presenca de cddigo malicioso. Entretanto, apenas 18,2% das amostras metamorficas
foram identificadas corretamente, quanto ao tipo de malware a partir do qual se
originaram, indicando que muito esforco ainda € necessario para que uma prote¢ao

3 https://www.virustotal.com/pt/

293 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

dessas ferramentas seja completa. A Tabela 4 apresenta alguns dos resultados obtidos
onde ¢ indicada a quantidade de testes e de identificagdes positivas obtidas.

Vértices no Média de Taxa de ]};l:seware Amostras | Referéncia :I/:Srtices identificacdes
Malware Grafo de Vértices nas Identificagdes Amostras Erroneas
Base Referéncia Amostras com Sucesso

Metamérficas Conficker | Klez.A 12 99,97 0%

Conficker 42 60.51 98% Conficker | Stuxnet 42 332,93 0%
Klez.A 120 99.97 100% Sircam A | Klez.A 28 99,97 0%
Sircam.A 28 33 99% Sircam.A | Stuxnet 28 [332,93 0%
StormWorm 23 24 100% StormWorm | Conficker 23 60,51 0%
Stuxnet 184 332,93 97% StormWorm | Klez.A 23 99,97 0%
StormWorm | Sircam.A 23 33 0%

StormWorm | Stuxnet 23 332,93 0%

Malware
Conficker Klez.A Sircam.A StormWorm Stuxnet
Identificacdes | Testes | Identificacdes | Testes | Identificacdes | Testes | Identificacdes | Testes | Identificacdes | Testes
37 56 33 55 37 56 38 55 40 56
36 55 31 55 37 56 40 55 41 56
34 55 28 53 35 56 38 56 38 55
37 55 27 55 36 55 40 56 37 55

7. Conclusoes

A diferenciagdo entre os tipos de vértices presentes nos grafos de dependéncia tratados
nesta pesquisa ofereceu contribui¢des tanto para o processo de redugdo aprimorado dos
grafos de referéncia, como para o processo de comparagdo e identificacdo do nivel de
similaridade entre estes grafos.

A introdu¢do do processo de diferenciacdo de vértices no processo de redugdo
permitiu estabelecer uma base clara para os niveis de pontuagdo necessarios para
estabelecer uma identificacdo positiva. Além disso, quando a diferenciacdo de vértices
foi combinada com caracteristicas de ordenagdo topologica, o processo de comparagdo
também foi aprimorado, com a geracdo de resultados mais fiéis aqueles observados nos
testes com uma base de grafos sintéticos. Finalmente, quando comparados com as
ferramentas comerciais o processo de identificacdo obteve resultados bem superiores,
atestando o potencial da metodologia proposta.

Como trabalhos futuros, o emprego de metodologias alternativas para a
comparacdo dos grafos de dependéncia merece ser investigada. Além disso, o algoritmo
de comparagdo atual pode ser modificado para que seu desempenho na comparagdo
entre grafos com diferentes quantidades de vértices seja mais proximo aquele
apresentado pela comparacdo entre grafos com quantidades de vértices iguais.
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