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Abstract. In Lattice-Based Cryptography, cryptosystems usually require sam-
pling lattice points and integers following a Gaussian distribution. Sampling
lattice points can also be used to solve variants of the SVP (Shortest Vector
Problem) and CVP (Closest Vector Problem). This work presents constant-time
implementations of the Knuth-Yao and discrete Ziggurat methods for Gaussian
sampling over integers. The Knuth-Yao implementation was applied to sampling
over lattices and to the Ring-LWE-based (Learning with Errors over Rings) en-
cryption scheme. Our experiments targeted an Intel Ivy Bridge processor and
all implementations are in C++ supported by Victor Shoup’s NTL library.

Resumo. Na Criptografia Baseada em Reticulados, vdrios esquemas requerem
a amostragem de vetores de um reticulado e de inteiros seguindo uma distri-
buigdo que, convencionalmente, é Gaussiana. A amostragem de vetores de um
reticulado pode também ser usada para resolver variantes dos problemas SVP
(vetor mais curto) e CVP (vetor mais proximo). Este trabalho apresenta im-
plementacées com tempo de execucdo constante para os métodos Knuth-Yao
e Ziggurat Discreto, apropriados a amostragem Gaussiana sobre os inteiros.
Uma implementagdo para o método Knuth-Yao é aplicada a amostragem sobre
reticulados e ao esquema de encripta¢do baseado no problema LWE (Learning
with Errors) sobre anéis. Os experimentos foram feitos em processador Intel Ivy
Bridge, usando C++ com suporte da biblioteca NTL de Victor Shoup.

1. Introducao

z

A Criptografia Baseada em Reticulados é um conjunto de primitivas
criptograficas calcado em problemas dificeis em reticulados, capazes de pro-
ver encriptacdo [Lyubashevsky et al. 2010, Stehlé and Steinfeld 2011], assinatura di-
gital [Ducas et al. 2013, Hoffstein et al. 2014], acordo de chaves [Bos et al. 2015,
Alkim et al. 2015] e esquemas funcionais [O’Neill 2010, Boneh et al. 2011]. Até o pre-
sente, tais primitivas se mostraram resistentes a ataques cldssicos e quanticos. Além
de resistentes a ataques quanticos, esquemas como o de encriptagdo baseado no pro-
blema Ring-LWE [Lyubashevsky et al. 2012] (Learning with Errors over Rings) € o
NTRU [Hoffstein et al. 2010] sdo simples e eficientes, sendo candidatos a substitucdo
de criptossistemas em uso atualmente, ameagados pelos algoritmos de Peter Shor.

Esquemas sobre reticulados, como a Encriptacgio Baseada em Iden-
tidades [Agrawal et al. 2010], as fungbes de resumo seguidas de assina-
tura [Gentry et al. 2008] e Baseada em Atributos [Boneh et al. 2014], requerem a
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amostragem de vetores estatisticamente proximos de um reticulado. Além disso,
a amostragem sobre os inteiros ¢ um passo nos métodos de amostragem em re-
ticulados [Gentry et al. 2008, Peikert 2010], além de necessdria em esquemas de
encriptacdo [Lyubashevsky et al. 2012] e no esquema de assinatura [Ducas et al. 2013]
baseados no problema Ring-LWE [Regev 2005]. Usualmente, ambos os tipos de

amostragens seguem uma distribui¢cao Gaussiana.

No esquema de encriptagido baseado no problema Ring-LWE, a amostragem de
ruidos ocorre na fase de encriptagio, que comumente € implementada em um dispositivo
vulnerdvel a ataques por canais laterais. Similarmente, como demonstrado por Bruinde-
rink et al., o esquema de assinatura BLISS € suscetivel a ataques por canais laterais, bem
como o amostrador utilizado na fase de assinatura [Bruinderink et al. 2016]. Assim, a fim
de evitar ataques por canais laterais de tempo, uma medida preventiva é a implementa-
¢do com tempo de execugdo constante, que descorrelaciona a laténcia do algoritmo da
informagao que estd sendo processada.

Objetivos. Em concordancia com os fatores motivadores acima expostos, nosso objetivo
aqui € o estudo e a implementacdo segura de métodos para amostragem Gaussiana de
vetores de reticulados e de inteiros. Em particular, a implementacdo de algoritmos espe-
cificos para o esquema de encriptacdo baseado no Ring-LWE, para um esquema HIBE
(Hierarchical Identity-Based Encryption) [Mochetti and Dahab 2014] e para reticulados
NTRU [Hoffstein et al. 2010, Lyubashevsky and Prest 2015, Ducas and Prest 2015].

Contribuicoes. Neste trabalho, implementacdes com tempo constante dos algoritmos
Knuth-Yao [Knuth and Yao 1976] e Ziggurat discreto [Buchmann et al. 2014] sao pro-
postas para a tarefa de amostragem de inteiros conforme uma distribui¢cao Gaussiana. Por
ser um método mais eficiente e mais propicio a implementagdes resistentes a ataques por
canais de tempo, uma implementacio do método Knuth-Yao de propdsito geral é aplicada
ao contexto de amostragem Gaussiana de pontos de um reticulado. Ainda, este trabalho
apresenta uma implementacdo para o Knuth-Yao especifica para o esquema de encrip-
tacdo baseado no problema Ring-LWE [Lyubashevsky et al. 2012], cuja distribui¢do de
erros tem parametros fixos. Como resultado desta dissertacdo, resultados preliminares
foram publicados no XV Simpdsio Brasileiro em Seguranca da Informacdo e de Sistemas
Computacionais [Ortiz et al. 2015a], e agraciado com o prémio de terceiro melhor artigo,
e no X Workshop de Teses, Dissertacdes e Trabalhos de Iniciagdo Cientifica do Instituto
de Computacao da Universidade Estadual de Campinas [Ortiz et al. 2015b].

2. Aspectos da Amostragem Gaussiana Discreta

A distribui¢do Gaussiana unidimensional sobre os inteiros com centro ¢ € R e
desvio padrdo o € R*, denotada por Dz, ., ¢ definida na Equac@o 1.

o,c\ b 1 —(r — ¢)?
Dy oe(z) = %7 com p, () := 5 exp (12’ 20) )
E pa,c(y) A 9
y=—00

Tendo em vista que o intervalo de amostragem definido na Equagdo 1 € infinito, al-
goritmos em méquinas finitas sdo capazes somente de amostrar elementos de distribuicdes
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Gaussianas estatisticamente proximas da ideal. Neste sentido, as amostragens ocorrem no
intervalo [¢ — to, ¢ + to| N Z, com ¢ o comprimento da cauda da distribui¢do. Portanto, a
cauda da distribui¢do, ou seja, a drea correspondente a |z| > to, é ignorada, relativamente
a uma precisdo 27*. Comumente, o corte de cauda empregado em primitivas criptogra-
ficas corresponde a ¢t = 13,2, de forma que, para todo o > 1, a massa correspondente a
regido da cauda é negligencidvel, tal que

Sy(13,20)

'S ()

< 2—128

com S, a fung¢do cumulativa S, (b) = Zz;l_b +1Po0(k) parab > 1 [Saarinen 2016].

Em um esquema criptografico, tanto os parametros da distribui¢do como a distan-
cia estatistica sdo determinados por célculos oriundos da demonstracdo de seguranca do
esquema. Habitualmente, a distincia estatistica carece de um valor inferior a 22 com \
o nivel de seguranca. Para tal, a implementagdo de um método de amostragem Gaussiana
sobre os inteiros deve considerar precisdo minima de A bits para as opera¢des com ponto
flutuante. Ademais, a precisdo em bits define a dimensdo das tabelas de consulta, impac-
tando nos custos espacial e temporal dos algoritmos. Assim, além de resistentes a ataques
por canais laterais, tais implementacdes devem ser eficientes.

3. Resultados Experimentais

A Figura 1 € uma representacio do escopo desta dissertagdao. Tendo em vista re-
ticulados NTRU e um esquema HIBE [Mochetti and Dahab 2014], nossas contribugdes
consistem na implementagdo de métodos para a amostragem de pontos de um reticulado
que, por sua vez, requerem um ordculo para amostragem de inteiros, assim como criptos-
sistemas baseados no problema Ring-LWE. A amostragem em ambos 0s casos segue uma
funcao Gaussiana. Nesta se¢do, todas as implementacdes estdo em linguagem C++ e uti-
lizam a biblioteca NTL [Shoup 2016] para geracdo de valores aleatorios e para operacdes
com vetores e matrizes. Além disso, as implementa¢des tem como alvo um processador
Ivy Bridge Intel®Core™i5-3570 @ 3.40 GHz e 8 GB de memdria fisica e de swap.

Reticulados NTRU e
HIBE

Y

Amostragem sobre
Reticulados

{

Esquema de encriptacao Amostragem de
. —> ;
Ring-LWE Inteiros

Knuth-Yao

Figura 1. Amostragem Gaussiana para esquemas sobre reticulados.

Para a amostragem sobre os inteiros, com base em experimentos realizados com
o algoritmo Knuth-Yao e o método discreto de Ziggurat, o método Knuth-Yao apresenta
tempos de execugdo com uma ordem de magnitude menor do que os obtidos para o Zig-
gurat. Portanto, implementacdes com tempo constante para o Knuth-Yao foram propostas
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para o esquema de encriptacdo baseado no problema Ring-LWE, bem como para métodos
de amostragem de pontos de um reticulado. Implementagdes com tempo constante sdo
resistentes a ataques por canais laterais de tempo, mas com tempos de execugdo supe-
riores aos reportados em implementagdes com tempo variante. Tal acréscimo deve-se a
necessidade de forcar a execucdo do algoritmo para o pior caso, bem como a insercdo de
novas instrugdes para que os caminhos de execucdo tenham todos o mesmo tamanho.

3.1. Esquema de Encriptacao Ring-LWE

Para o esquema Ring-LWE, os parametros da distribuicdo Gaussiana sdo fixos,
diferentemente de alguns métodos para amostragem sobre reticulados que requerem in-
teiros amostrados conforme uma fung¢do Gaussiana distinta a cada iterac@o. Neste sentido,
tabelas de consulta podem ser calculadas e definidas estaticamente para acesso futuro na
fase de amostragem.

De forma geral, o método Knuth-Yao consiste em processar uma matriz de pro-
babilidades bindria, que representa a parte negativa da distribuicdo Gaussiana. Assim, a
matriz de probabilidades contém uma grande regido nula “mais a esquerda"que permite o
emprego de técnicas de compactacdo. Uma dessas técnicas € o armazenamento decimal
das linhas da matriz bindria. Além disso, a visitagdo de tais bits pode ser feita linha-a-
linha em vez de bit-a-bit, uma vez que os pesos de Hamming das linhas da matriz s@o
conhecidos. Nesta implementagdo, atribui¢des e desvios condicionais sdo substituidos
por fun¢des com tempo constante compostas de operadores aritméticos e 16gicos.

0.0012

T
[Bos et al., 2015] m—
Nosso trabalho c~—1

0.001

0.0008 -

0.0006 -

0.0004 -

Tempo (em segundos)

0.0002 -

i

o I

Tempo Variavel Tempo Constante

Figura 2. Comparagédo entre métodos para amostragem Gaussiana de inteiros.

Na literatura, Bos et al. apresentam um trabalho similar, onde uma implemen-
tacdo do método da transformacio inversa é aplicada ao esquema assimétrico Ring-
LWE [Lyubashevsky et al. 2012]. Na Figura 2, resultados em termos de tempo de execu-
cdo, em segundos, sdo apresentados para a implementagdo do método da transformacgdo
inversa [Bos et al. 2015] e para o algoritmo Knuth-Yao. Em suma, nossa implementagao
com tempo constante € até quatro vezes menos eficiente que a implementagdo respectiva
de Bos et al.. Apesar disso, nossa implementagdo requer menos bits para armazenamento

das tabelas de consulta, uma diferenca de 1852 bits quando o = 8/+/27.
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3.2. Amostragem Gaussiana sobre Reticulados

Para amostragem em reticulados, o esquema HIBE proposto por Mochetti e
Dahab e reticulados NTRU sdo abordados. A base curta, que gera o reticulado
g-drio do esquema HIBE [Mochetti and Dahab 2014], permite o uso de quatro al-
goritmos para amostragem Gaussiana: o amostrador Gaussiano usual, como apre-
sentado em [Lyubashevsky and Prest 2015]; o método de Klein [Gentry et al. 2008],
que produz vetores com normas menores €, portanto, melhores; o método de Pei-
kert [Peikert 2010] que, em contraste com o custo quadritico do método de Klein, tem
custo quase-linear apesar de produzir saidas piores; e o amostrador Gaussiano com-
pacto [Lyubashevsky and Prest 2015], que requer somente uma fragdo da base de Gram-
Schmidt presente na memdria.

Conjuntos de Parametros (n,m, q)
Algoritmo (2,12,13) | (4,35,11) | (16,111,499) | (64,133,1019)
AMOSTRADOR-GAUSSIANO 0,06 1,02 51,81 471,86
AG-COMPACTO 0,05 0,79 53, 81 775,39
KLEIN 0,06 1,02 44,11 786,92
PEIKERT 0,07 0,73 13,43 86, 27

Tabela 1. Tempos de execucdao em segundos para a fase de amostragem Gaus-
siana sobre reticulados para o esquema HIBE.

A Tabela 1 apresenta resultados dos tempos de execugdo, em segundos, para a fase
de amostragem de tais métodos. Neste caso, os conjuntos de parametros sao ficticios. Um
conjunto de pardmetros real com nivel de seguranga de 128 bits é (n,q) = (128,2083)
tal que B € Z™"*™" ¢ uma base curta para o reticulado A (B). Para o esquema HIBE,
todos os métodos para amostragem de pontos de um reticulado possuem uma fase de
pré-computacdo de forma a gerar e ortogonalizar ou inverter a base curta que gera o
reticulado em questdo. A ortogonalizagdo € calculada utilizando o método usual de Gram-
Schmidt. A fim de justificar tais escolhas de conjuntos de parimetros, quando (n, m, q) =
(64,133,1019), o tempo despendido pelo algoritmo de Peikert na fase de pré-computagio
e na amostragem € de, aproximadamente, 42 horas e requer cerca de 17,33 GB de espaco
em memoria.

Por outro lado, para reticulados NTRU, a base B que gera o reticulado é composta
por blocos de bases isométricas, tal que

_[LAW) | Al)
Bigro= [ A(F) [AG) } 7

sendo que para cada p € Zy|[z], A(p) denota uma matriz N x N cuja i-ésima linha é dada
pelos coeficientes de '~ 'p(x) mod (zV + 1). Ainda, ¢ € um inteiro positivo e f, g, F,
G sdo polindmios no anel Zy[z] tais que fG — gF = ¢ mod (N +1).

Neste caso, os métodos OGS-EM-BLOCOS [Lyubashevsky and Prest 2015] e
AMOSTRADOR-HIBRIDO [Ducas and Prest 2015] usufruem dessa estrutura da base curta
a fim de computar eficientemente a ortogonalizacdo de Gram-Schmidt e a amostragem de
pontos do reticulado, respectivamente.
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Dimensao (V)

Algoritmo 128 256 512 1024
GERACAO-DE-CHAVES 0,10 | 0,44 2,20 11,02
OGS-EM-BLOCOS 0,11 | 0,45 2,37 7,43

PRE-COMPUTACAO-KLEIN 3,60 | 17,15 | 97,46 | 505,39
PRE-COMPUTACAO-PEIKERT | 3,19 | 5,60 | 20,94 82,37
AMOSTRADOR-HIBRIDO 15,58 | 72,38 | 373,23 | 2042,71

Tabela 2. Tempos de execucdao em segundos para o método hibrido com variacao
no valor de N.

Na Tabela 2, a primeira amostragem sobre o reticulado NTRU tem a penalidade
de todos os algoritmos, a saber GERACAO-DE-CHAVES para geracdo da base do reticu-
lado, OGS-EM-BLOCOS para sua ortogonalizacdo, PRE-COMPUTACAO-KLEIN e PRE-
COMPUTACAO-PEIKERT como fases preparatdrias para a amostragem propriamente dita
e, entdo, 0 AMOSTRADOR-HIBRIDO. Nas amostragens seguintes, o Gnico custo asso-
ciado € o de execugdo do procedimento AMOSTRADOR-HIBRIDO. Neste cendrio, o0s
conjuntos de parametros refletem os valores adotados na literatura e, no pior caso, quando
N = 1024, a amostragem pode consumir cerca de 34 minutos.

Dimensédo (N) | Knuth-Yao | Método Hibrido | Propor¢éo (%)
128 0,0013 1564,60 0,0085
256 0,0021 7261,47 0,0029
512 0,0037 37446,08 0,0010
1024 0,0068 204856,22 0,0003

Tabela 3. Proporcédo do tempo, em segundos, consumida pelo algoritmo Knuth-
Yao no método hibrido.

A Tabela 3 ilustra a propor¢do do tempo de execucdo do método hibrido con-
sumida pela tarefa de amostragem Gaussiana sobre os inteiros. Neste experimento, o
método hibrido [Ducas and Prest 2015] € executado cem vezes, uma vez que hd diferenca
na laténcia para amostragem do primeiro vetor e para a amostragem dos seguintes. Além
disso, a amostragem de cada vetor sobre o reticulado NTRU requer que um polindmio
com dimensdo NV seja gerado, tal que suas coordenadas sdo inteiros amostrados pelo al-
goritmo Knuth-Yao. Entdo, a propor¢do se torna infima com o crescimento do valor de
N, posto que o tempo de execucdo do método hibrido cresce na propor¢ao aproximada
5/2 em relagdo ao crescimento da dimenséo N.

Em ambos os casos, para reticulados NTRU e para o esquema HIBE, ndo h4 na
literatura trabalhos similares que permitam uma comparacio justa de desempenho. Ape-
sar de serem passiveis de otimizagdes algoritmicas, os resultados para as implementacdes
dos métodos de Klein e de Peikert, e para os métodos compacto e hibrido ddo uma no¢do
inicial da penalidade associada com a tarefa de amostragem Gaussiana sobre reticula-
dos. O coédigo-fonte de todas as implementagdes mencionadas pode ser encontrado em
repositérios publicos no GitHub no endereco https://github.com/jnortiz.
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