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Abstract. Return-Oriented Programming (ROP) is currently the main
technique used by attackers to allow the execution of arbitrary code on
vulnerable applications. While protections have been extensively studied, a
definitive solution is still not known. This dissertation shows that ROP attacks
can be prevented by controlling the frequency of indirect branch instructions
executed by applications. Experiments with public exploits confirmed the
feasibility of this model. This work also provides: (i) metrics for evaluation
and comparison of protections against ROP attacks and (ii) taxonomies to
classify those protections.

Resumo. Return-Oriented Programming (ROP) é atualmente a principal
técnica usada por atacantes para permitir a execucdo de codigos arbitrdrios
em aplicacoes vulnerdveis. Apesar de protecoes terem sido extensamente
estudadas, ainda ndo se conhece uma solugdo definitiva. Esta dissertagcdo
demonstra que, através do controle da frequéncia de instrucées de desvio
indireto executadas pelas aplicacoes, é possivel impedir ataques ROP.
Experimentos realizados com exploits piiblicos confirmaram a viabilidade
desse modelo. Este trabalho prové também: (i) métricas para avaliacdo e
comparagdo de protecoes contra ataques ROP e (ii) taxonomias para
classificacdo dessas protegoes.

1. Introducao

Dados disponibilizados pelo NIST (National Institute of Standards and Technology)
apontam para o crescimento do nimero de vulnerabilidades criticas identificadas em
softwares [NIST 2013]. Entre elas, em decorréncia do poder que proporcionam ao
invasor, as vulnerabilidades que permitem a execucao de cddigo arbitrario conquistaram
a preferéncia dos atacantes, conforme estatisticas catalogadas pelo CVE [CVE 2013].

* Apesar de atualmente o autor estar vinculado ao Departamento de Ciéncia da Computacdo da
Universidade Federal de Minas Gerais, esta dissertacdo foi elaborada enquanto o autor era aluno de
mestrado do Instituto de Computagdo da Universidade Federal do Amazonas. Sua versdo completa
estd disponivel em:

http://homepages.dcc.ufmg.br/~mateustymbu/Dissertacao 2014.pdf
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1.1. Motivacao

A técnica denominada Return-Oriented Programming (ROP) tem despertado grande
interesse da comunidade cientifica e da industria de seguranca de sistemas, em fun¢do
da sua larga utilizacdo em ataques recentes de execugdo de cédigo arbitrario. Entre
muitos exemplos de cddigos maliciosos de grande impacto que empregam ROP, pode-
se citar os malwares Stuxnet e Duqu [Callas 2011].

Por ter se tornado o principal mecanismo utilizado por atacantes para
desenvolver cédigos maliciosos, mitigacdes contra ROP t€m sido amplamente
estudadas. O Windows 8, por exemplo, agrega um mecanismo de prote¢do contra ROP.
No entanto, poucos dias depois do lancamento da versdo preliminar do sistema,
pesquisadores demonstraram estratégias relativamente simples capazes de burlar essa
defesa [Son 2011]. Outro ponto de concentracdo de esforcos na busca por mecanismos
de contencdo de ataques tem sido a ferramenta EMET (Enhanced Mitigation
Experience Toolkit), que inclui uma defesa contra ROP premiada no concurso BlueHat
Prize. Essa implementacao foi superada duas semanas apds o seu antincio [Snake 2012].
De fato, diversas protecdes contra ataques ROP ji foram propostas, mas ainda nao ha
uma solugdo efetiva.

1.2. Objetivos

Este trabalho tem dois objetivos: (i) introduzir métricas e taxonomias destinadas a
avaliacdo de protecdes contra ataques de execucdo de cddigo arbitrdrio baseados em
ROP e (ii) apresentar um método inédito de prote¢do contra esses ataques. A eficicia
desse método no bloqueio de ataques reais ¢ demonstrada através de testes com codigos
maliciosos disponiveis em repositdrios publicos de exploits. Sao analisadas também a
ocorréncia de falsos positivos e a eficiéncia computacional do modelo proposto,
comparando-o com solugdes correlatas.

1.3. Contribuicoes
Para atingir esses objetivos, as seguintes contribui¢des foram alcancadas:

* Definicdo de métricas para avaliacdo e comparagdo de protecdes contra ataques
ROP.

» Elaboracdo de duas taxonomias para classificacdo das prote¢des em funcio das
estratégias de protecdo contra ataques ROP e das abordagens de implementacao
utilizadas em cada solugdo.

* Demonstragdo da eficicia do controle da frequéncia de desvios indiretos como
estratégia para deteccdo de ataques ROP.

* Desenvolvimento de um protétipo de protecdo contra ataques ROP destinado a
ambientes Windows e Linux em um framework de instrumentacdo bindria
dinamica.

A estratégia de prote¢do baseada no controle da frequéncia de desvios indiretos,

idealizada e validada neste trabalho, é suportada por elementos suficientes para
sustentar a crenga de que ela ird impactar na criacdo de melhores prote¢des contra
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ataques ROP. Além disso, o protétipo desenvolvido, denominado RIP-ROP', viabiliza a
protecdo imediata de aplicacdes criticas executadas nos ambientes mencionados.

2. Return-Oriented Programming

Os ataques ROP foram criados com o intuito de superar a protecdo oferecida pelo bit de
execucdo (NX/XD), que impede a execugdo de instrugdes oriundas de dreas destinadas a
dados, como a pilha de um processo [Shacham 2007]. Exploits ROP sdo baseados na
capacidade de um atacante controlar, a0 mesmo tempo, a pilha de execu¢cdo de um
programa e o conteiido armazenado no registrador que indica o endereco da préxima
instrucdo a ser executada. A partir dessas premissas, o atacante constréi uma entrada
maliciosa que forca o encadeamento de pequenos trechos de cddigo da proépria
aplicacdo, conhecidos como gadgets.

Por limitacdes de espaco, este artigo ndo detalha a técnica ROP. No entanto,
instrucdes detalhadas sobre o minucioso processo de construcdo de um exploit ROP
podem ser encontradas na Secdo 2.3 da dissertacido e em um capitulo de livro publicado
pelo autor deste trabalho no SBSeg 2012 (vide Secdo 7.2). Esse capitulo de livro
apresenta o conteido de um minicurso ministrado no evento e reflete parte dos
ensinamentos colhidos durante a preparacdo para a elaboracido da dissertacdo resumida
neste artigo.

3. Trabalhos Relacionados

As estratégias de protecdo contra ataques ROP sdo discutidas e classificadas segundo
uma nova taxonomia (Secao 3.2). Além de classificar as principais estratégias, também
introduzimos uma proposta de classificacdo segundo a abordagem utilizada pelas
solucdes para implementar as estratégias escolhidas (Secdao 3.3). Essas inéditas
taxonomias, propostas nesta dissertacdo, agrupam as protecdes de acordo com
caracteristicas semelhantes, o que facilita a compreensao dos fatores que influenciam a
qualidade dos esquemas de protegao.

3.1. Métricas de avaliacao

As métricas propostas foram utilizadas durante a andlise das caracteristicas, virtudes e
deficiéncias inerentes a cada um dos trabalhos avaliados. Da mesma forma, acredita-se
que elas constituem valiosa ferramenta no processo de andlise dos beneficios e
limitacdes inerentes a novas protecdes contra ataques ROP. As seguintes métricas foram
consideradas relevantes:

« Tipos de ataques bloqueados: indica os tipos de gadgets’ detectados pela
protecdo. Em ataques ROP, gadgets podem ser de trés tipos: finalizados por
instrucoes “Ret”, “Jump” indireto ou “Call” indireto [Checkoway et al. 2010].

*  Overhead médio: indica a perda de desempenho que uma protecao impoem.

* Excecdes: indica as situacdes em que cddigos auténticos sdo classificados
equivocadamente (falsos positivos).

1 http://homepages.dcc.ufmg.br/~mateustymbu/RIPROP.zip

2 Gadgets: pequenos segmentos de cdigo finalizados por uma instruc¢do de desvio indireto.
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* Viabilidade prética do protétipo: indica se existe implementacdo da solugdo para
protecdo imediata de aplicacdes reais, em ambientes de produgdo.

3.2. Estratégias de Protecao

Observou-se que as protecdes contra ROP tém utilizado estratégias semelhantes de
detec¢do do ataque. Em funcdo disso, propds-se o agrupamento das solucdes em classes,
a fim de facilitar a compreensdo de aspectos comuns as prote¢des pertencentes a um
mesmo segmento. A taxonomia sugerida € composta pelos seguintes elementos:
randomizacdo, constru¢do de uma pilha-sombra, checagem da instru¢do anterior ao
endereco de retorno, checagem dos enderecos auténticos para desvios, checagem da
posicdo de entrada nas fungdes, controle da frequéncia de instru¢des de retorno e
checagem do apontador para o topo da pilha. Em funcdo do espaco limitado para
resumir todo o conteido da dissertacdo, essas estratégias nao serdo detalhadas neste
artigo. Todavia, cada uma dessas classes, bem como as protecdes pertencentes a elas,

sdo destrinchadas na Secao 3.2 da dissertagdo.

3.3. Abordagens de Implementacao

As diversas estratégias de protecdo, elencadas na Secdo anterior, podem ser aplicadas
aos sistemas que se pretende defender através de varias abordagens. Essas abordagens
de implementacdo impactam diretamente na qualidade da solu¢do proposta e
apresentam caracteristicas peculiares. Diante dessa percepcao, foi proposta a seguinte
taxonomia para classificacdo das protecdes segundo as abordagens escolhidas para
aplicar as medidas de prevencdo contra ataques ROP: compilagcdo, instrumentacdo
bindria estdtica, instrumentacao bindria dindmica, adaptacdo do hardware, virtualizacio
e emulacdo de codigo. Novamente, por falta de espago, essas classes ndo sao
pormenorizadas neste artigo. Contudo, cada uma dessas abordagens é detalhada na
Secdo 3.3 da dissertacao.

3.4. Discussao

A Tabela 3.1 da dissertacdo exibe um resumo da andlise comparativa de 27 protecdes
contra ataques ROP a luz das métricas propostas e das taxonomias sugeridas. Dessa
tabela, que ndo serd reproduzida neste artigo por preméncia de espago, depreende-se que
os trabalhos que empregam a abordagem de Instrumenta¢do Bindria Dinamica
acarretam overheads maiores do que os trabalhos que utilizam as demais abordagens.
Em contrapartida, as solugdes que empregam Instrumentacdo Bindria Estdtica e
Adaptacdes do Hardware tendem a apresentar um overhead menor. Outra observacio
interessante reside no fato de que apenas 5 solucdes parecem ndo apresentar problemas
de compatibilidade com algum tipo de aplicacao.

Tendo em vista que ainda ndo hd uma prote¢do eficaz contra ataques ROP,
espera-se que esse assunto continue atraindo a atengdo de pesquisadores em busca de
uma solugdo que alie eficidcia no bloqueio de todas as variantes de ataques ROP,
reduzido overhead computacional e baixo indice de ocorréncia de excecdes. A andlise
das protecdes elaboradas até o presente momento permite, inclusive, que se formule
afirmacdes mais gerais quanto ao futuro das protecdes contra ataques ROP. Todas as
solugdes baseadas em verificacdes efetuadas em pontos especificos da execugdo de uma
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aplicagdo, como as ocasides em que chamadas de sistema sdo efetuadas, podem
eventualmente ser superadas por estratégias que, apds preparar o ataque, forcem a
execucdo de cédigos sem efeito simplesmente para iludir as checagens futuras. Por isso,
acredita-se que solucdes efetivas contra o ROP deverdo checar o status do fluxo de
execucgdo durante toda a execugdo do processo.

4. Controle da frequéncia de desvios indiretos

Normalmente, as sequéncias de instru¢des que compdem cada gadget usado em um
ataque ROP sdo extremamente curtas, dificilmente contendo mais do que cinco
instrucoes. Essa € uma caracteristica inerente aos ataques ROP, porque quanto maior a
sequéncia de instrugdes, maior a probabilidade de existir entre essas instrugdes uma
operacdo que altere o status da memoria ou de um registrador de forma a comprometer
o ataque. Essa alteracdo de status é comumente chamada por atacantes de “efeito
colateral” de um gadget. A fim de evitar esses efeitos colaterais, quase sempre os

gadgets escolhidos pelos atacantes sdo extremamente curtos.

Para evitar os mencionados “efeitos colaterais”, ataques ROP apresentam uma
elevada concentracio de instru¢des de desvio indireto em um curto espaco de tempo.
Diante dessa constatacdo, a estratégia de protecdo proposta neste trabalho consiste em
checar se a contagem do nimero de instrugdes de desvio indireto em uma determinada
"Janela de instrucdes" € maior do que um determinado limiar. Ao invés de medir a
frequéncia apenas das instrugdes de retorno, esse novo esquema supervisiona a
frequéncia de qualquer tipo de desvio indireto, incluindo aqueles efetuados através de
instrucdes CALL indireto ou JMP indireto. Dessa forma, € possivel evitar os trés tipos
de ataques ROP. Conforme pode ser observado na Tabela 3.1 da dissertacdo, poucas
protecdes oferecem esse beneficio.

A fim de comprovar a eficicia dessa estratégia, elaborou-se uma metodologia
que contemplou a andlise do comportamento dos desvios indiretos tanto em aplicacdes
normais quanto em ataques ROP. Através dessa avaliacdo, foi possivel confirmar que a
diferenca de comportamento entre essas duas classes é suficiente para ratificar a
hipétese de que o controle da frequéncia de desvios indiretos é uma estratégia eficaz na
detec¢do de ataques ROP (Secao 5.3 da dissertagdo). A andlise da frequéncia de desvios
indiretos foi dividida em duas etapas:

* Avaliacao tedrica (Secao 4.1.2 da dissertagdo): foram estudados os cendrios em
que o comportamento de aplicacdes auténticas mais se aproxima do padrdo
apresentado por ataques ROP.

* Avaliag@o empirica (Secdo 4.1.3 da dissertag@o): foram registrados os valores de
frequéncia médxima de desvios indiretos observados durante a execugdo dos
benchmarks que compdem a suite SPEC CPU2006, comparando-os com as
frequéncias maximas de desvios indiretos observadas durante a execugdo de 15
exploits ROP reais. Os valores ideais do tamanho da janela de instru¢des, bem
como do limiar, também foram definidos através desses experimentos.

Além de demonstrar a eficicia da protecdo no bloqueio a ataques ROP, foram
executados procedimentos para a avaliacdo do impacto da solucdo no tempo de
execucdo das aplicacdes protegidas. Para isso, comparou-se o desempenho dos
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benchmarks que compdem o SPEC CPU2006 com o tempo de CPU observado quando
esses mesmos aplicativos sdo protegidos pelo RIP-ROP e por solucdes correlatas. Os
detalhes de implementacdo e as otimizacdes agregadas ao protétipo estdo descritas na
Secdo 4.2 da dissertacao e ndo serdo apresentados neste artigo por restri¢cdo de espaco.

5. Resultados

Ao analisar os resultados dos experimentos realizados (Capitulo 5 da dissertacao),
constata-se que a densidade maxima de instru¢des de desvio indireto ¢ maior nos
exploits ROP do que em aplicacdes auténticas. Ao mesmo tempo, nao foi identificado
qualquer caso de falso positivo entre todos os benchmarks e ambientes de
experimentacdo. Além disso, o RIP-ROP foi testado com sucesso na protecdo de 15

(quinze) aplicagOes para as quais existem exploits ROP publicamente disponiveis.

A Tabela 1 exibe uma comparacdo do RIP-ROP com outras prote¢des que
utilizam instrumentadores bindrios dindmicos para implementar solucdes baseadas no
controle da frequéncia de instrugdes. Nessa tabela, estdo expressos os overheads
reportados pelos autores de cada solucao, que remontam a diferentes conjuntos de teste
e ambientes de experimentagdo. Apesar disso, pode-se dizer que o custo computacional
apresentado pelo RIP-ROP (727%) € compardvel ao do DROP [Chen et al
2009] (530%), que utiliza o mesmo framework de instrumentacdo bindria, mas mediu o
desempenho através da execucdo de uma selecdo de aplicagdes, ao invés da suite de
benchmarks SPEC. As unicas aplicagOes utilizadas tanto nos testes executados com o
DROP quanto nos experimentos realizados com o RIP-ROP (bzip2 e gcc), que podem
oferecer uma comparagdo mais realista, indicam que o protétipo desenvolvido neste
trabalho impde um overhead menor. Nos experimentos com o bzip2, o DROP acarretou
em um custo computacional de 1.540%, consideravelmente superior aos 809%
registrados pelo RIP-ROP. Nos testes com o gcc, o DROP impds um overhead de
960%, enquanto o RIP-ROP elevou o tempo de CPU em 729%.

Tabela 1: Protecdes que controlam a frequéncia de instrucées de retorno via
instrumentacao binaria dinamica

Protegio Abordagens |Estratégias| Ataques |Overhead|Excecgoes |Viabilidade
bloqueados (%) prdtica
DynIMA [Davi et al. 2009] 2e3 6 R * 4 Néo
DROP [Chen et al. 2009] 3 6 R 530,0 1 Sim
RIP-ROP 3 8 R,JeC 727 0 Sim

Abordagens: 2-Instrumentagio Binaria Estatica ; 3-Instrumentag@o Binaria Dindmica.

Estratégias: 6-Controle da frequéncia de instrugdes de retorno ; 8-Outras.

Ataques bloqueados: R-encadeamento via RET; J-encadeamento via JMP; C-encadeamento via CALL.
*Q overhead ndo ¢ informado na publicacdo.

Outro fator de comparagdo entre as protecoes, ilustrado na Tabela 1, recai sobre
os tipos de ataques ROP bloqueados. Nesse caso, apenas o RIP-ROP oferece uma
protecdo contra todos os tipos de exploits ROP. Essa capacidade estd diretamente
relacionada a mudanca na estratégia de detec¢do dos ataques adotada neste projeto, que
amplia o escopo de monitoramento para abarcar todas as instrucdes de desvio indireto.

6. Conclusao

Levando-se em conta a grande quantidade de prote¢des contra ataques ROP publicadas
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e a complexidade do processo de comparacio dessas solucgdes, este trabalho contribui
com a pesquisa nessa drea ao apresentar uma visdo geral dos trabalhos, estruturar as
solugdes em duas classificagdes e propor métricas para a andlise e comparacdo de
protecoes. Além disso, este trabalho demonstrou que a imposicao de um limite para o
uso de instru¢des de desvio indireto acarreta em severas limitacdes a capacidade de
criacdo de um exploit ROP efetivo, impossibilitando-a em todos os casos testados.
Finalmente, também foi desenvolvido neste trabalho um protétipo que pode ser
facilmente adotado em ambientes de producdo. A andlise de desempenho desse

protétipo indicou que a protecdo é obtida a um custo computacional compardvel a
performance de solucdes correlatas, superando-as em alguns casos.

7. Producao cientifica

Esta Secdo relaciona a producdo cientifica resultante da dissertagdo.

7.1. Trabalhos premiados

* Tymburibd, Mateus, Moreira, Rubens e Pereira, Fernando (2016). Inference of
peak density of indirect branches to detect ROP attacks. Proceedings of the
ACM International Symposium on Code Generation and Optimization, p. 150-

159. http://dl.acm.org/citation.cfm?id=2854049

Esse artigo apresenta uma extensdo do trabalho desenvolvido na dissertagdo. Ele
descreve um algoritmo capaz de inferir o limiar maximo de frequéncia de instrucdes de
desvio indireto previsto para uma aplicacdo a partir do seu codigo-fonte. Recebeu o
prémio de melhor trabalho de pesquisa de estudante (ACM Student Research
Competition) em um dos principais eventos internacionais para divulgacdo de resultados
de pesquisas ligadas a andlise e otimizacdao de cddigos (CGO 2016), evento com
classificacdo A2 no sistema Qualis da CAPES.

* Tymburibd Ferreira, M., Filho, A. e Feitosa, E. (2014). Controlando a
Frequéncia de Desvios Indiretos para Bloquear Ataques ROP. Anais do XIV

SBSeg, p. 223-236. http://www.lbd.dcc.ufmg.br/colecoes/sbseg/2014/0017.pdf

Esse artigo discute parte dos resultados apresentados na dissertacdo. Recebeu mencao
honrosa para melhor artigo no SBSeg 2014, evento com classificacio B4 no sistema
Qualis da CAPES.

7.2. Outros trabalhos

*  Emilio, R., Tymburibd, M. ; Pereira, F. (2015). Inferéncia Estética da Frequéncia
Maixima de Instrucdes de Retorno para Detecgdo de Ataques ROP. Anais do XV
SBSeg, p. 2-15.
http://sbseg2015.univali.br/anais/SBSegCompletos/artigoCompleto01.pdf

Esse artigo apresenta uma versao preliminar do algoritmo publicado em CGO 2016. Foi
publicado no SBSeg 2015, evento com classificagdo B4 no sistema Qualis da CAPES.

* Tymburibd, M., Moreira, R. e Pereira, F. (2015). RipRop: A Dynamic Detector
of ROP Attacks. Anais da Sessdo de Ferramentas do Congresso Brasileiro de

Software. p. 9-16. http://cbsoft.org/articles/0000/0529/Ferramentas.pdf
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Esse artigo descreve as otimizagdes e os detalhes de implementacdo do RIP-ROP. Foi
publicado no CBSoft 2015, congresso sem classificagdo no sistema Qualis da CAPES
que agrega 4 eventos tradicionais: SBES (Qualis B2), SBLP (Qualis B3), SBMF (Qualis
B4) e SBCARS (Qualis B4).

*  Tymburibd, M. (2015). Counting the Frequency of Indirect Branches to Detect
Return-Oriented Programming Attacks. Student Forum Supplementary Volume
of the IEEE/IFIP International Conference on Dependable Systems and
Networks (DSN). http://homepages.dcc.ufmg.br/~mateustymbu/DSN-2015.pdf

Esse artigo descreve uma solucdo em hardware baseada na estratégia de protecdo
desenvolvida nesta dissertacdo. Foi apresentado no férum de estudantes da 45°
IEEE/IFIP International Conference on Dependable Systems and Networks (DSN), uma
das conferéncias internacionais de maior prestigio para apresentar trabalhos na drea de
seguranca da computacdo, com classificacdo Al no sistema Qualis da CAPES.

* Tymburibd Ferreira, M., Rocha, T. de S., Martins, G. B., Feitosa, E. e Souto, E.

(2012). Andlise de vulnerabilidades em Sistemas Computacionais Modernos:
Conceitos, Exploits e Prote¢des. Minicursos do XII SBSeg. p. 2-51.

http://sbseg2012.ppgia.pucpr.br/@docs/SBSeg2012Minicursos.pdf
Esse capitulo de livro descreve as principais técnicas modernas de desenvolvimento de

exploits, incluindo ROP. Foi publicado e apresentado no formato de minicurso no
SBSeg 2012, evento com classificacdo B4 no sistema Qualis da CAPES.
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