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Abstract. Abstract. The Internet of Things (loT) brings significant challenges
to authentication schemes in a scenario with several appliances in a smart
house. An Ildentity Management (IdM) can be applied to easily authenticate a
technician that intends to access the appliances from the Internet. However,
the Internet context is different from the loT, demanding context adaptation.
Therefore, integrating these contexts to allow the authentication on the
Internet and provide Single Sign-On (SSO) in IoT is a challenge. The goal is
to allow a technician to access an appliance that is not directly reachable
from the Internet, using IdM, and without creating a single point of
vulnerabilities in the gateway. The proposal works with two key-based
schemes, one for Internet and the other for IloT. A proof-of-concept
implementation shows the proposal is feasible and does not present significant
overhead for messages with up to 4096 bytes and with 50 appliances.

Resumo. Resumo. A IoT (Internet das Coisas) traz desafios significativos para
esquemas de autenticagdo em cendrios com multiplos appliances em uma
Smart House. O Gerenciamento de ldentidades (IdM) pode ser aplicado para
autenticar um técnico que pretende acessar os appliances a partir da Internet.
O contexto Internet é diferente da loT, exigindo adaptagdo do contexto. Assim,
integrar estes contextos para permitir a autenticagdo na Internet e fornecer
Single Sign-On (SSO) em loT é um desafio. O objetivo é permitir que um
técnico possa acessar um appliance, que ndo é acessivel diretamente a partir
da Internet, usando um IdM e sem que criar o ponto de vulnerabilidades no
gateway. A proposta interage com dois esquemas baseados em chave, um para
a Internet e outro para a loT. O protétipo mostra que a proposta é viavel e
ndo apresenta um overhead significativo para mensagens com tamanho
maximo de 4096 bytes e com 50 appliances.

1. Introducao

O principal objetivo da IoT ¢ interligar diversas “coisas” ou appliances, provendo
conexdo a Internet para fornecer servicos como monitoramento, gerenciamento e
automacgdo [Atzori, Iera and Morabito 2010]. No contexto de IoT os appliances
geralmente possuem restrigdes de recursos computacionais. Por esse motivo, inserir
mecanismos de seguran¢a com recursos limitados pode representar um grande desafio
[Babar, Mahalle, Stango, Prasad 2010]. Os appliances podem ser passiveis de
problemas de seguranga como confidencialidade, autenticidade e integridade dos dados.
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Assim, alguns requisitos de seguranga necessitam ser garantidos como comunicagdo
segura dos dados, acesso seguro a rede e Gestdo de Identidades [Babar, Mahalle,
Stango, Prasad 2010].

Um cendrio da IoT é a Smart House que contém diversos appliances
contectados a Internet (e.g. eletrodomésticos). A empresa fabricante dos appliances
acessa remotamente os dispositivos para efetuar manutengfo, atualizacdo de firmware,
etc. Por questdes de seguranga € importante que os appliances localizados dentro da
Smart House ndo estejam expostos na Internet. Assim, gerir a identidade dos técnicos
do fabricante é imprescindivel para manter gestdo de acesso aos appliances. Integrar um
IdM da Internet com a IoT néo é trivial, devido a restricdo de recursos dos appliances e
também pela auséncia de um canal de comunicag@o segura entre os dois contextos.

Abordagens apresentadas para autenticacdo e autorizagdo de acesso em loT
utilizam chave tUnica em todos os appliances [Babar, Mahalle, Stango, Prasad 2010 e
Miorandi, Sicari, De Pellegrini, Chlamtac 2012]. A utilizagdo de uma chave tnica tem
como vantagem a reducdo de recursos, porém, torna-se invidvel caso a chave seja
descoberta. Outra desvantagem ¢ a falta de controle do usudrio estd acessando um
determinado appliance, além da dificuldade de manuten¢do da chave em todos os
appliances [Miorandi, Sicari, De Pellegrini e Chlamtac 2012]. A utilizacdo de um
servico de autenticacdo possibilita a autorizagdo de acesso que resolve as deficiéncias
da chave tnica. As abordagens se limitam a autenticagdo e autorizacdo de acesso
localizado na Internet ou exclusivamente na IoT. Outras propostas buscam integrar os
dois contextos, mas ndo apresentam implementa¢do e ndo consideram um canal de
comunicagdo seguro fim-a-fim entre os dois contextos [Van Thuan, Butkus 2014 e
Fremantle, Aziz, Kopecky, Scott 2014 e Leo, Battisti, Carli e Neri 2014]. Nenhuma
proposta aborda a autenticagdo unica utilizando SSO (Single Sign-On).

O trabalho esta estruturado da seguinte forma. A sec¢fo 2 apresenta a motivagao
e contribuicdo do trabalho. A sec¢do 3 apresenta a proposta. A se¢do 4 apresenta o

protdtipo desenvolvido e os resultados obtidos. E por fim a se¢éo 5 traz as conclusdes
do trabalho.

2. Motivacao e Contribuicao

Ao acessar remotamente os dispositivos o fabricante dos appliances pode monitorar e
coletar informagdes para prover servigos. Uma maquina de lavar conectada a Internet
pode submeter os dados de rotagdo e determinados parametros para um servidor na
nuvem computacional do fabricante, por exemplo. O fabricante pode fornecer um
servigo pré-ativo de substituicdo de pecas. Apesar dos appliances da Smart House
serem enderegaveis e, portanto, estarem acessiveis a partir da Internet, ndo devem estar
expostos para acesso direto, pois vulnerabilidades podem exploradas ou injetadas nos
mesmo e toda a seguranca da casa pode ser comprometida.

Segundo [Chadwick 2009] Gestdo de Identidade, comunicagdo segura, e
resisténcia a violagdo de dispositivos sdo requisitos no contexto de seguranga que
devem ser observados na IoT. Para que o técnico do fabricante possa acessar os
appliances ¢ importante que exista autenticacdo para o acesso. Um dos desafios ¢
integrar um IdM da Internet com os dispositivos de baixa capacidade de processamento,
armazenamento ¢ memoria com a pilha de protocolos de IoT, além de fornecer
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comunicagdo segura fim-a-fim. Os dispositivos da IoT geralmente ndo suportam os
protocolos tradicionais como HTTP (Hypertext Transfer Protocol) ¢ SSL (Secure
Socket Layer). Por esta razdo foram desenvolvidos o CoAP (Constrained Application
Protocol) e DTLS (Datagram Transport Layer Security) para atender os requisitos da
IoT [Shelby, Hartke, Bormann e Rescorla, Modadugu]. O gateway necessita de um
parser para que o protocolo HTTP no contexto da Internet ¢ o CoAP no contexto da IoT
possam se comunicar. Na literatura, a maioria das propostas considera apenas o
contexto da [oT, outros trabalhos assumem que o gateway € um elemento confidvel. O
recurso de SSO para [oT ¢é praticamente inexplorado na literatura.

A principal contribuicdo deste trabalho ¢ que o esquema proposto € capaz de
operar um IdM de forma integrada entre o contexto de Internet e [oT. A comunicagdo
fim-a-fim, fornece protecdo por mensagem (per-message) no transito entre o appliance
e 0 gateway, ¢ entre este e o site do fabricante, sem que o gateway se torne um elemento
vulneravel. O uso do SSO, provendo autenticagdo uUnica para que o técnico do
fabricante se autentique uma Unica vez por dia, por exemplo, e possa acessar multiplos
appliances, facilitando a administragdo.

3. Proposta

A proposta envolve seis componentes, conforme apresentado na Figura 1: Appliance,
Customer Service, Gateway, Appliance Technician, Authentication Server e Access
Authorization Server. O Appliance (App) é uma "coisa" utilizado na IoT com um
atributo identificador e uma chave simétrica fornecida em sua fabricagdo. O niimero de
série e a chave simétrica estdo armazenados também no Customer Service (CS). O CS ¢
um servigo fornecido pelo fabricante do App e que faz a comunicagdo entre o App € o
técnico da empresa. O Gateway (GW) é o elemento responsavel pela intermedia¢do da
comunicagdo entre a Internet e os App da Smart House.

Appliance
Appliance

Appliance

Figura 1 - Esquema de autenticacao baseado em chaves para SSO em loT.

O Appliance Technician (AppTec) ¢ um sistema operado por um técnico do
fabricante para responder as exigéncias dos consumidores e as necessidades dos Apps
no periodo de pos-venda. O Authorization Server (AS) e Access Authorization Server
(ASS) fazem parte de um IdP (Identity Provider). O AS fornece um servico de
autenticagdo capaz de validar as credenciais do AppTec e também para o fornecer o
recurso de SSO. O AAS ¢ um servico de autorizagdo de acesso que fornece tokens para
que o AppTec ja autenticado possa acessar o CS e também vérios GWs. O GW ¢
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acessado de forma segura, caso alguém tente acessa-lo e ndo esteja autenticado e
autorizado, visto que as entidades devem estar previamente registadas no AAS para
acessar o GW. No primeiro nivel, CS e App utilizaram criptografia de chave simétrica
baseada em uma chave mestre, fornecida pelo fabricante durante a fabricagdo do
appliance, denominada KKM (Master Key Encrypting Key — ANSI X.9.17). Esta chave
¢ utilizada para distribuir posteriormente a chave de sessdo KEK (Key Encryption Key).
No segundo nivel, CS, AppTec, GW, AS e AAS utilizam a criptografia de chave
publica. O GW e App utilizam a criptografia de chave secreta para proteger os dados
transmitidos, incluindo KEK, por mensagem. Dessa forma, CS e App compartilham a
chave mestre KKM que é armazenada manualmente no CS e no firmware do App. A
chave KKM esta relacionada com o niimero de série do App registrada no sistema do
CS. As mensagens trocadas entre CS e App slo criptografadas por KKM, nio
permitindo qualquer acesso intermediario ao conteudo da mensagem. A mesma
protegdo é obtida quando a chave KEK criptografa os dados da mensagem.

3.1 Fluxo de Mensagens

A Figura 2 apresenta a comunicagdo iniciada por um App. Um sujeito solicita para o
App um servi¢o prestado pelo CS (evento 1) com conteido de uma requisi¢do
(requestValue). O App gera e utiliza uma chave de sessdo KEK para criptografar o
conteudo das mensagens trocadas durante a vida util da requisicdo. O App usa a chave
mestre KKM para criptografar a chave KEK e um nonce (e.g. timestamp). O App envia
o valor criptografado (encryptedValue) ao GW com o nimero de série (serialNumber) e
o endere¢o do CS (costumerURL). O GW realiza o parser da mensagem da loT para
Internet e encaminha a mensagem para o CS (evento 1.1.1).

O CS recupera a chave KKM do App através do nimero de série e decodifica os
dados (encryptedValue). O CS valida a KEK do App pelo nonce, cujo objetivo é evitar
o ataque de replay. O CS armazena a KEK do App e a utiliza para cifragem e
decifragem de mensagens futuras do App na mesma sessdo. O CS responde ao App o
indice (ID) da chave de sessdo e um valor do nonce incrementado de 1 (nonce + 1). O
nonce é usado para garantir a autenticidade do CS, garantindo que apenas o titular da
KKM pode a decifrar e recifrar uma mensagem. O GW recebe a resposta e mapeia o
indice da KEK e o endereco do App. O GW traduz a mensagem de Internet para
contexto da IoT e encaminha o App. O App recebe uma mensagem cifrada com KEK,
decifra a mensagem e valida o nonce. O App cifra a requisi¢do com um novo nonce e
encaminha para o GW (caso 1.2), fornecendo o indice (ID) da chave de sessdo que serd
utilizada para se comunicar com CS. O CS recupera a chave de sessdo com base no 1D,
decifra e armazena a requisi¢do para ser respondida posteriormente pelo técnico. O CS
retorna o indice da chave de sessdo e o nonce incrementado de 1. O App recebe a
requisi¢do, valida o nonce, e informa ao sujeito o status da mesma.
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Figura 2 - Fluxo de mensagens para uma requisicao iniciado pelo Appliance.

A Figura 3 mostra o processo de autenticacdo e autorizacdo de acesso de um
técnico do fabricante para acessar o AppTec. O técnico requisita acesso ao AppTec
(evento 1) sendo redirecionado para o AS com suas credenciais solicitadas (evento 2). O
AS valida as credenciais do técnico e responde com um cddigo (com validade de
tempo) a ser utilizado para solicitar um foken de acesso ao AAS (evento 3.1). O AAS
devolve um foken para ser utilizado pelo técnico para atender a uma requisi¢do do App.

| Appliance Technician | | Authentication Server | | Access Authorization Server |
Techinician T T T
| 1: Login() | | |
ke auhpage 5] I |
2 Authentlcatlon(crede}mals) ! :
f 3]
code
Rmmmmmmem s =S J\ 777777777 | :
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D—L\ 3.1 RequegtToken(code)
I
J} ,,,,,,,,, t’ol«eﬂ ,,,,,,,,, m
token r
=== | |
e I | |
|

Figura 3 - Autenticacao e autorizagao de acesso para o técnico da fabricante

O AppTec recupera a KEK através de seu indice (ID) e também possui a
capacidade de decifrar a requisi¢do, processar e encaminhar a resposta cifrada ao GW.
O GW recebe a resposta cifrada juntamente com um foken de acesso que permite ao
GW fazer o parser e retransmitir a mensagem criptografada para o App. O App recebe a
resposta cifrada com a KEK, usando o indice, decifra a resposta e processa a requisi¢ao.

O segundo tipo de comunicag¢do iniciada por um técnico € para coletar
informagdes ou realizar uma tarefa de manutencdo, por exemplo, uma atualiza¢do de
firmware no App, entdo é executado o procedimento de Call Back (Figura 4).

2.1: ValidateToken(token, context)

Appliance Technician | Customer Service | | Access Authorization Server | Appliance
! I [ I
| 1: getAppliancelnfo(token, context, serialNumber) b | | |
1.1: ValidateToken(token, context) | | |
D>
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g — — _serialNumber + gatewayAddress I I I
2: CalBackRequestitoken, context, serialNumber, caHBacWa\u@ B ! }
|
|
|

2.2: CustomerSeniceCallBack(callBackValue)

status

!
f =S e
|
|
|
|
|
|

e s e |
4 3 CustomerServiceRequest{callBackValue)

status

Figura 4 - Diagrama de sequéncia do procedimento de Call Back
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4. Prototipo

O prototipo utiliza padrdes de tecnologias conhecidas e bibliotecas de cddigo aberto. O
Manufactor Domain consiste em dois componentes, AppTec e CS. O AppTec foi
implementado usando o framework Vaadin. O CS foi implementado como um Web
Service RESTful usando a API JAX-RS. O Customer Domain consiste em um GW e
varios Apps. As interfaces com o GW que representam o contexto Internet foram
implantadas usando Java em um servidor HTTP. A interface da loT foi construida num
servidor CoAP usando a biblioteca Californium, que também foi usada para o App. Para
cifragem foi utilizado o algoritmo AES de 128 bits, a fim de obter as chaves KKM e
KEK, usando o Scandium, um subprojeto do Californium. O Scandium com suporte ao
DTLS na versdao 1.2 no contexto da IoT. O servidor de autenticagdo (AS) foi
implementado seguindo a especificacdo do OpenID 2.0 usando a biblioteca Nimbus. O
Nimbus fornece um IdM para AppTec, CS e GW, e também assegura que somente
usudrios autenticados e autorizados acessam os App. A autorizagdo de acesso (AAS) foi
implementada seguindo especificagdo do protocolo OAuth 2.0 e Nimbus, a fim de
emitir tokens de acesso para o AppTec autenticado.

A pilha de protocolos usada na comunicacdo entre os contextos de Internet e
[oT, feita usando HTTPS e CoAPs, ¢ mostrada na Figura 5.

Customer Domain

HTTP CoAP

TS HTTP-CoAP  DTLS
Parser  glowPAN

‘Ethernet 802.15.4

I Internet ” Internet of Things

Figura 5 - Arquitetura do protétipo

4.1. Resultados

Os testes mediram o impacto do tamanho da mensagem na requisi¢do e o tempo de
resposta com e sem cifragem no ambiente de [oT. Também foi medido o tempo de
resposta com e sem ativagdo do recurso de SSO com 50 Apps. Foi feito teste de stress
para avaliar a quantidade de Apps suportados pelo protdtipo. Na parte [oT utilizou-se
Traffic Management (CBQ) para reduzir a banda de rede e imitar as limitagdes de
6LoWPAN.

A Figura 6 mostra que para requisi¢des de tamanho de 32 a 1024 bytes, o tempo
médio de resposta fica abaixo de 900 ms por requisi¢do e o overhead pelo uso do
CoAPs permanece abaixo de 200 ms. E possivel observar um aumento de overhead para
requisi¢des com mensagens maiores de 1024 bytes, atingindo um overhead de 350 ms,
para mensagens de 2048 bytes e 10 Apps. O tempo de resposta permanece abaixo de
1250 ms nas demais requisi¢des, e as requisicdes CoAPs estdo abaixo de 200 ms com
4096 bytes, adequado para o nimero Apps. Esta observagdo indica que a proposta
funciona bem, com quase 15% de overhead, mesmo para 50 Apps e com tamanho de
mensagens de 4096 bytes. Com o resultado do teste € possivel concluir que o GW tem
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um bom desempenho quando se leva em conta um numero realista de Apps, no contexto
de uma Smart House. Além disso, os resultados mostram a integracdo adequada entre os
dois contextos, sem impacto significativo para a [oT. Ou seja, ndo existe uma diferenca
significativa no tempo de resposta de 10 a 50 Apps, que € de cerca de 7% para CoAPs
(CoAP + DTLS) e 6% para CoAP.

Considerando o tamanho das requisi¢des, € possivel observar que existe um
overhead consideravel para mensagens entre 1024 e 2048 bytes. No entanto, desde que
foi utilizada a chave simétrica, CoAP ou CoAPs, a proposta apresentou um pequeno
overhead sobre 4096 bytes, sem afetar o tempo médio de resposta.

Para validar o SSO foram executados testes com CoAPs com e sem autenticagdo
utilizando 50 App. Devido aos scripts de automacdo ndo foram visualizadas diferencas
em relagdo ao tempo de respostas para mensagens até 2048 bytes. E possivel concluir
que ndo se ganha quantitativamente, mas sim qualitativamente. Com objetivo de avaliar
o limite operacional da proposta, foram realizados testes com CoAPs e autenticagdo
SSO (mensagens de 32 a 4096 bytes), iniciando com 10 Apps e incrementando o
mesmo nimero, concluimos que 120 Apps € o limite suportado.

1400 g 10 with CoAPs
e 20} with COAPSs
30 with CoAPs

1200

1000 40 with CoAPs

g 50 with CoAPs

Time (ms)

—g— 10 with CofP
e 20 with C o&AP
g 30 with CoAP

400 g 40 With COAP

32 64 128 256 512 1024 2048 4096 E
—g— 50 with Col\P

Size of request (bytes)

Figura 6 - Avaliagcao do Protétipo

5. Conclusao

O trabalho apresentou um método de autenticagdo para integrar um IdM do contexto da
Internet a IoT. A ligagdo entre os contextos € fornecida por um gateway incapaz de
visualizar o conteido das mensagens. As chaves simétricas sdo adequadas para a IoT
para a prote¢do de mensagens fim-a-fim (a partir dos appliances até o Customer
Service), evitando que o gafeway seja um ponto Unico de falha. A autenticagdo do
técnico da fabricante no gateway tem o objetivo de mitigar os possiveis ataques
provenientes de Internet. O gateway fornece isolamento do appliance na Internet.

SSO "encapsulado no IdM" ¢ adequado para a [oT, pois retira a necessidade do
appliance precisar um esfor¢o extra para interagir com um servidor de Internet, tal
como proposto na literatura. O técnico pode acessar multiplos appliances com uma
Unica autenticagdo, sem necessitar saber uma senha diferente para cada appliance, e
também sem necessitar utilizar a mesma senha para todos os appliances - pratica que
submete os appliances ao risco. O protoétipo mostrou-se vidvel no seu tempo de
resposta, variando o nimero de appliances e o tamanho das mensagens. A abordagem
proposta ndo possui overhead significativo para o tempo de resposta de 10 a 50 Apps e
mensagens de 32 a 4096 bytes por mensagem. O tempo de resposta, em média, fica
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abaixo de 1250 ms por requisicdo, um overhead aceitavel, levando em conta que ¢
apresentado um IdM baseado em chave para a seguranca fim-a-fim em IoT.
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