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Abstract. Currently, the .NET Framework is one of the most popular platforms
for software development. It was introduced around the year 2000, with the idea
behind it that it should be safe and increase developers’ productivity. However,
it also attracted some malware developers, since the .NET framework could
not only be used to improve their productivity but also to write multi-platform
malware. More importantly, .NET is adopted widely across the industry, from
large scale servers to embedded devices and micro-controllers. At the same
time, however, the .NET framework enforces a strong richness in its metadata,
which helps to statically analyze a compiled binary in a way that makes it pos-
sible to infer most of its behaviors.

Resumo. Hoje em dia, o .NET é um dos ambientes mais populares para de-
senvolvimento de Software. Ele foi introduzido por volta dos anos 2000, com
o intuito de ser uma plataforma segura e que aumentasse a produtividade dos
desenvolvedores. Contudo, esse aumento de produtividade também chamou a
atengdo de desenvolvedores de malware, que viram nele a possibilidade de se
escrever programas maliciosos de forma rdpida e que pudessem alcancar uma
vasta gama de dispositivos, jd que o .NET é executado em ambientes desde ser-
vidores de larga escala até microcontroladores ARM ou MIPS. Contudo, a es-
trutura do framework do .NET é muito rica em meta-informacado, o que facilita
a andlise de bindrios para inferir seus possiveis comportamentos.

1. Introducao

Estima-se atualmente que o sistema operacional Windows (familia NT) € responsa-
vel pelo funcionamento de mais de 90% de todos os computadores pessoais existentes
[for Internet Technologies 2016] . Nos anos 2000, com o intuito de melhorar a seguranga,
performance e confiabilidade do ecossistema MS-Windows, houve um esfor¢o da parte
da Microsoft em construir um ambiente de execu¢do gerenciado e seguro. Esse ambiente
deveria se tornar a principal plataforma de desenvolvimento de software para este ecos-
sistema e é conhecido como .NET Framework, cuja primeira versdo foi disponibilizada
em 2002 e, desde entdo, sua importancia dentro do ambiente MS-Windows s6 aumentou.

Embora o .NET tenha sido construido com o intuito de facilitar a construcio de
aplicativos legitimos, a sua capacidade de interagir de forma muito integrada com o sis-
tema operacional também o tornou atraente para a constru¢do de programas maliciosos
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(malware). Além disso, o fato de ele estar disponivel em praticamente qualquer instalacdo
MS-Windows, desde as Desktop até as versdes integradas e IoT o torna um bom meio de
difusdo de malware, pois um cdédigo escrito para uma plataforma pode ser executado em
qualquer outra que também implemente o .NET [LLC 2015] .

Sabe-se, contudo, que programas .NET sdo compilados para uma linguagem in-
termedidria (CIL - Common Intermediate Language) e que o framework exige que uma
série de regras rigidas sejam cumpridas para que os bindrios executem. Dessa forma, €
possivel explorar um bindrio potencialmente malicioso compilado em CIL e obter esta-
ticamente uma representacdo de alto-nivel do seu cédigo fonte. Tal representagdo pode
ser usada para comparacgdo entre diferentes programas de forma a se buscar similaridades,
isto é, funcdes reutilizadas ou pequenas mudancas que indiquem que um malware ¢ uma
variante de outro, pertencendo assim a mesma familia.

A contribuig¢do deste artigo € introduzir um analisador estdtico automatizado de
malware com enfoque em amostras compiladas para CIL, utilizar o algoritmo MOSS
para detectar a similaridade entre trechos de um dado programa e comparar esses trechos
a uma base de dados gerada pelos autores, a qual possui trechos de cédigos malicio-
sos que representam fungdes que implementam comportamentos suspeitos conhecidos.
Desta forma ¢ possivel detectar, em um compilado CIL arbitrario, se ele possui trechos
com comportamento potencialmente malicioso. O texto estd dividido da seguinte ma-
neira: introduz-se na Secdo 2 detalhes sobre o .NET Framework, técnicas de andlise de
malware e o algoritmo MOSS; na Se¢do 3, discute-se o sistema proposto (arquitetura e
implementac¢do); na Se¢do 4 mostram-se testes realizados e resultados obtidos e, por fim,
na Secdo 5 apresenta-se a conclusdo do artigo.

2. Aspectos Técnicos e Trabalhos Relacionados

Nesta secdo sdo apresentados conceitos bédsicos de como funciona o .NET Framework,
alguns detalhes importantes para a execucao da proposta deste trabalho, tais como a des-
cri¢do resumida do que € uma andlise estatica, uma breve introducao ao algoritmo MOSS,
bem como alguns trabalhos relacionados.

2.1. .NET Framework

O Microsoft .NET ¢é um framework arquitetado e desenvolvido pela
Microsoft[Microsoft 2016].  Seus principais componentes sdo a FCL (Framework
Class Library) e o CLR (Common Language Runtime). De maneira sucinta, pode-se
dizer que a FCL € um conjunto de bibliotecas com funcdes prontas para uso por parte
dos programas enquanto o CLR ¢ uma combinacdo de compilador e sistema de suporte a
execugdo[Wikipedia 2016b].

CLR - Common Language Runtime. O CLR ¢ o alicerce de todo o ambiente .NET.
Trata-se de um agente que gerencia c6digo em tempo de execucdo e prové servigos essen-
ciais, tais como gerenciamento de memoria e threads. Adicionalmente, o CLR também ¢
responsdvel por garantir a seguranca de tipos de dados e vdrias outras tarefas ligadas a sal-
vaguarda e robustez dos programas gerenciados por ele[Microsoft 2010]. Especialmente
com foco em robustez, por exemplo, o CLR possui um mdédulo dedicado chamado CTS
(Common Type System), cujo objetivo € obrigar a todo e qualquer c6digo compativel com
o CLR ser auto-descritivo e se basearem em um conjunto pré-definido de tipos de dados
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basicos. Devido a isso, codigos gerenciados podem consumir outros cddigos gerenciados
de forma completamente confidvel, independente da linguagem de programacao original
em que eles foram escritos[Microsoft 2010, Microsoft 2015a, Microsoft 2015b]. Outras
informagdes também contidas nessa “auto-descri¢do” incluem detalhes de todas as ver-
soes de bibliotecas que sdo usadas pelo programa em questao.

CIL / MSIL (Common Intermediate Language / Microsoft Intermediate Language).
MSIL (ou CIL) é a linguagem intermedidria produzida por qualquer compilador cujo alvo
seja produzir programas que devem executar no CLR. Trata-se de uma linguagem orien-
tada a objetos e que se assemelha com uma linguagem bytecode[Wikipedia 2016a].

2.2. Técnicas de Analise de Malware

H4 varios métodos para se tentar determinar se a acdo de um componente de software
¢é benigna ou maligna. Os principais métodos, entretanto, podem ser divididos em dois
grandes grupos:

e Analise Estatica: a ideia € estudar o comportamento de um programa sem de
fato precisar executd-lo. Para tanto, normalmente se utiliza ferramentas tais
como descompiladores, analisadores de cddigos-fonte, pesquisadores de strings
e afins[Mehta 2015]. As principais vantagens desse método de andlise sdo que
ele é bastante rdpido e pode possivelmente levar a descobertas sobre ramos de
execucdo que nem sempre sdo exercitados em um ataque real. Por outro lado,
sabe-se que na prdtica é impossivel prever todos os caminhos de execucdo de um
programa apenas com base na andlise estatica cldssica, exceto para exemplares
suficientemente pequenos e simples[Moser et al. 2007].

e Analise Dinamica: trata de monitorar um certo componente de software enquanto
ele estd sendo executado. Para que a andlise seja efetiva, o software (ou o ambi-
ente de andlise) precisa ser “instrumentalizado”, ou seja, ligeiramente modificado
para permitir ao analista obter informagdes bastante detalhadas sobre o programa
analisado. Alguns dados que costumam ser de interesse sdo as saidas produzidas
pelo programa, eventuais modificagdes que ele cause tanto no sistema de arqui-
vOs como no repositdrio central de configuragdes, tentativas de comunicagdo com
servidores externos de forma periddica, alteracdes que ele provoca em outros pro-
gramas executando ao mesmo tempo que ele, parametros enviados para syscalls,
etc[Dan Farmer 2005, EGELE et al. 2012].

Andlises feitas sobre diversos tipos de programas maliciosos mostraram que varios
deles, na verdade, compartilham cédigo. Com o intuito de facilitar o trabalho dentro das
comunidades de hackers, alguns destes construiram “ferramentas de administracao”, que
nada mais sdo do que programas maiores que contém uma grande quantidade de ataques
disponiveis e uma interface de uso intuitivo, permitindo a criminosos nao tdo experientes
criarem seu proprio malware personalizado[Pontiroli 2014, McDaniel and Schultz 2014].

2.3. MOSS - Measure of Software Similarity

O MOSS é um sistema cujo principal objetivo € detectar plagio de software [Aiken 1994].
Dados dois ou mais programas como entrada ele é capaz de retornar a porcentagem que
esses dois ou mais programas compartilham de cédigos entre eles. Adicionalmente, o
algoritmo por trds da implementacdo do MOSS ndo pode ser trivialmente enganado, de
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tal forma que renomear (ou até mesmo suprimir) nomes de varidveis, alterar a ordem de
um cédigo (mantendo sua semantica) ou outras transformacdes de natureza semelhante
ndo produzem alteracOes significativas da taxa de detecg@o [Saul Schleimer 2003] . Desta
forma, cédigos que estiverem ofuscados, mas que conservem as suas principais estruturas
16gicas continuam sendo detectdveis como semelhantes pelo algoritmo.

2.4. Trabalhos Relacionados

[Filho et al. 2010] propdem um sistema de andlise dindmica de malware baseado em
SSDT Hooking. Dentro do contexto de sistemas operacionais Windows, SSDT significa
System Service Dispatch Table, ou seja, trata-se da tabela de Syscalls do sistema operaci-
onal. Através da técnica de Hooking de Syscalls, o sistema BehEMOT permite obter, em
tempo de execugdo, vdrias informagdes sobre um certo processo ou conjunto de proces-
sos em execucdo em uma mdquina instrumentalizada. Dessa forma € possivel gerar um
conjunto detalhado de logs que permite a um analista determinar se um dado programa
¢ maligno ou benigno. Contudo, a partir da versdo 6.0 do Windows NT em 64 bits, ndo
€ mais possivel fazer alteracdes em estruturas criticas do Kernel. Portanto, a abordagem
tomada pelo BehEMOT s6 pode ser utilizada no NT 5.2 ou inferior ou, para versoes acima
da 6.0, apenas para as versoes de 32 bits.

[Botacin et al. 2014] propdem uma alternativa que elimina a limitacdo do artigo
anterior, permitindo a avaliagdo de forma dindmica de um exemplar de malware de 64 bits
executando no Windows 8 (NT 6.2). Para que esse objetivo fosse alcancado, construiu-
se um filesystem filter € um monitor de callback, ambos em modo kernel, que permitem
a uma ferramenta externa capturar atividades executadas no sistema em questdo, como
por exemplo escritas ou leituras de chaves de registro, altera¢des no sistema de arquivos,
trafego de rede etc. Notar que a abordagem do trabalho € ligeiramente diferente das abor-
dagens tradicionais que eram aplicdveis a versdes anteriores ao NT6, j4 que o NT6 de 64
bits introduziu novas funcionalidades que impedem o funcionamento de tais abordagens.

Por outro lado, [Christodorescu and Jha 2003] focam na constru¢ao de um sistema
genérico capaz de detectar padrdes de agdes maliciosas em arquivos executdveis. De
forma resumida, para que isso seja alcangével, primeiro constrdi-se uma representacao do
que define um “comportamento malicioso”. Em seguida, constrdi-se uma representacao
do executdvel que serd analisado. De posse de ambas representacdes, o sistema gera um
autdmato que contém uma representacdo genérica das dependéncias entre as varidveis
do programa analisado. A partir disso, para cada procedimento do executdvel que serd
analisado € gerado um CFG - Control-Flow-Graph. Dando prosseguimento, o sistema de
detecgdo recebe como entrada a representacdo do comportamento malicioso e um CFG e
responde se o comportamento malicioso pode ser detectado no CFG.

Por fim, [Grégio et al. 2012] apresentam uma abordagem baseada na detec¢do de
instrucdes de escrita em memoria para identificar possiveis trechos de reuso de cédigo.
Para tanto, instrumentaliza-se um sistema com um debugger que o monitora por instru-
coes baixo-nivel especificas que alteram os valores de registradores ou de posicdes de
memoria. Em seguida, agrupa-se cada uma dessas instrucdes duas-a-duas em uma ja-
nela deslizante produzindo uma sequéncia de bigramas. Por fim, utiliza-se um algoritmo
de clusterizagdo sobre os bigramas produzidos, com o intuito de agrupar exemplares de
malware que tenham gerado sequéncias parecidas de operagdes de escrita. Com base
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Figura 1. (a esq.) Visdo geral da etapa de descompilagdo automatica de uma
amostra de malware

Figura 2. (a dir.) Esquema simplificado do sistema de analise heuristica

nisso, o trabalho é capaz de afirmar qudo similar um exemplar de malware é quando
comparado a outro.

3. Arquitetura e Implementacao

O sistema proposto é composto de duas partes: a primeira € responsdvel pela engenharia
reversa, na qual cédigos de alto nivel sdo obtidos a partir dos bindrios .NET. A segunda
faz uma anélise sobre os codigos-fonte obtidos e tenta localizar trechos que contém agdes
potencialmente maliciosas. As Figuras 1 e 2 ilustram, respectivamente, as entradas e as
safdas esperadas para cada um dos mdédulos do sistema.

Moédulo 1: Moédulo de Engenharia Reversa. O Modulo de Engenharia Reversa
¢ implementado por um programa autdnomo, com o auxilio de bibliotecas capazes
de analisar cédigos CIL e transformé-los em linguagem de alto-nivel. Neste caso,
apenas por familiaridade, escolheu-se transformar cédigo CIL em linguagem CSharp.
[icsharpcode 2016, Jetbrains 2016, Gate 2016]. Exemplos dos tipos de cédigo de alto-
nivel que podem ser extraidos utilizando-se bibliotecas como as mencionadas anterior-
mente podem ser observados nas Figuras 3 e 4. Na primeira delas trata-se de um cdédigo
fracamente ofuscado, enquanto na outra trata-se de um cédigo fortemente ofuscado.

Moédulo 2: Médulo de Analise Heuristica baseada no MOSS. O Mdédulo de Analise é
composto por uma base de dados com trechos de c6digo conhecidamente maliciosos e um
sistema capaz de se utilizar destas informagdes para gerar comparagdes com 0s codigos
descompilados obtidos na fase 1. Todos os c6digos submetidos ao sistema sao conside-
rados, procurando-se por algum conjunto que se assemelhe ao que estd armazenado no
banco de dados. No final é gerado um relatdrio que indica, nos cédigos descompilados,
trechos de programa que t€m alta probabilidade de serem maliciosos. No caso concreto é
feita uma varredura por toda a base de dados e, utilizando o algoritmo MOSS, descobre-
se quais trechos de cédigo conhecidamente maliciosos aparecem, total ou parcialmente,
dentro de cada um dos exemplares em andlise.
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Figura 3. (a esq.) Cddigo-fonte levemente ofuscado extraido a partir de
um compilado em MSIL/CIL: a maior parte das variaveis ainda possui seu
nome original no cédigo CIL e pode, portanto, ser reconvertida em codigo-
fonte[MalwareTips 2014].

Figura 4. (a dir.) Codigo-fonte fortemente ofuscado extraido a partir de um com-
pilado em MSIL/CIL: embora os homes das variaveis e classes nao estejam dis-
poniveis, mesmo assim é possivel obter codigo suficientemente de alto-nivel de
tal forma que seja possivel inferir sua funcionalidade[Altman 2012].

3.1. Implementacao

Todo o software foi implementado em linguagem C# no Microsoft Visual Studio. Por
conveniéncia, decidiu-se utilizar o Microsoft SQL Azure como banco de dados para o
armazenamento das informacdes, uma vez que isso contribui para a velocidade da ané-
lise. Adicionalmente, todos os processos de andlise e teste sdo executados a partir de
uma maquina virtual dentro do Microsoft Azure. Para a estrutura do sistema decidiu-se
pela utilizac@o do paradigma DDD (Desenvolvimento Dirigido a Dominio). Inicialmente
optou-se por construir a Interface de Usudrio utilizando-se o WPF (Windows Presentation
Foundation), com o intuito de se economizar tempo de implementacao.

3.1.1. Interface de Usuario

Tela Inicial. A tela inicial permite ao usudrio escolher entre as principais fungdes do
Programa. Em Manage Code Snippets ele pode gerenciar os comportamentos conhecidos
pelo programa; em Analyze New Malware é possivel analisar um tnico Malware e obter
um relatério de comparagdo com a base de conhecimento; A funcido Browse Analyzed
permite visitar andlises antigas que foram guardadas na base de conhecimento e, por
fim, a op¢do Directory / Batch Analysis permite selecionar um diretdrio inteiro contendo
Malware e processar a anélise de todos eles, gerando um relatério individual automatizado
para cada um.

Tela de Gerenciamento de Snippets. Nesta tela é possivel gerenciar os comportamentos
maliciosos conhecidos pelo programa.

Tela de Analise de novo Malware. Nesta tela € possivel submeter um tinico exemplar de
Malware para Andlise. Assim que a andlise é concluida é exibido um relatério, conforme
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Anaiyss Detals [=lomE 5 Saved Analyses \;‘E-

Date/Time Analysis Creation Tag Max Confidence
7/12/2016 12:33:46 AM testanalysis - Sample 8 96
7/12/2016 12:33:02 AM testanalysis - Sample 7 99
7/12/2016 12:32:19 AM testanalysis - Sample 6 99
7/12/2016 12:31:38 AM testanalysis - Sample 5 99
7/12/2016 12:30:26 AM testanalysis - Sample 4 95
7/12/2016 12:29:49 AM testanalysis - Sample 3
7/12/2016 12:29:11 AM testanalysis - Sample 2
7/12/2016 12:28:34 AM testanalysis - Sample 1
7/12/2016 12:28:02 AM testanalysis - Sample 0

Figura 5. (a esq.) Exemplo de tela de relatorio obtida apos uma analise. Confi-
dence representa a probabilidade de um certo comportamento estar presente no
exemplar fornecido como entrada para o sistema.

Figura 6. (a dir.) Relatério gerado a partir de uma analise em batch, demons-
trando os hits que aconteceram para cada um dos exemplares. Max Confidence
representa o maior valor de uma detec¢ao dentro do exemplar sendo analisado.
Caso a maior deteccao seja baixa, quer dizer que o exemplar em analise nao é se-
melhante a nada presente na base de dados. Caso seja alta, algum dos snippets
da base de conhecimento se assemelha a alguma porcao de cédigo do programa
em analise.

apresentando na Figura 5.

Anaélise de Malware em Batch. Neste modo € possivel fornecer um diretério com varios
executdveis. O programa faz a andlise e guarda internamente o relatério para cada um
dos exemplares. Para facilitar a busca, todos os exemplares analisados a partir de uma
requisi¢do via batch compartilham a mesma fag, e a isso € adicionado um contador, para
indicar qual dos arquivos é de que se trata.

3.1.2. Engine

Para implementar a abordagem DDD, o Engine do sistema ¢ dividido em quatro grandes
mddulos: Dominio (responsdvel por definir a 16gica principal e os contratos que a imple-
mentacdo deve seguir), Repositorio (responsdvel por interagir com o armazenamento de
dados), Servico (responsdvel por coordenar a interacao entre o Repositério, os Modelos
do Dominio e outros servigos) e o Util, que possui adaptadores que permitem ao programa
acessar ferramentas externas (tais como o descompilador ILSpy [icsharpcode 2016] , que
foi o utilizado para transformar CIL em C# para posterior andlise e uma interface REST
que comunica com o servico online do MOSS disponibilizado pela Universidade de Stan-
ford.)

3.1.3. Modelos do Dominio

Os Modelos do Dominio sdo responsaveis por representar os dados que sdo armazenados
no sistema, além de conter métodos que operam sobre esses dados. Os modelos imple-
mentados para o programa em questdo sdo:

BaseModel. Todos os modelos herdam deste modelo base. Seu unico campo é um Id,
composto de 128 bits que tem como objetivo identificar de forma tnica um objeto no
sistema
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Analysis. Representa uma andlise completa. Suas informacdes sdo um TimeStamp, uma
estrutura FileDisassebly (que representa a descompilacdo de um executdvel em CIL para
C#), uma lista de estruturas do tipo CodeCompareResult (em que cada estrutura repre-
senta a comparacdo entre um arquivo de cédigo fonte do Malware sendo analisado e um
dos snippets de conhecimento do sistema), uma 7ag (que € um campo texto, apenas para
facilitar a busca dos dados na base) e um MaxConfidence, que nao é armazenado na base,
mas sim recalculado sempre se obtendo o maior valor de Confidence dentro da lista de
CodeCompareResult.

CodeSnippet. Representa o conhecimento de um pedaco de cédigo malicioso. Seus
campos sao um CodeSnippetSource (texto), que possui o cédigo em C# que implementa
o comportamento em questdo, o campo CodeSnippetDescription, que € uma descricdo
em linguagem natural do que faz o comportamento em questdo e uma 7ag, utilizada para
facilitar buscas e agrupamentos na base de dados.

DisassemblyResult. Representa a descompilagdo de um malware por um descompilador.
Seus campos sdo um campo dizendo qual o descompilador que foi utilizado, uma lista de
estruturas do tipo SourceFile (que representa um arquivo de cddigo fonte) e um apontador
para uma estrutura do tipo FileDisassembly, que € a entidade pai que guarda objetos do
tipo DisassemblyResult

FileDisassembly. Representa a descompilagdo de um executdvel de CIL para C#. Como
o programa permite que se pluguem vérios descompiladores a ele, um FileDisassembly
na verdade possui uma lista de DisassemblyResult, onde cada um deles estd associado a
um descompilador. Isso foi introduzido com o intuito de se comparar os resultados obti-
dos, caso mais de um descompilador seja utilizado. Além do campo mencionado também
sdo guardados um TimeStamp da criacdo da descompilagdo, extensdo do arquivo, compri-
mento do arquivo original em bytes, nome do arquivo original € um snapshot completo
do arquivo, para futura reandlise.

SourceFile. Representa um arquivo de cédigo fonte que foi descompilado a partir do
bindrio em CIL fornecido. Seus campos sdo o FileContent (c6digo fonte em C# pro-
priamente dito), FileName (que na maioria das vezes também € recuperado) e o File-
LengthlnBytes, que representa o comprimento do arquivo extraido.

4. Testes e Resultados

Para validar o funcionamento do sistema, separou-se um conjunto de exemplares
de Malware e seus codigos-fonte foram analisados utilizando a ferramenta ILSpy
[icsharpcode 2016]. A partir destas andlises foi possivel determinar que vérios destes
programas maliciosos eram construidos a partir de toolkits, e isso ficava bastante evidente
nos fontes descompilados. A partir disso, algumas das funcionalidades encontradas foram
documentadas e introduzidas no programa como por¢des de cédigo da base de conheci-
mento. Em seguida fez-se uma andlise em batch sobre um segundo conjunto composto
por 9 exemplares, dos quais 5 eram sabidamente construidos com a ferramenta GodSoft.
Como o esperado, o sistema foi capaz de identificar os 5 exemplares que continham algum
tipo de cddigo parecido com o que havia sido introduzido em sua base de conhecimento
€, a0 mesmo tempo, ndo gerou falsos-positivos para exemplares que nao devem ser detec-
tados. Na figura 6 € possivel verificar o relatdrio gerado para esta andlise.

Adicionalmente também foi feita uma andlise individual sobre um décimo exem-
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plar que também havia sido construido com a ferramenta GodSoft. O relatério detalhado
para esta deteccdo pode ser observado na Figura 5 e, como o esperado, todos os com-
ponentes do GodSoft foram identificados, a0 mesmo tempo em que componentes alheios
tiveram uma baixa taxa de detecg¢ao.

5. Conclusao

Como se pode observar, analisar exemplares de malware utilizando-se um descompilador
e um analisador baseado no algoritmo do MOSS € vidvel. Adicionalmente, devido as
propriedades deste algoritmo em questdo, ofuscacdes mais simples (baseadas na alteracio
ou supressdo do nome de varidveis) nao alteram a detec¢do, ja que o proprio MOSS €, por
construgdo, imune a estes tipos de alteragdes.
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