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Abstract. Android devices are widely used and can function as GPS receivers.
Time and position information are very relevant in the investigative field,
however, data stored in non-volatile media may be limited with regard to the
reconstruction of trajectories. This paper proposes a method for recovering
messages with GPS coordinates stored in RAM memory of Android mobile
devices. Finally, it was analyzed the feasibility of reconstruction of trajectories
based on the NMEA 0183 protocol messages retrieved from RAM memory.

Resumo. Dispositivos Android sdo amplamente utilizados e podem funcionar
como receptores GPS. Informagdes de tempo e posicionamento possuem
grande relevdncia no campo investigativo, todavia, os dados armazenados em
midia ndo-voldtil podem ser limitados no que diz respeito a reconstru¢do de
trajetorias. Este trabalho propdoe um método de recuperagdo de mensagens
com coordenadas GPS armazenadas na memoria RAM de dispositivos moveis
Android. Por fim, foi analisada a viabilidade da reconstrugdo de trajetorias
de dispositivos moveis com base nas mensagens do protocolo NMEA 0183
recuperadas da memoria RAM.

1. Introducio

Sistemas Android possuem grande relevancia para comunidade forense, sendo que nos
ultimos anos, diversos trabalhos sobre a aquisi¢do e analise de dados provenientes tanto
de memorias volateis como néo volateis foram produzidos.

No campo investigativo, informa¢des de posicionamento sdo importantes pois
podem fornecer elementos para elucidagdo da autoria e do modus operandi de algum
fato delituoso. Além disso, dados de tempo e velocidade também sdo providos por
receptores GPS, podendo ter relevancia na elucidagdo de crimes e acidentes de transito.

Este artigo propde um método de recuperacdo de mensagens com coordenadas
GPS armazenadas na memoria RAM de dispositivos mdveis Android, a fim de
reconstruir o trajeto trilhado pelo dispositivo.

Nesta linha, as especificacdes da National Marine Eletronics Association
(NMEA), em especial a NMEA 0183, tém importancia fundamental na comunicagio
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dos receptores GPS com os diversos tipos de aparelhos, uma vez que provém uma forma
padronizada de transmissdo dos dados de posicionamento.

O restante do artigo € organizado da seguinte forma: na se¢do 2 sdo apresentados
trabalhos correlatos, tanto na area de aquisi¢do de memoria RAM, quanto na area de
forense em dispositivos GPS; na se¢do 3 ¢ mostrado o funcionamento da engine de
localizagdo (GL engine), sendo explicado como sdo geradas mensagens do protocolo
NMEA e como estas mensagens podem ser recuperadas da memodria RAM; na secdo 4
sdo apresentados os testes realizados em diferentes ambientes, com multiplos aparelhos,
bem como os resultados obtidos a partir da andlise de imagens (dumps) da memoria
volatil dos dispositivos. Por fim, trabalhos futuros e a conclusdo sdo apresentados na
se¢do 5.

2. Trabalhos correlatos

A recuperagdo de memdria volatil em dispositivos Android vem sendo amplamente
explorada nos ultimos anos, dada a importancia para o mundo forense das informagdes
contidas neste tipo de memoéria. Em [Sylve, Case, Marziale e Richard 2012], foi
produzida uma técnica que utiliza um modulo do kernel para extracdo de memoria
(conhecido como dmd ou LiME - Linux Memory Extractor). O moédulo realizava a
extragdo da memoria percorrendo a estrutura iomem_resource do kernel e realizando a
tradugdo de enderecos. Entretanto, esta abordagem tem como empecilho a necessidade
de compilagdo do mddulo para cada versdo especifica de kernel.

Também existem outros trabalhos visando a aquisicdo de memodria RAM, como
em [Thing, Ng e Chang 2010], [Muller e Spreitzenbarth 2013] e [Stiittgen e Cohen
2014], porém, nesta pesquisa, optou-se por utilizar o médulo LiME para extracdo da
memoria volatil, visto que seu funcionamento, do ponto de vista forense, ndo causa
grandes impactos na evidéncia. A documentagio' do LiME detalha todo o processo de
compilacdo do mddulo kernel, levando em consideragdo a arquitetura ARM.

No que diz respeito a recuperacdo de informagdes de posicionamento em
sistemas de navegacdo por satélite, ha estudos principalmente associados a dispositivos
das marcas Garmim, TomTom e Mappy, como pode ser visto em [Nutter 2008)], [Eijk e
Roeloffs 2010], [Arbelet 2014] e [Lim, Lee, Park e Lee 2014]. Também foram
desenvolvidos estudos relativos a recuperagdo de mensagens do protocolo NMEA,
como pode ser observado em [Si e Aung 2011], bem como estudos relativos a precisio
dos dados obtidos pelos mecanismos de GPS dos dispositivos méveis, como em [Guido,
Gallelli, Saccomanno, Vitale, Rogano e Festa 2014] e [Spreitzenbarth, Schmitt e
Freiling 2012].

Por fim, no que tange a andlise de dados de GPS em dispositivos Android, em
[Maus, Hofken e Schuba 2011] foi desenvolvido um trabalho onde coordenadas de GPS
eram recuperadas de arquivos de log e bancos de dados de aplicagdes, todavia a analise
de memoria volatil ndo foi explorada.

Este trabalho possui como diferencial a abordagem voltada a reconstrugdo de
trajetorias utilizando-se de dados de velocidade, geoposicionamento e tempo
recuperados da memoria volatil.

! https://github.com/504ensicsLabs/LiME - acessado em 07 jan. 2016
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3. Sistemas de posicionamento global na plataforma Android

Para que sejam extraidas coordenadas GPS da memoria volatil, primeiramente ¢
necessario entender a arquitetura dos sistemas Android e como se d4 a comunicagédo do
chip receptor GPS com as diversas camadas do sistema. A seguir, sdo abordados o
protocolo NMEA e sua relagdo com a reconstru¢do de trajetdrias de dispositivos
moveis.

3.1. Protocolo NMEA

O protocolo NMEA 0183 ¢ o mecanismo de comunicagdo padrdo entre os receptores
GPS ¢ os drivers dos dispositivos receptores na arquitetura Android. A ideia do
protocolo, no que diz respeito a coordenadas de posicionamento, consiste em enviar
uma linha de dados, codificada em ASCII, que pode conter informagdes de posicéo,
velocidade, tempo, dentre outros elementos processados pelo receptor GPS. Cada
mensagem ¢ iniciada com o caractere “$” e terminada com o retorno de carro e a
alimentacdo de linha (CR/LF). Além disso, as mensagens tém um prefixo de duas letras
que define o tipo de dispositivo (chamado de TALKER Identifier), seguido de trés letras
que definem o conteudo da mensagem. Para receptores de GPS o prefixo utilizado € o

“GP” [National Marine Electronics Association 2002].

O formato da mensagem ¢ simples, de forma que os dados contidos em uma
linha séo separados unicamente por virgula (comma-separated format). Também ha um
campo, no fim de cada mensagem, para verificacdo de integridade dos dados (checksum)
que ¢ separado do restante da mensagem pelo caractere “*”.

Hé uma grande quantidade de tipos de mensagens NMEA, entretanto, no escopo
desta pesquisa, cujo foco € a recuperac¢do de coordenadas de posicionamento, de dados
temporais e de velocidades, dois tipos de mensagens tém maior relevancia: GPGGA e
GPRMC. A Figura 1 mostra exemplos das referidas mensagens. Maiores informagdes
sobre a estrutura das mensagens podem ser encontradas na especificagio NMEA 0183.

SGPK\JC‘,1?1925.000,A=154?.452057':5:04?53.9?0342,\?\-’104.?,060216,,A*50 - Velocidade em km'h: 30.7448

3GPGGA,1719559.000,1547.507968,5.04753. 891545, W.1.08.0.8.1116. 5 M.-9. 8 M, *7C

Figura 1. Mensagens GPRMC e GPGGA (coordenadas sublinhadas, velocidade,
expressa em nds, circulada).

3.2. Arquitetura GPS em Sistemas Android

O sistema operacional Android possui o codigo fonte aberto (open source) o que facilita
o entendimento de sua arquitetura. No que diz respeito a arquitetura GPS, o sistema
pode ser dividido em camadas, que vdo desde os aplicativos até o nivel de hardware.
Nas camadas mais acima estdo os aplicativos e os frameworks que fazem uso de
servigos de posicionamento.

Em nivel de sistema, funcionando como base para os servigos de localizagdo,
existe toda uma engine para receber os dados do receptor GPS e fornecé-los para
camadas superiores. A partir da versdo 4.0 dos sistemas Android, alguns fabricantes
comecaram a utilizar o projeto GPSD para monitorar os receptores GPS embutidos nos
aparelhos [GPSD Project 2015]. E importante ressaltar que alguns fabricantes niio fazem
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uso do projeto GPSD, possuindo outros mecanismos para gerenciar os dados de
posicionamento. A engine também possui arquivos de configuragdo, geralmente em
formato xml, que variam de nome e localizagdo a depender da plataforma [XDA
Developers 2012].

Nas camadas mais baixas existem os drivers e os chips receptores GPS. Os
drivers utilizam API’s de baixo nivel para se comunicar com o receptor GPS e
geralmente consistem de um ou mais arquivos que se iniciam com o prefixo gps e
terminam com a extensao “.so” [XDA Developers 2012].

4. Extracao de Mensagens NMEA da memdria volatil de sistemas Android

As mensagens NMEA perpassam praticamente todas as camadas da arquitetura GPS em
ambientes Android, desde a comunicagdo driver/receptor até os frameworks em nivel de
aplicagdo. Como consequéncia, tais informag¢des podem ser encontradas em diferentes
regides de memdria, sendo de grande interesse forense, como ¢ mostrado na secédo 4.1.
Na se¢do 4.2 € explicado o cendrio de testes que foi montado para analisar a persisténcia
dos dados na memoria volatil, bem como quais técnicas podem ser utilizadas para
preservar os dados.

4.1. Mensagens NMEA na memoria RAM

As mensagens, como ja dito anteriormente, sdo transmitidas por diversas camadas do
sistema operacional. Por padrio, a especifica¢do do protocolo NMEA estabelece que as
mensagens sdo transmitidas em codificacdo ASCII. As camadas mais baixas da
arquitetura GPS (deamon gpsd e os drivers) sdo escritas na linguagem de programagio
C, que geralmente trata strings como uma sequéncia de bytes codificados em ASCII.
Desta forma, algumas mensagens serdo encontradas na memoria como uma simples
sequéncia de caracteres codificada em ASCII, como pode ser visto na Figura 2.

Por outro lado, os aplicativos e frameworks, em ambientes Android, sdo escritos
utilizando-se a linguagem de programagdo Java. Java € baseada no charset Unicode, o
qual suporta a maioria dos simbolos utilizados no mundo. A especificagdo original do
Unicode definia os caracteres como elementos de tamanho fixo, com 16 bits.

Entretanto, o padrio veio sendo alterado com o passar dos anos para permitir
representa¢des que necessitem de mais de 16 bits. Logo, as mensagens do protocolo
NMEA, quando utilizadas nas camadas mais altas da arquitetura GPS, apresentam uma
codificacdo diferente, utilizando mais byfes, como pode ser visto na Figura 2.

GPGGA - ASCII GPRMC - Unicode

00 24 47 50 47 00 2C 00 32 00 |SSGFPREM=C=e2=
30 2C 31 37 33 00 30 00 30 00|0-0-4-5-9-,-0-0
30 34 38 34 32 00 38 00 2E 00 [gER=p=l = =18 =0
A 2C 31 36 2C 30 === 00 2C 00 53 00(3-3-3-4:0-0-, ‘5"
2D 38 2E 32 2C 00 2E 00 30 00|,-0-4-9-0-1-, -0-
00 02 FF 45 52 00 57 00 2C 00 |0-2-2-5-1--W§-, -
00 30 00 39 00 (0-0-8-2-3-,-0-9

00 30 00 31 00(5-.-4-,-1-5-0-1

00 2A 00 35 00 |[EEG=p =y A===S

00 33 00 00 OO |O%------ #.e3---

Figura 2. Mensagens GPGGA e GPRMC em ASCII e Unicode, respectivamente.
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Para realizar a extracfo e andlise dos dados, foi construida uma ferramenta que
percorre o dump da memoria RAM em busca de mensagens da especificagdio NMEA
0183, tendo como entrada um arquivo contendo a imagem da memoria volatil e como
saida arquivos de log e arquivos no formato GPX (GPS Exchange Format), que ¢ um
formato aberto para apresenta¢do de dados de geoposicionamento. A ferramenta, que ¢
de codigo aberto, esta disponivel no repositorio Github?.

4.2. Persisténcia das mensagens NMEA na memoria volatil

O sistema operacional Android possui mecanismos diferenciados de gestdo de memoria
que se adequam as especificidades dos dispositivos moveis. Consequentemente, a
recuperagdo dos dados de posicionamento da memoria volatil tem grande relacdo com o
estado do sistema operacional no momento da coleta dos dados, ou seja, tem relagéo
direta com o numero de processos em execu¢do, bem como a demanda por memoria
RAM por parte dos aplicativos nos momentos que antecedem a coleta dos dados.

Para melhor analisar a viabilidade da recuperagdo de dados de GPS em
ambientes de reposta a incidentes, foram realizados testes em diferentes cenarios com 4
dispositivos modveis. Os aparelhos escolhidos possuiam caracteristicas diversas,
utilizando diferentes versdes do sistema Android e diferentes arquiteturas (ARM e x86).
Os dispositivos utilizados podem ser visualizados na Tabela 1.

Tabela 1. Especificagoes dos dispositivos méveis

Fabricante/ Modelo Android Chipset Meméria

Samsung / GT-P5200 (Tablet) 4.2.2 (Jelly Bean) Intel(R) Atom(TM) CPU 22560 @ 1.60GHz 944372 kB

Samsung / SM-G3812B (Smartphone)  4.2.2 (Jelly Bean) PXA1088 (ARMV7 Processor rev 3 (v71)) 804440 kB

Sony / LT22i (Smartphone) 4.1.2 (Jelly Bean) NovaThor U8500 ARMv7 Processor rev 1 (v71) 820588 kB

Sony / Z2 (Smartphone) 5.0.2 (Lollipop) Qualcomm MSM8974PRO-AB (ARMv7 Processor 2846028 kB
rev 1 (v71))

Os experimentos foram realizados com o uso dos aplicativos Waze’ e Google
Maps*, dada sua grande utilizacdo pelos usudrios Android. Os dispositivos foram
inicialmente submetidos a exploits para escalada de privilégios e acesso como usuario
administrador (root). Importante frisar que nio foram utilizadas técnicas que envolvem
substitui¢do da particdo Recovery, nem qualquer outra técnica que pudesse reiniciar o
aparelho, visto que em casos reais o aparelho ndo pode ser desligado. Também foram
previamente compilados modulos LiME para extragdo da memoria RAM de acordo com
as caracteristicas de cada aparelho.

Para realizacdo dos testes, todos os dispositivos foram colocados em modo
avido, de forma a evitar o acesso a redes wireless € o acionamento do modo GPS
assistido (A-GPS). Também foram removidos os cartdes SIM (simcards). Desta forma,
garantiu-se o uso dos aplicativos no modo GPS only. Para se obter os dados, foram
realizados testes sob diferentes condigdes de trafego e clima. Os dispositivos foram

2 https://github.com/jpclaudino/nmeaSearch - acessado em 12 jun. 2016
3 https://play.google.com/store/apps/details?id=com.waze - acessado em 17 jan. 2016
4 https://play.google.com/store/apps/details?id=com.google.android.apps.maps - acessado em 17 jan. 2016
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montados em um veiculo de teste, que percorreu trés rotas distintas. A primeira rota
consistiu em um pequeno trecho de 4 km, a segunda em um trecho médio de
aproximadamente 15 km e a terceira rota em um trecho longo de 150 km.

4.2.1 Experimento em rotas curtas

Os testes em rotas curtas consistiram em analisar o comportamento da memodria RAM
ao longo do tempo, verificando a viabilidade de reconstru¢do do caminho percorrido
pelo dispositivo, mesmo ja tendo passado um certo periodo de tempo. Foram realizados
dumps da memoria dos aparelhos durante um periodo de 30 minutos. Para cada
dispositivo, apds ser percorrido o trajeto de 4 km com um dos aplicativos ligados, o
veiculo foi parado e foi iniciada a recuperagdo dos dados da memoria. A cada 5 minutos
um novo dump de memodria era produzido, com excecdo do aparelho Sony Z2, que
demandou 10 minutos, devido a maior quantidade de memadria RAM.

Neste cenario, foram realizados dois tipos de testes. No primeiro, os servigos de
localizagdo do Android ndo foram interrompidos. Desta forma, os dados do receptor
GPS continuaram sendo recebidos pelos aplicativos. No segundo caso, os servigos de
localizagdo foram desabilitados, no momento que o veiculo parou, de forma que os
aplicativos ndo mais conseguiam determinar rotas.

As imagens das memorias dos dispositivos foram entdo submetidas ao
processamento pela ferramenta de extracdo e analise. A Tabela 2 mostra a quantidade de
mensagens recuperadas de acordo com o tempo em que o dump foi realizado. O quadro
quantitativo leva em consideracdo somente mensagens GPGGA e GPRMC validas, ou
seja, que continham coordenadas GPS.

Tabela 2. Quadro quantitativo de mensagens NMEA recuperadas a cada dump

Tempo transcorrido em minutos

Dispositivo Servigo de Localizagdo

0 5 10 15 20 25 30
Samsung GT-P5200 Habilitado 294 274 284 302 342 311 345
Samsung GT-P5200 Desabilitado 307 87 65 3 3 2 2
Samsung SM-G3812B Habilitado 279 273 272 255 346 324 238
Samsung SM-G3812B Desabilitado 86 46 26 24 22 12 8
Sony LT22i Habilitado 275 364 355 382 396 431 316
Sony LT22i Desabilitado 214 144 114 93 75 69 71
Sony 72 Habilitado 1175 N/A 195 N/A 159 N/A 125
Sony 72 Desabilitado 743 N/A 299 N/A 131 N/A 113

Observou-se que as coordenadas de posicionamento tendem a se agrupar no
ponto de repouso do veiculo, quando o servigo de localizacdo estava ativo, como era de
se esperar. J4 a quantidade de mensagens recuperadas quando o servigo de localizagio
estava inativo tende a reduzir com o passar do tempo, entretanto, em alguns
dispositivos, as coordenadas de posicionamento recuperadas forneceram mais
informagdes sobre o percurso completo, mesmo depois de transcorridos 30 minutos, se
comparadas com aquelas recuperadas nos testes com o servigo de localizagdo habilitado.
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A Figura 3 mostra imagens, criadas com o software Google Earth’, das coordenadas
GPS recuperadas do dispositivo Sony Z2, nos testes realizados. E possivel observar, na
figura, que as coordenadas ao longo do trajeto foram perdidas depois de transcorridos 30
minutos, no cendrio com os servigos de localizagdo habilitados. Entretanto, no cenario
com os servigos de localizacdo desabilitados, foi possivel reconstruir parcialmente a
trajetoria do veiculo, mesmo depois de transcorridos 30 minutos.

(a)

30 minutos

Figura 3. Coordenadas de posicionamento recuperadas do aparelho Sony Z2
nos testes com os servigos de localizagao habilitados (a) e desabilitados (b).

Os dados também mostram um comportamento diferenciado do aparelho Sony
72, com uma alta taxa de mensagens recuperadas nos primeiros dumps, seguido de uma
queda abrupta com o passar do tempo. Tal variagdo ocorreu devido ao fato de o aparelho
em analise possuir a versdo Lollipop do Android, que utiliza o Android Runtime (ART)
como ambiente de execucdo, ao invés de seu predecessor Dalvik®. O sistema de
gerenciamento de memoria do ART foi aprimorado, principalmente no que diz respeito
a garbage collection, sendo mais eficiente na liberagdo de memoria.

Cabe ressaltar que, independentemente da abordagem utilizada (desligando ou
ndo os servicos de localizacdo), foi possivel recuperar informagdes sobre determinados
pontos do trajeto percorrido, inclusive com dados sobre velocidade e tempo.

4.2.2 Experimento em rotas médias

Para simular casos de condutores de veiculos em ambientes urbanos, foi percorrido um
trajeto de 15 km. Os dispositivos Samsung SM-G3812B e Sony Z2 foram testados em
condi¢des de clima desfavoraveis para o uso de GPS, com chuva intensa e nuvens
carregadas. Assim como no caso anterior, o veiculo foi parado e foi iniciada a
recuperagdo dos dados da memoria. Foram realizados dumps da memoria dos aparelhos
no periodo de uma hora. Nos primeiros 30 minutos, uma imagem era produzida a cada
dez minutos. Depois deste periodo, foi feito um ultimo dump depois de passados 60
minutos do veiculo em repouso.

5 https://www.google.com/earth - acessado em 02 jan. 2016
¢ https://source.android.com/devices/tech/dalvik - acessado em 07 jan. 2016
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Neste cendrio os servigos de localizagdo ndo foram desligados, simulando casos
de acidentes de transito, onde o tempo de reposta das equipes periciais geralmente ¢
longo. A Tabela 3 mostra a quantidade de mensagens recuperadas ao longo do tempo. A
Figura 4 mostra imagens das coordenadas GPS recuperadas do dispositivo Samsung
GT-P5200, apds transcorridos 60 minutos da primeira extracdo de dados. Importante
observar que, mesmo transcorrido o intervalo de 60 minutos apds o veiculo entrar em
repouso, foi possivel recuperar informagdes do trajeto percorrido, bem como dados de
velocidade, que podem ser muito importantes em investiga¢des de acidentes de transito.

Tabela 3. Quadro quantitativo de mensagens recuperadas a cada dump (15 km)

Tempo transcorrido em minutos

Dispositivo

0 10 20 30 60
Samsung GT-P5200 177 243 337 315 330
Samsung SM-G3812B 11 293 336 303 377
Sony LT22i 200 363 177 333 272
Sony 72 294 985 234 180 228

Os experimentos também mostraram que a precisdo dos receptores GPS em
condi¢des climaticas adversas, como no caso de chuva intensa, pode ser altamente
afetada. Os dados coletados do aparelho Samsung SM-G3812B mostram erros no
calculo de posicionamento que variaram entre 1200 m a 1500 m do percurso original,
como pode ser visualizado na Figura 5. Neste sentido, deve-se levar em consideragdo
outros aspectos das mensagens NMEA, as quais possuem informagdes sobre o numero
de satélites visiveis, bem como a precisdo dos dados recebidos.

o

Figura 4. Plotagem dos dados recuperados do dispositivo Samsung GT-P5200,
apos transcorridos 60 minutos.

Figura 5. Erro de medigdao em condig¢des climaticas adversas.
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4.2.3 Experimento em rotas longas

Neste experimento, foi utilizado somente o Tablet Samsung GT-P5200. Foi percorrido
um trajeto de 150 km em aproximadamente 2h. Ao final do trajeto, apds 10 minutos
com o veiculo em repouso, foi realizado o processo de dump da memoria RAM. Os
dados foram entio extraidos e analisados, tendo sido encontradas 392 mensagens
NMEA na memdria. Neste cendrio, os dados foram coletados apds uso continuo e por
um longo periodo do aplicativo Google Maps. Mesmo apds o decurso de duas horas, foi
possivel recuperar informagdes de grande parte do trajeto, como mostrado na Figura 6.

Figura 6. Plotagem dos dados recuperados do dispositivo Samsung GT-P5200,
apos ser percorrido um trajeto de 150 Km.

O aplicativo fez uso de mais memoria RAM do que nos testes anteriores, e mais
dados persistiram por mais tempo. Algumas informa¢des podem ter grande relevancia
forense e podem indicar o comportamento do usuario do dispositivo. Os dados
recuperados, ainda que ndo fornegam precisamente todo o trajeto percorrido, contém
informagdes que permitem inferir aspectos como clima, tempo e velocidade média em
determinados trechos.

5. Conclusao e Trabalhos Futuros

Neste artigo foi demonstrada a viabilidade da reconstrugéo de trajetorias de dispositivos
moveis Android com base em coordenadas de posicionamento recuperadas da memoria
RAM. Além disso, foi feita uma andlise da arquitetura GPS em sistemas Android, o que
resultou na produgdo de uma ferramenta para recuperagdo de dados do protocolo NMEA
0183 relevantes no contexto forense.

Foi possivel observar que diversos fatores podem ter influéncia na recuperagio
dos dados da memédria RAM, como o estado do sistema operacional, a ferramenta de
extragdo de dados e as configuragdes de software e hardware do dispositivo.

Desta forma, este trabalho se diferencia dos citados anteriormente uma vez que,
além dos estudos na area de extra¢do de memdria volatil e forense em GPS, o estudo
aborda a reconstrucdo da trajetéria de dispositivos mdveis com base no protocolo
NMEA 0183.

Futuramente sera construida uma ferramenta para analisar ndo somente as
mensagens NMEA recuperadas da memoria RAM, mas também outros dados com
informagdes de GPS armazenadas no contexto das aplicagdes. Um dos grandes
empecilhos para extracdo de dados da memoria volatil ¢ o procedimento utilizado
atualmente, com o uso do médulo LiME, que depende da prévia compilagdo com base
no kernel do dispositivo em evidéncia.
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Trabalhos futuros podem explorar mecanismos de extracdo de memodria RAM
que independam de prévia compila¢do de kernel. Além disso, os dispositivos estdo em
constante evolucdo e periodicamente sdo langadas corre¢des de seguranca que inibem a
escalada de privilégios, o que demanda estudos constantes dos mecanismos de rooting.
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