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Abstract: In digital forensics, the role of the expert is to collect and analyze
digital evidence. However, anti-forensics actions threaten the forensic
examination process and may compromise its conclusions. This work proposes
a threat modeling process in order to reduce the risks associated with anti-
forensics threats. The proposed process introduces risk management activities
as a complement to digital forensic processes found in the literature, allowing
a systemic approach for measuring risk and employing countermeasures and
risk mitigation strategies.

Resumo: Na pericia forense digital, o papel do perito é coletar e analisar as
evidéncias digitais. No entanto, agdes antiforenses ameagcam o processo do
exame pericial, podendo comprometer suas conclusoes. Este trabalho propoe
um processo de modelagem de ameagas com o objetivo de reduzir os riscos de
ameagas antiforenses. O processo proposto introduz atividades de gestdo de
risco como um complemento aos processos de pericia digital encontrados na
literatura, permitindo uma abordagem sistémica para a avaliagdo de risco e o
emprego de contramedidas e estratégias de mitigagdo de risco.

1 Introducao

A pericia forense digital busca evidéncias digitais para o esclarecimento de um
incidente a partir de informacdes existentes em diferentes tecnologias, por exemplo,
computadores, telefones moveis e redes de computadores (SACHOWSKI, 2016). Esse
trabalho ¢ realizado, predominantemente, em ambientes fora do controle do perito, dos
quais informagdes prévias podem ser escassas ou inexistentes. Por isso, a realizagdo do
exame pericial requer preparacdo prévia das ferramentas, técnicas e procedimentos a
serem aplicados em cada cendrio de atuacao.

Um dos aspectos comumente ignorados nessa preparagao, ¢ a avaliacdo de riscos
associados a ameacas antiforenses. Essas ameacas estdo relacionadas a qualquer tentativa
de comprometer a disponibilidade ou utilidade de evidéncias digitais. Segundo Conlan et
al. (2016), meios antiforenses tém se tornado um grande obstaculo para a comunidade
forense, exigindo novas iniciativas e estratégias de investigacdo para resolver esse
problema crescente. O resultado antiforense pode ser obtido com o uso de ferramentas ou
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métodos maliciosos, muitas de conhecimento publico, ou simplesmente pelo uso de
protecdes legitimas como senhas e criptografia.

Apesar da constatagdo de que acdes antiforenses representam uma ameaga ao
processo forense digital, tal preocupagdo nao se reflete nos modelos de processos
encontrados na literatura, que ndo consideram a geréncia de riscos como uma fase do
processo pericial, conforme pode ser observado em Sachowski (2016). Embora diversos
estudos sejam realizados sobre deteccdo de agdes antiforenses, como o uso de
esteganografia, a auséncia de um processo bem definido de identificacdo e avaliacdo de
riscos contribui para que técnicas de deteccdo nao sejam incorporadas ao processo pericial
ou que sejam aplicadas desnecessariamente. No primeiro caso, evidéncias digitais
cruciais ao exame podem deixar de ser recuperadas por falta de tratamento adequado,
enquanto no segundo ha desperdicio de recursos, especialmente de tempo.

Diante dessa realidade, este trabalho propde um processo de modelagem de
ameacas antiforenses para complementar processos propostos na literatura que nao
consideram tais riscos. O processo proposto também permite que uma organizacao avalie
continuamente seu nivel de preparagao, seja em termos de treinamento ou das ferramentas
disponiveis, identificando lacunas que apresentem risco a realizacao adequada do exame
pericial. Por fim, o processo proposto também auxilia na adog¢ao do preceito de prontidao
forense (ou forensic readiness), segundo o qual deve-se maximizar o uso de evidéncias
digitais € a0 mesmo tempo minimizar custo de uma investigacao forense digital (SULE,
2014).

O restante deste artigo estd organizado da seguinte maneira: na Secdo 2, ¢
discutida a modelagem de ameacas antiforenses aplicada ao processo forense digital; na
Se¢do 3 ¢ demonstrada a aplica¢do do processo de modelagem proposto através de um
estudo de caso e, por fim, na Secdo 4, sdo apresentadas as conclusdes e possibilidades de
estudos futuros.

2 Modelagem de ameacas antiforenses aplicada ao processo pericial

A modelagem de ameagas ¢ amplamente utilizada no desenvolvimento de
software com o objetivo de analisar a seguranga do aplicativo, identificando,
quantificando e tratando riscos associados ao sistema de uma forma estruturada (OWASP,
2015). Na literatura, ¢ possivel encontrar diversas formas de conduzir um processo de
modelagem de ameagas, conforme pode ser visto em Sindre e Opdahl (2005), Shostack
(2014) e OWASP (2015). Entretanto, no ambito da pericia digital, os processos propostos
na literatura ndo consideram a gestao dos riscos associados as ameacas antiforenses. Por
isso, nao foram encontradas aplicagdes anteriores de técnicas de modelagem de ameacas
no processo pericial.

1. Compreensao do 2. Identificagao de fontes 3. Identificagdo de
caso investigado de evidéncias digitais ameacas antiforenses

4. Gestdo de risco

Y

5. Registro de resultados Mitigacao de ¢ Identificagao de Determinagio do
e atualizacdao do modelo riscos contramedidas nivel de risco

A

Figura 1 - Processo de modelagem de ameacas antiforenses
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O processo de modelagem proposto neste trabalho foi desenvolvido tendo como
referéncia os processos utilizados no desenvolvimento de software. Assim, o modelo de
ameagas resultante visa identificar e tratar riscos de ameacas antiforenses que podem
afetar a coleta de evidéncias digitais durante cada uma das fases do processo pericial. O
modelo proposto ¢ dividido em cinco etapas, detalhadas a seguir, conforme a Figura 1.

A primeira etapa ¢ de compreensao do caso investigado, cujo objetivo € levantar
informagdes para auxiliar a tomada de decisdes em etapas futuras do processo de
modelagem. Com base no conhecimento de especialistas, um questionario foi elaborado
para nortear a coleta de informagdes. O questionario estd voltado a aspectos relacionados
ao suspeito, ao ambiente a ser periciado e a acdo criminal, como, por exemplo: ha
suspeitos com conhecimento avangado de Informatica? Que tipos de equipamentos estao
envolvidos no incidente?

A identificagdo das fontes de evidéncias digitais ¢ a segunda etapa. Nela, sdo
identificados os meios de armazenamento de dados onde podem ser encontradas
evidéncias digitais relacionadas ao incidente. As evidéncias digitais podem ser obtidas de
diversas fontes tais como arquivos produzidos por usuarios, logs do sistema operacional,
historicos de navegadores da Internet ou atributos de arquivos. Também sao consideradas
fontes de evidéncias digitais, dispositivos como cameras digitais, consoles de jogos ou
GPS.

r

Em seguida, ¢ realizada a identificagdo de ameagas antiforenses. Essa etapa
consiste em analisar cada uma das fontes de evidéncias digitais e verificar quais agdes
antiforenses podem ser aplicadas para comprometé-las. Para auxiliar esta etapa, ¢é
proposto um catdlogo com registros de acgdes antiforenses identificadas durante a
pesquisa. Por exemplo, criptografia de disco, esteganografia, ocultacdo de dados em slack
space’, entre outros. Seguindo a ideia de busca de ameagas por categorias adotado no
modelo STRIDE (SHOSTACK, 2014), amplamente utilizado no desenvolvimento de
software, o catalogo ¢ organizado em categorias. As categorias foram definidas com base
na classificacdo de a¢des antiforenses sugerida por Harris (2006). Segundo o autor, agdes
antiforenses podem ser classificadas quanto a destruicdo, ocultagdo, falsificacdo e
eliminagdo de fontes das evidéncias digitais. Cabe ressaltar que o catdlogo precisa ser
alimentado sempre que se tenha conhecimento de novas técnicas antiforenses.

A gestdo de risco ¢ realizada em seguida. Essa etapa tem como objetivo estimar
0s riscos que as ameacas antiforenses representam ao processo forense digital. Isso
permitird determinar quais delas devem ou nao ser mitigadas, pois tratar todas nem
sempre ¢ viavel tendo em vista os recursos, incluindo o tempo, disponiveis. Essa etapa ¢
discutida em detalhes na sec¢ao 2.1.

Por fim, ¢ realizado o registro dos resultados e a atualizagdo do modelo. Nessa
etapa, ¢ gerado um relatério com o resultado das etapas anteriores. Assim, ¢ possivel
recorrer posteriormente a essa documentacao para revisar a avaliagdo realizada pelo perito
ou verificar ameagas que porventura ndo foram consideradas, mas que foram detectadas
durante o exame. Essa etapa também ¢ utilizada para a atualizagdo dos catalogos
propostos anteriormente: ocorréncias de agdes antiforenses, ameagas e contramedidas.

!'Sobras de espagos no disco rigido que nio podem ser utilizadas pelo sistema de arquivos

725 ©2016 SBC — Soc. Bras. de Computagéo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

2.1 Gestio de riscos

A gestao de riscos ¢ a principal etapa do processo de modelagem proposto. Ela
estd divida em trés partes: (1) determinacdo do nivel de risco, (2) identificagdo de
contramedidas e (3) mitigagdo de riscos. A Figura 2 apresenta os elementos envolvidos
na gestdo do risco. Os trés elementos principais sdo o suspeito, a ameaga € 0 risco. A
motivacdo, capacidade e oportunidade do suspeito sdo elementos determinantes na
probabilidade da ameaca, enquanto o tipo da ameaca determina seu impacto. A
probabilidade e o impacto sdao entdo utilizados para determinar o risco.

Histérico de Facilidade de
Ocorréncias Exploragdo

v vy

Fatores
Amplificaderes

\ | ‘
v

Motivagao Capacidade | |Oportunidade IR, — - —————— - ——————-——————=——-
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Figura 2 - Elementos envolvidos na gestio de riscos

2.1.1 Determinacio do nivel de risco

A metodologia proposta para determinacao do risco tem como base a publicagao
especial 800-30 do NIST (National Institute of Standards and Technology), bem como as
orientagdes da NBR ISO/IEC 31010:2012, sobre técnicas de avaliagao de risco. O nivel
de risco ¢ determinado pela combinacao de fatores relacionados a probabilidade e impacto
(NIST, 2002). Neste trabalho, a probabilidade estd relacionada a possibilidade de
ocorréncia da ameaca antiforense e o impacto as consequéncias que a ameaga antiforense
pode causar ao processo forense digital e seus resultados.

Para estimar a probabilidade, sdo considerados fatores relacionados ao agente da
ameaca (suspeito) como motivacdo, capacidade e oportunidade, fatores considerados
determinantes por Vidalis e Jones (2005). A capacidade esta relacionada as condi¢des que
0 suspeito possui para aplicacdo da agdo antiforense. O suspeito tem conhecimento
técnico para aplicar a acdo antiforense ou conta com profissionais capacitados? Possui
condi¢gdes financeiras para compra de software e hardware, caso seja necessario? A
motivagdo esté relacionada ao custo/beneficio do uso de a¢des antiforenses pelo suspeito.
A aplicagao de algumas técnicas antiforenses pode ser ou ndo compensadora para certas
acdes criminais. J4 a oportunidade refere-se as circunstancias que favorecerem a
aplicacdo da agdo antiforense pelo suspeito, como, por exemplo, a existéncia de uma
técnica antiforense pouco documentada e divulgada, inexisténcia de soffware adequado
para tratamento, dificuldade de detecgao, etc. Para determinar os fatores de capacidade,
motivagdo e oportunidade relacionados ao suspeito no calculo da probabilidade da
ameaca, sdo propostas as pontuagoes apresentadas na Tabela 1.
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Além da capacidade, motivagdo e oportunidade, alguns fatores podem aumentar
a probabilidade de ocorréncia de uma acao antiforense. Esses fatores sao chamados de
fatores amplificadores. Segundo Jones (2002), fatores amplificadores sdo influéncias que
podem contribuir na ocorréncia de um incidente. Para o modelo proposto, sdo fatores
amplificadores:

e historico de ocorréncias: relacionado ao emprego anterior da agao antiforense;
facilidade de exploragdo: nivel de recursos necessario para exploracao da agao
antiforense. A existéncia de ferramentas para execug¢do da acdo e de
documenta¢ao do método sdo exemplos de facilitadores.

Tabela 1 - Pontuagéo associada a avaliacdo da capacidade, motivacio e oportunidade

Pts. Capacidade Motivacgao Oportunidade
20 O suspeito possui amplas O uso da agdo antiforense As circunstancias sdo
condi¢des de fazer uso da pelo suspeito compensa muito altamente favoraveis para
acdo antiforense. a pratica do delito aplicacdo da técnica
investigado. antiforense.
10 o susp.eito possui moderadas O uso da ag.'&o antiforense As circunstancias sdo .
condigodes de fazer uso da pelo suspeito compensa moderadamente favoraveis
acdo antiforense. moderadamente a pratica do para aplicacdo da técnica
delito investigado. antiforense.
5 O suspeito possui poucas O uso da agao antiforense As circunstancias sdo pouco
condig¢des de fazer uso da pelo suspeito compensa pouco | favoraveis para aplicagdo da
acdo antiforense. a pratica do delito técnica antiforense.
investigado.
0 O suspeito ndo apresenta O uso da agdo antiforense As circunstancias nao sdo
condi¢des de fazer uso da pelo suspeito ndo compensa a | favoraveis para aplicagao da
acdo antiforense. pratica do delito investigado. técnica antiforense.

Emrelagéo ao “Histoérico de Ocorréncias”, um modelo de catdlogo € proposto para
registrar acdes antiforenses identificadas em exames anteriores ou conhecidas a partir de
outras fontes de informag@o como outros 6rgaos periciais ou trabalhos cientificos. Este
catdlogo ¢ denominado de catdlogo de “Ocorréncias de Ag¢des Antiforenses”. Para sua
eficécia, o catdlogo precisa ser atualizado constantemente. Ferramentas e procedimentos
utilizados na detec¢do e tratamento dessas agdes sao registrados em outro catalogo, de
contramedidas, apresentado na Secdo 2.1.2.

A Tabela 2 deve ser usada para determinar a pontuacao dos fatores amplificadores.
A pontuagdo para cada um dos fatores foi estabelecida de forma que fatores relacionados
ao suspeito (capacidade, motivacao e oportunidade) fossem suficientes para indicar uma
alta probabilidade de ocorréncia de uma agao antiforense.

Tabela 2 — Pontuacio associada ao histérico de ocorréncias e facilidade de exploracio

Pts. Historico de ocorréncias Facilidade de exploracio
20 A agdo antiforense foi amplamente utilizada Ha diversos facilitadores para aplicacao da
em situagdes anteriores. técnica antiforense.
15 A agdo antiforense foi moderadamente Ha alguns facilitadores para aplicacdo da
utilizada. técnica antiforense.
10 A agdo antiforense foi pouco utilizada. Hé poucos facilitadores para aplicagdo da
técnica antiforense
0 Nao ha relatos da aplicag@o da agdo Nao ha facilitadores para aplicagdo da técnica
antiforense. antiforense.
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Para os fatores amplificadores, a pontuagdo utilizada visa potencializar a
probabilidade de ocorréncia, sendo incapaz de, isoladamente, estabelecer uma
probabilidade alta de ameaca. No entanto, em agdes que sdo facil e frequentemente
empregadas, a pontuacdo dos fatores amplificadores aumentaria a probabilidade de
ameaca de baixa para média, baixa para alta e de média para alta.

Logo, a probabilidade de ocorréncia da ameaga antiforense ¢ estimada pela
somatoria dos pontos atribuidos a cada um dos fatores e podera ser baixa (< 45), média
(entre 45 e 70) e alta (> 70). ApoOs a determinac¢dao da probabilidade de ocorréncia da
ameaga, ¢ necessario determinar o impacto da ameaga antiforense aos procedimentos
pericias. Segundo Beer, Stander e Belle (2014), as agdes antiforenses impactam na
recupera¢do e apresentacdo de evidéncias com valor probatorio, podendo até levar a
absolvicdo de um suspeito. Com base nessa afirmativa, sdo propostos trés niveis de
impacto: alto, médio e baixo, conforme a Tabela 3.

Tabela 3 - Niveis de impacto da ameaca

Impacto
Alto Pode comprometer totalmente a recuperacdo e apresentagdo de evidéncias digitais
utilizaveis.
Médio Pode comprometer parcialmente a recuperacdo e apresentacdo de evidéncias digitais
utilizaveis.
Baixo Pouco pode comprometer a recuperagio e apresentacao de evidéncias digitais utilizaveis.

Por fim, o risco da ameaga antiforense ¢ obtido com a multiplicagdo da
probabilidade pelo impacto, conforme apresentado na Tabela 4. O risco resultante podera
ser alto (entre 50 e 100), médio (de 10 a 50) e baixo (1 a 10).

Tabela 4 - Matriz de calculo do risco da ameaca antiforense, adaptada de NIST (2002)

Risco = Probabilidade x Impacto
Impacto
Probabilidade -
BAIXO (10) MEDIO (50) ALTO (100)
Baixo Médio
ALTO (1,0) (1,0x10=10) | (1,0x50=50) -
. Baixo Médio Médio
MEDIA (0.5) 0,5x10=5) 0,5x50=25) | (0,5x 100=50)
Baixo Baixo Baixo
BAIXA (0,1) ©,1x10=1) (0,1 x50 =5) (0,1 x 100 = 10)

2.1.2 Identificacao de contramedidas

Apos a determinagdo do nivel de risco das ameacas, verifica-se a existéncia de
medidas que podem minimizar os impactos nos exames periciais. E proposta a utilizagao
de um catalogo de “Contramedidas”, que mantém os procedimentos e ferramentas a serem
utilizados para cada situagdao, bem como observagdes sobre o custo associado a sua
aplicacdo. O catdlogo deve ser atualizado com a descoberta de novas contramedidas.

2.1.3 Mitigacao de riscos

Feito o levantamento de contramedidas que podem ser adotadas para minimizar
riscos, esta etapa visa avaliar a aplicacdo ou nao delas. A decisdo mais adequada esta
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relacionada ao risco da ameaga e ao custo de aplicacdo da contramedida. O custo de
aplicacdo pode ser alto, médio e baixo, segundo o esfor¢o necessario para sua aplicacao.
Algumas medidas podem ser muito custosas e, dependendo do risco da ameaca, podem
ser julgadas desnecessarias. Cabe ressaltar que a determinagao do custo de aplicacdo da
contramedida depende dos recursos, inclusive tempo, disponiveis para o perito ou 6rgio
pericial.

Para auxiliar a decisdo de aceitar ou ndo o risco da ameaga, uma matriz composta
por valores do risco da ameacga e custo de aplicacao da contramedida € proposta (Tabela
5). A combinagdo do risco e custo na matriz resulta em dois valores: mitigar ou aceitar.
O primeiro valor (mitigar) significa que a aplicacao da contramedida ¢ indicada diante do
risco da ameaca, ou seja, a contramedida deve ser aplicada. Ja o segundo valor (aceitar)
significa que o risco da ameaca deve ser aceito, ja que o custo ndo compensa em face do
risco avaliado. Como os custos de aplicacdo dependem dos recursos disponiveis, a
estratégia de mitigagdo pode variar de uma aplicagdo para outra, em especial se varios
riscos forem identificados. Algumas ameacas de baixo risco podem ser toleradas em face
a uma ameaca simultanea de médio risco, caso os recursos para trata-las sejam limitados.
Portanto, o nivel de risco ndo determina, isoladamente, a obrigatoriedade de qualquer
acdo por parte do perito. E necessario também avaliar o custo de mitigagdo desses riscos.

Tabela 5 - Matriz de estratégia de mitigacio

Estratégia de Mitigaciao
Custo de aplicaciao
Risco .
MEDIO
ALTO
MEDIO Aceitar
BAIXO Aceitar Aceitar

3 Estudo de caso

Para validar o processo proposto, considerou-se um caso real de busca e apreensao
realizado em uma empresa privada. A investigagao apurava crime de exploragao e abuso
sexual de crianga ou adolescente. Nos proximos pardgrafos, sdo apresentados
resumidamente os resultados obtidos em cada etapa da aplicagdo do processo de
modelagem de ameagas antiforenses conduzidos pelo Perito designado para participar da
operacao.

Na primeira etapa (compreensdo do caso investigado), com o suporte do
questionario proposto, apurou-se que o caso envolvia um funcionario, lotado na Geréncia
de Informatica, com conhecimentos avancados de informatica, sem antecedentes
criminais ¢ com idade aproximada de 30 anos. Em termos de equipamentos
computacionais, a operagao previa apenas a apreensdo do computador de uso didrio do
funcionario.

Na segunda etapa (identificacdo de fontes de evidéncias digitais), foram
considerados como fontes potenciais de evidéncias digitais apenas arquivos de imagem e
video produzidos pelo usuario armazenados no disco rigido do computador.
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Na terceira etapa (identificagdo de ameacas antiforenses), com suporte do
catdlogo de ameacgas antiforenses, foram identificados diversos tipos de ameacas
antiforenses que poderiam comprometer a recuperagdo de arquivos de imagem e video.
Contudo, neste trabalho, serdo consideradas apenas as ameacgas de ocultagao de dados
com uso de criptografia de disco (full-disk encryption) ou esteganografia.

Na quarta etapa (gestdo de riscos), primeiramente foram estimados a
probabilidade e o impacto e, em seguida, foi estimado o risco efetivo da ameaca utilizando
a matriz de risco proposta no modelo. A Tabela 6 apresenta os resultados obtidos.

Tabela 6 - Estudo de caso: calculo da probabilidade, impacto e risco

Ameaca o Rls??
. Probabilidade Impacto (Probabilidade
antiforense
x Impacto)
Criptografia | Capacidade + Motivagao + Alto (pode comprometer Alta x Alto =
de disco Oportunidade + Histérico de totalmente a recuperacao e Alto
Ocorréncias + Facilidade de apresentacdo de evidéncias
Exploragao = digitais utilizaveis)
20 +20+20 + 15 + 20 =95 (Alta)
Esteganografia | Capacidade + Motivagao + Médio (pode comprometer | Média x Médio
Oportunidade + Histérico de parcialmente a recuperagio = Médio
Ocorréncias + Facilidade de ¢ apresentacao de
Exploragdo = evidéncias digitais
20+20+20+0+10="70 (Média) | utilizaveis)

Estimado o risco, contramedidas foram sugeridas para cada ameaca, com apoio
do catalogo de contramedidas. Cabe ressaltar que na inexisténcia de solugdes no catalogo,
outras fontes devem ser pesquisadas. Em seguida, foi feito uma andlise do custo de
aplicacdo das contramedidas para cada ameaca. A Tabela 7 apresenta as contramedidas
propostas, seu custo e algumas observacgdes sobre sua aplicacdo.

Tabela 7 - Estudo de caso: contramedidas identificadas e custo de aplicacdo

Afneag:a Contramedidas Custo Observacgoes
antiforense
Criptografia | Obtengdo dos volumes criptografados | Médio | Requer oportunidade adequada
em disco quando ainda estdo montados (CM1). para realizacdo da copia dos
dados (cujo tempo depende do
volume de dados encontrado).
Obtengdo da chave criptografica do Alto Nao h4 garantia de sucesso,
volume (CM2). mesmo com grande custo de
tempo.
Esteganografia | Busca por ferramentas ou aplicagdes Baixo | A verificacdo de ferramentas
de esteganografia no computador do conhecidas pode ser feita
suspeito. Se forem encontradas, facilmente (caso ndo haja outro
indagar o suspeito sobre sua obstaculo), mas nao ¢ exaustiva.
utilizagdo (CM3).
Analisar o contetido de arquivos com Alto | O tempo de execugdo das
ferramentas de deteccdo ferramentas pode ser proibitivo
automatizada, como stegdetect dependendo do volume de dados.
(CM4).

Com a combinagdo do custo de aplicagdo e risco da ameaca na matriz de estratégia
de mitigacao sugerida no modelo, ¢ definido se o risco da ameaga deve ser aceito ou se
as contramedidas devem ser aplicadas (mitigar). A Tabela 8 apresenta esses resultados e
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mostra que nem todas as contramedidas devem ser aplicadas. Por exemplo, para ameaca
esteganografia foram sugeridas 02 (duas) contramedidas: CM3 e CM4. Contudo, a
contramedida CM4 ndo devera ser aplicada, visto que, seu custo de aplica¢do alto nao
compensa diante do risco médio da ameaga esteganografia.

Tabela 8 — Estudo de caso: estratégia de mitigacio

Risco da ameaca Custo de aplicacdo da Estratégia de
antiforense contramedida mitigacio
. . CM1: Médio Mitigar
Criptografia em disco: Alto CM2- Alio Mitigar
NAAAS CM3: Baixo Mitigar
Esteganografia: Médio CM4: Alto Aceitar

Na tltima etapa, um relatorio foi gerado com todos os resultados da aplicagao do
processo de modelagem de ameacas antiforenses, bem como da constatagcdo de fato dessas
ameagas e do emprego das contramedidas. No caso em questdo, ndo foram identificadas
ameacas de esteganografia com o uso da busca por ferramentas ou aplicagcdes conhecidas
para esse fim. A ameaca de criptografia de disco também nao foi confirmada, embora a
contramedida CM1 tenha sido aplicada preventivamente, considerando que a
confirmagdo da ameaca s6 seria possivel apds o acesso ao computador.

4 Conclusoes

Este trabalho propds a aplicacdo do processo de modelagem de ameacas no
tratamento de riscos de acdes antiforenses em processos forenses digitais. O modelo,
dividido em cinco etapas (compreensao do caso investigado, identificagao de fontes de
evidéncias, identificacio de ameagas, gestdo de riscos e registro dos resultados),
complementa as fases comumente utilizadas no processo forense digital, introduzindo a
gestdo de risco de agdes antiforenses que possam prejudicar o resultado da atividade
pericial. A proposta também contribui para complementar o processo pericial ao sugerir
a adoc¢do de um questiondrio para auxiliar o levantamento de informagdes sobre o caso
investigado e de catalogos que servem de fontes de informagdes para auxiliar na tomada
de decisdes durante a aplicagdo do modelo de ameaca.

O estudo de caso demonstra que a incorporacdo do modelo proposto nas
atividades do perito permite identificar e avaliar riscos de ameacas antiforenses ainda no
inicio do processo e oferecer medidas de detec¢ao e mitigacdo que podem ser aplicadas
nas fases de coleta e analise de dados. Com isso, o processo pericial torna-se mais robusto,
minimizando perdas de evidéncias digitais diante de riscos antiforenses.

Em nivel organizacional, a utilizagdo do processo proposto, incluindo a
atualizagdo constantes dos catdlogos propostos, permite avaliar o nivel de preparacdo para
atender determinadas ameacas. Pode-se, por exemplo, identificar a indisponibilidade de
ferramentas para deteccao de esteganografia ou a necessidade de abordar um suspeito
enquanto um volume criptografado esta disponivel no computador. Alguns riscos que
podem parecer improvaveis para determinadas organizagdes podem se apresentar criticos
em outros (uso de esteganografia em casos associados a terrorismo). Portanto, a forma de
aplicacdo da proposta depende da realidade objetiva encontrada pelos peritos. Cabe
destacar que a gestdo de risco no processo forense também ¢ preventiva, em preparacao
as ameacas antiforenses, € nao somente reativa. Portanto, algumas contramedidas
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implicam em agdes de planejamento anteriores a realizagdo da coleta de dados e exame
pericial, como foi possivel observar no estudo de caso.

Trabalhos futuros devem ser realizados na expansao dos catdlogos de ameacas e
contramedidas, bem como em formas de compartilhamento desse conhecimento entre
organizagdes. Naturalmente, a aplicagdo do processo proposto torna-se mais eficiente
com uma base de conhecimento mais abrangente e com um histdrico de ocorréncias que
permite ao perito avaliar com maior precisdo os riscos envolvidos em determinado
cenario.
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