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Abstract. Timeline analysis is a well-known technique in digital forensics.
However, most studies and tools focus on the extraction of timestamps with less
emphasis on how to visualize and analyze large volumes of such data. This work
proposes a process to generate contextual timelines, where each timestamp is
also associated with other four dimensions: place, person, subject and event. A
clustering algorithm is then used to generate timelines that contain similar data,
and are easier to visualize and interpret.

Resumo. A andlise de linhas temporais é uma técnica bastante empregada em
exames periciais em ambientes computacionais. No entanto, a maioria desses
estudos concentra-se nos desafios da extra¢do de registros temporais com
menos énfase em como visualizar e analisar um grande volume desses dados.
Este trabalho propoe um processo para gerar linhas temporais contextuais,
onde cada rotulo temporal é associado a outras quatro dimensées. local,
pessoa, assunto e evento. Um algoritmo de clusterizag¢do é entdo utilizado para
gerar linhas temporais com dados similares, que sdo mais fdceis de visualizar

e interpretar.

1. Introducio

Vestigios digitais podem ser a chave para a elucida¢do de um fato criminoso, como
a existéncia de uma foto (ex.: comprovante de deposito), a troca de mensagens por e-mail
ou aplicativos de mensageria ou o registro de acdes realizadas em um sistema
computacional (como /ogs de acesso). Para auxiliar na compreensdo e analise dessa
grande diversidade de vestigios, varios recursos de visualizacdo sdo empregados, dentre
eles o da visualizagdo de linhas temporais. A partir da constru¢do de uma linha do tempo,
fica mais facil analisar eventos em torno de pontos de interesse, como 0 momento em que
um servidor de dados foi acessado indevidamente.

Muitas ferramentas estio disponiveis para a geragdo e analise de linhas temporais.
Ferramentas como Zeitline (Buchholz e Falk, 2005), CyberForensics TimeLab (Olsson e
Boldt, 2009) e log2timeline (Gudjonsson, 2010) lidam com o desatio de coletar e
apresentar dados temporais de varias fontes. No entanto, uma das maiores dificuldades
para a andlise das linhas temporais € a grande quantidade de dados, o que requer outras
abordagens. Nesse sentido, Chabot et al. (2014) propdem um modelo para a reconstrugéo
de eventos que inclui defini¢des formais das entidades envolvidas em um incidente e
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operadores que permitem que o conhecimento contido no modelo seja extraido,
manipulado e analisado. Ja Yu Jin (Jin, 2013) propde o uso de mapas auto-organizaveis
para analisar a relacdo de registros de atividades no sistema operacional Android.

De acordo com as circunstancias do caso, pode ser necessario visualizar os
eventos temporais segundo o contexto a que estdo relacionados, reduzindo o ruido
associado ao grande volume de registros temporais. Para isso, este trabalho propde uma
abordagem de contextualizagdo e agrupamento de eventos temporais. Os registros
temporais passam por um processo de contextualizacdo, no qual um registro temporal (e
seu arquivo de origem) ¢ analisado e associado a entidades previamente definidas nas
dimensdes pessoa, local, evento e assunto. Posteriormente, algoritmos de agrupamento
(clusterizagdo) sdo aplicados sobre os registros, resultando em linhas temporais
contextualizadas segundo essas entidades. Tal abordagem facilita a visualizacdo,
identificacdo e andlise de eventos relacionados, que poderiam passar desapercebidos em
meio ao grande volume de dados provenientes de diversas fontes, contribuindo, portanto,
para uma melhor andlise das linhas temporais.

O restante desse artigo esta organizado da seguinte forma: a Sec¢do 2 descreve a
abordagem proposta e trabalhos correlatos; a Se¢do 3 apresenta a aplica¢do da abordagem
e os resultados obtidos e, por fim, a Se¢do 4 apresenta as conclusdes e trabalhos futuros.

2. Linhas temporais contextuais

Linhas temporais contextuais visam apresentar os dados temporais agrupados
segundo outras dimensdes que ndo somente o tempo. A construc¢do de linhas temporais
contextuais esta dividida em quatro etapas, conforme ilustra a Figura 1. A primeira etapa
¢ a determinagdo das fontes de evidéncia das quais serdo extraidos os registros temporais.
Como discutido anteriormente, registros temporais podem ser provenientes de varias
fontes distintas como computadores, smartphones, dispositivos de rede, entre outros.
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Figura 1 — Arquitetura da proposta

Em seguida, ¢ realizada a extragcdo dos registros temporais. Antes da extracdo
propriamente dita, pode-se delimitar as fontes e o periodo de interesse, dependendo do
incidente investigado. Muitos registros temporais podem ndo ser interessantes para
determinado incidente como, por exemplo, datas de criacdo, acesso e modificagdo de
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arquivos do sistema operacional. Nessa etapa, assume-se a utilizagdo de ferramentas
proprias para extrair os dados, como log2timeline (Gudjonsson, 2010). Por fim, os dados
devem ser normalizados, com a uniformizagdo dos formatos de dados gerados, em
especial da forma de representacdo dos rotulos temporais, desvios nos reldgios e zonas
de tempo diferentes. Apds a extracdo dos registros temporais de interesse, ¢ iniciada a
etapa de contextualizagdo. Essa etapa visa vincular um registro temporal a um ou mais
contextos. Cada contexto é composto por quatro dimensdes: local, evento, pessoa e
assunto.

A dimensdo do local associa o registro temporal a um lugar no espaco. Por
exemplo, o local de ocorréncia de um determinado crime ou locais frequentados pelos
suspeitos. Para vincular um registro temporal a um determinado local, pode-se utilizar
metadados de arquivos de imagens de camera fotograficas e telefones celulares,
coordenadas de GPS extraidas de aplicativos, histérico de navegacdo de sites de mapas,
entre outros. A dimensdo evento diz respeito a eventos relevantes para a investigagao,
ocorridos digitalmente (ex.: troca de uma mensagem) ou no mundo real (ex.: homicidio).
Um evento pode ou ndo ter um momento bem definido no tempo. Nesse caso, os registros
temporais podem ser associados ao evento pela proximidade (ex.: logs obtidos apds a
detec¢do de uma invasdo ao sistema). Registros temporais (eventos de baixo nivel)
também podem ser vinculados automaticamente a um evento (de alto nivel), como
sugerido por Hargreaves e Patterson (2012). Por exemplo, a detecgdo de alteragdo em
varios arquivos do sistema, pode ser vinculado a instalagdo de um programa malicioso.

Em uma investigacdo digital, varias pessoas podem estar envolvidas. Logo,
registros temporais provenientes de fontes diversas estardo associados a pessoas distintas.
Um registro temporal pode ser associado a uma pessoa ndo so por ser o usudrio principal
de um determinado dispositivo, mas também pela interacdo por meio de registros de
chamadas telefonicas, contas de e-mail e outros identificadores associados as pessoas de
interesse. A dimensdo assunto diz respeito a temas ou palavras-chave relacionadas a
investigacdo. Para isso, devem ser definidos os assuntos segundo o crime investigado,
onde cada assunto é composto por um conjunto de palavras-chave. Os registros temporais
sdo entdo associados a um assunto, se o conteido do arquivo possuir uma ou mais dessas
palavras. A informag&do sobre os termos que compde o assunto pode vir de informagdes
da equipe de investigacdo, por meio de declaragdes de vitimas, criminosos em busca do
abrandamento da pena (delacdo premiada) ou por técnicas de processamento de
linguagem natural para identificar o assunto a partir do contetido dos textos extraidos das
fontes de evidéncias.

Ap6s a defini¢do dos contextos, € realizada a geragdo do arquivo de entrada que
sera submetido ao algoritmo de clusterizacdo. Na aprendizagem de méaquina, um cluster
¢ o agrupamento de dados de certo conjunto de dados de entrada. Esses agrupamentos sdo
realizados por meio de similaridades (dentro de um mesmo cluster) ou pelas diferengas
(entidades de um cluster sdo diferentes de entidades de outro cluster). E desejavel que os
pontos em um cluster tenham uma distancia pequena um do outro e que pontos em clusters
diferentes sejam mais distantes. Como resultado do algoritmo, cada registro é associado
a um cluster. Por fim, para cada cluster gerado, ordenam-se os registros por data e hora,
obtendo-se assim uma linha temporal contextualizada. Logo, um niimero N de clusters
gera N linhas temporais. De posse das varias linhas temporais, o perito € capaz de analisar
atividades correlacionada pelos contextos definidos pelas dimensdes de nome, evento,
local ou assunto.
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3. Aplicacio experimental

O objetivo desta se¢do ¢ exemplificar a aplicagdo da proposta em um cenario
baseado em um caso real de posse e o compartilhamento de material pornografico
contendo criangas ou adolescentes. Nesse caso, o suspeito da conduta descrita, também
dava aulas sempre as segundas-feiras em uma escola, ndo sendo descartada a hipdtese de
abuso sexual de alunos. Apo6s dentincia e monitoramento do suspeito, foram descobertas
outras pessoas associadas as condutas. Nesse cendrio, os peritos foram acionados para a
busca de evidéncias digitais no material apreendido na residéncia dos suspeitos e na
escola: computadores, celulares e cameras digitais. Para representar essas fontes de
evidéncias, foi utilizado um conjunto de arquivos ficticios, simulando 11.500 registros
temporais entre as datas de 01/10/2014 a 25/11/2014. Os formatos de data foram
normalizados para um formato Unico (apresentado na Figura 2).

3.1. Contextualiza¢ao

Para a defini¢do do local, foram utilizadas informag¢des colhidas de metadados
EXIF de imagens de camera fotografica e telefone celular, vinculagdo manual por meio
de reconhecimento visual (ex.: fotos da casa do suspeito ou da fachada da escola) e
informagdes de localizagdo coletadas por aplicativos. Na auséncia de um local mais
especifico, o registro foi associado ao proprio dispositivo originario (ex.: celular) ou ao
local no qual a fonte de evidéncias se localizava ou ser indeterminada (ex.: uma foto de
abuso sem identificagdo clara do local).

Para a dimensdo pessoa, os nomes foram reunidos baseado na extragdo de
informagdes das trocas de mensagens de aplicativos de chat, nomes repassados pela
investigacdo que seriam suspeitos dos crimes, nomes contidos nos metadados de arquivos
(ex.: propriedade autor de um documento de texto).

Na definicdo do evento, primeiramente, foram definidos eventos relevantes no
crime investigado. Por exemplo, a troca de mensagens entre suspeito e vitima. No caso
em questdo, foi observada uma grande quantidade de fotografias do abuso, downloads de
arquivos contendo pornografia infantil e troca de mensagens entre os suspeitos. Por fim,
na defini¢do do assunto, foram utilizadas palavras-chave encontradas nos itens de
pesquisa para download de arquivos de pornografia infantil.

3.2. Clusterizagao

Para a etapa de clusteriza¢do, os dados contextualizados foram inseridos na
ferramenta WEKA (Bouckaert et al., 2016). Uma amostra do arquivo de entrada, no
formato ARFF, ¢ apresentado na Figura 2. Os atributos sdo definidos no inicio do arquivo.
Entre eles, a fonte que originou o registro, o rotulo temporal (data) e os dimensdes que
definem o contexto (assunto, local, evento e nome). Os dados das dimensdes sdo
categoricos e os valores validos sdo apresentados entre chaves na Figura 2. Os dados
foram entdo submetidos ao algoritmo Simple K-Means utilizando a distincia euclidiana
para formagdo dos clusters. Registros ndo contextualizados (cujo valor faltante ¢
representado por um ponto de interrogacdo) sdo ignorados. O parametro &, do numero de
clusters a serem gerados, depende da quantidade de valores em cada atributo (nome,
assunto, local, evento) e da variancia desses dados, o que depende do caso em concreto.
Logo, o valor de k foi definido experimentalmente, variando seu valor até obter um
conjunto de clusters satisfatério com k=5.
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@RELATION caso_pi

BATTRIBUTE fonte_dos_dados strimn

BATTRIBUTE data DATE “yyyy/MM/dg HH:mm:ss"

BATTRIBUTE assunto {PTHC, PEDO, SEXO}

BATTRIBUTE local {escola, notebookl, notebook2, celular, escritorio}

BATTRIBUTE evento iTirar_foto,chat_whatsapp, chat_messenger_facebook,download_arquivos}t
BATTRIBUTE nome {rodrigo, carlos, Lucas, Frederico, Sade}

@DATA

Fonte_10,"2014,/10/05 22:27:26",5EX0,celular,chat_messenger_facebook,Rodrigo
Fonte_3,"2014/10,/10 09:19:55",7,notebook?, chat_messenger_facebook,Rodrigo
Fonte_4,"2014,/10,/03 10:13:47",PEDO,celular,chat_messenger_facebook,Carlos
Fonte_8,"'2014/10,/17 18:39:33",7,notebookl,download_arquivos,Carlos
Fonte_7,"2014/10/15 12:39:02",7,notebook2,?,?

Fonte_6,"'2014/10,/21 20:37:53",PEDO,notebook2, download_arquivos,Rodrigo
Fonte_10,"2014,/10/23 10:31:54",PTHC,escritorio,download_arquivos,Carlos
Fonte_S,”%014/%0/%l 1?:15:31“3PTHC,escriEorjo,gown]oaq_arqujvos,Rogrjgo

Figura 2 — Arquivo do tipo ARFF utilizado no experimento

Os clusters obtidos sdo apresentados na Figura 3, com a quantidade de registros em
cada cluster e o contexto associado. O cluster 0, por exemplo, tem 5765 registros e o seu
contexto ¢ definido como [assunto=sexo, local=escola, evento=Tirar foto,
nome=Rodrigo].

Clusterd
[u} 1 2 3 4
{5765.0) {2163.0) {1297.0) {1405.0) {869.0)
SEXO BTHC PEDO PTHC SEX0
escola notebookl escritorioc notebookd celular
Tirar foto chat_whatsaapp chat_whataapp chat messenger facebook chat_whataapp
Rodrigo Carlos Sade Carlos Carlos

Figura 3 — Clusters formados apés a execucdo do algoritmo SimpleKMeans

A Figura 4 apresenta as linhas temporais contextuais construidas a partir do
clusters gerados. O eixo X apresenta a data em milissegundos (com a data correspondente
inserida na figura) e cada linha do eixo Y representa um dos clusters. Cada ponto
representa um registro temporal. E possivel verificar alguns pontos de maior atividade
como nos dias 13/10, 20/10, 27/10, 25/11. No cluster 0, esses pontos foram destacados
com um circulo. Observa-se também um tempo de inatividade entre 28/10 e 24/11.

Cluster 4

Cluster 3

e ST R E Cluster 2

Cluster1 %
MM Cluster 0 @
01/10 28/10 25/11

Figura 4 — Linha temporal contextual

Com a andlise das linhas temporais contextuais, verificou-se grande atividade
entre os interlocutores Rodrigo e Carlos, em especial associada aos eventos
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“chat_whatsapp” e “chat_messenger facebook™. O suspeito Rodrigo também teve maior
atividade nos dias citados anteriormente. Assim, a linha temporal proveniente do primeiro
cluster (Cluster 0) facilita a visualizac¢do de evidéncias associadas ao abuso da vitima na
escola exatamente nos dias mencionados, associados as fotos tiradas. Observou-se que as
demais linhas permitem uma visualizacdo melhor de mensagens utilizando WhatsApp e
Facebook Messenger, usadas no compartilhamento de material pornografico infantil.

4. Conclusio

A andlise de linhas temporais ¢ uma técnica muito empregada em investigagdes
digitais. A grande quantidade de fontes de dados temporais torna essa analise mais
complexa, dificultando a adequada visualizacdo das relagdes entre eventos e da
determinagdo de pontos no tempo que sdo de interesse da investigagdo. O presente
trabalho demonstrou que essa andlise pode ser simplificada pela contextualizagdo e
posterior agrupamento (clusterizacdo) dos registros temporais. Como resultado do
modelo proposto, obtém-se linhas temporais cujos registros apresentam maior
similaridade contextual entre si, reduzindo a interferéncia de outros registros ndo
relacionados. No experimento proposto, pode-se identificar com mais facilidade os
suspeitos com maior interagdo e os momentos de maior atividade relacionados as
condutas investigadas.

Em trabalhos futuros, pretende-se aprimorar o processo de agrupamento com a
aplicag¢do de outros algoritmos, a fim de comparar os resultados obtidos para cada um
deles. Além disso, pretende-se explorar formas de contextualizacdo baseadas em
processamento de linguagem natural, especialmente na dimensdo do assunto.
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