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Abstract. The Mobile Electronic Identity (Mobile elD) is an important tool to
connect citizens and governments securely. Thus, this tool improves citizens’
access to electronic government services, as well as to allow a greater interac-
tion of people with public policies and decisions. This article aims to describe
and analyze elD solutions described in the literature which have been selected
after a systematic review.

Resumo. A Identidade Eletronica Movel (elD Movel) é uma importante solu¢do
para conectar cidaddos e governos de forma segura. Dessa forma, esta
solugcdo melhora o acesso dos cidaddos aos servicos de governo eletronico,
além de permitir uma maior interacdo das pessoas com as politicas e decisdes
publicas. Este artigo tem por objetivo descrever e analisar as solugoes de iden-
tidade eletronica movel descritas na literatura e que foram selecionadas apds a
condugdo de uma revisdo sistemdtica da literatura.

1. Introducao

Segundo [ONU 2014], o governo eletronico constitui-se de uma importante ferra-
menta para revitalizar a administracdo publica tanto no nivel nacional quanto local.
Como estratégia, muitos paises indicam a necessidade de oferecer solugdes robustas
de autenticagdo do ponto de vista da seguranga, que proporcionem mobilidade aos ci-
dadados e que tenham, preferencialmente, baixo custo. Sendo assim, o desenvolvimento
de uma Estratégia Nacional de Gestao de Identidade Eletronica (GId) é fundamental para
a realizag@o de Programas de Governo Eletronico (e-Gov).

Em [OECD 2011], foi apresentado um estudo sobre as estratégias nacionais de
Gid para e-Gov que foram adotadas por alguns paises. Constatou-se que tais estratégias se
basearam em préticas e regulamentos dos sistemas de identidade convencional existentes.
Ou seja, os paises presentes no estudo optaram por langar uma carteira de identidade
eletronica (cartdo eID), de forma que a distribuicdo e entrega dos mesmos para os cidaddos
seguisse aquilo que ja era feito com as carteiras de identidade convencionais com suporte
em papel.
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O uso de cartdo elD aumenta a robustez dos processos de identificacdo e
autenticacio do cidaddo perante servigos do governo eletronico, uma vez que esse cartao
possui elementos criptograficos e a habilidade de executar algumas pequenas aplicagdes
dentro do préprio ambiente seguro do cartdo. A identidade eletronica mével (eID mével)
pode ser vista como uma evolugao dos cartdes elD, tendo em vista que o cidaddo poderia
fazer uso do seu préprio telefone para acessar de forma segura os servigos de governo
eletrobnico. Conforme observado por [Ruiz-Martinez et al. 2007], a adocdo do eID mdvel
pode ser motivada pelo crescente uso de servigos de telecomunicagdes e principalmente
pela baixa aceitacdo das eIDs baseadas em cart@o.

Como as solucdes de eID Mdvel oferecem a possibilidade de autenticagao usando
a elD a partir do proprio telefone mével do usuério, o uso do cartdo de eID pode ser
substituido nos processos de autentica¢io ou funcionar como complemento as estratégias
nacionais de GId. Neste dltimo cendrio, as solugdes de eID Mdvel atuam como tecno-
logias de inclusdo, permitindo que mais pessoas se beneficiem do uso de uma eID para
interagir com o governo. Resumidamente, as solu¢des de eID Mdvel tem como potencial
aumentar significativamente o fator usabilidade e inclusdo digital, sem perder o nivel de
seguranca oferecido pelas solucdes baseadas em cartio de elD [Rath et al. 2014].

O objetivo deste artigo € analisar as estratégias e solu¢des de identidade eletronica
movel (eld Mdvel) presentes na literatura académica. Este artigo descreve os resulta-
dos obtidos (trabalhos selecionados) de uma revisao sistematica executada em agosto de
2016 e estd organizado da seguinte forma: Na Se¢do 2, sdo apresentados os conceitos e
caracteristicas referentes a eID Mdvel. A Secdo 3 descreve como a revisdo sistematica
da literatura foi conduzida, bem como a descri¢do dos trabalhos relacionados. Na Secdo
4 ¢ feita a andlise dos trabalhos relacionados. Por fim, na Secdo 5 sdo apresentadas as
consideragdes finais e trabalhos futuros.

2. Identidade Eletronica Movel (eID Movel)

A identidade de uma pessoa pode ser descrita como sendo um conjunto de informagdes
pessoais, utilizado a fim de caracterizar corretamente um individuo. Essas informagdes
podem se constituir do nome da pessoa, registro biométrico, altura, cor do cabelo, en-
tre outros. Para realizar essa caracterizagdo, a identidade pode também estar associada a
outros atributos ligados a pessoa como o nome da mae, data e local de nascimento. Depen-
dendo do uso e do contexto, a identidade pode ser composta somente por algumas des-
tas informagdes pessoais [NSTC 2008]. Para [Claufl and KShntopp 2001], a identidade
eletronica (eID) é criada quando informagdes pessoais sdo utilizadas para se caracterizar
uma pessoa no meio digital.

Por defini¢do, a identidade eletrénica mével se refere ao uso da eID através
de dispositivos moveis, como telefones inteligentes (smartphones) e tablets. Segundo
[World 2015], eID Mével é um conjunto formado pela eID do usudrio e pelas tecnolo-
gias utilizadas para gerencid-la. J4 para [Telia 2016], € como se o cartdo de elID estivesse
dentro de um telefone mével.

Durante as dltimas décadas, algumas solucdes de eID Mdvel foram testadas e im-
plementadas em alguns paises. Enquanto algumas solu¢des continuam em uso, outras
foram abandonadas ou substituidas. Atualmente, um conjunto heterogéneo de solugdes
encontra-se em produg¢do, englobando um nimero crescente e continuo de diferentes con-
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ceitos tecnoldgicos e implementagdes [Zefferer and Teufl 2015].

Para [Rath et al. 2014], apesar da diversidade de implementagdes da eID Movel, o
modelo de confianga advém do uso de algum elemento seguro (secure hardware element
— SE) presente no dispositivo mével. Este SE deve possuir a capacidade de armazenar e
realizar operagdes de criptografia. De acordo com esse autor, as implementacdes atuais de
elD Movel podem ser classificadas em dois tipos de solugdes, dependendo da localizagao
do elemento seguro:

e Solucgdes baseadas em cliente: solugdes baseadas neste modelo, normalmente, fa-
zem uso de um cartdo SIM (subscriber identity module) especial, capaz de arma-
zenar a eID de forma segura e prover operagdes de criptografia como assinatura
de documentos. Tipicamente, o acesso aos dados e funcionalidades deste cartao
SIM estd protegido por uma senha secreta (Personal Identification Number — PIN),
proporcionando assim o segundo fator de autenticagdo.

e Solugdes baseadas em servidor:  essas solucdes utilizam as técnicas de
computagdo em nuvem para implementar um elemento de hardware central,
como, por exemplo, um Mddulo de Hardware Seguro (HSM). Assim, o dispo-
sitivo movel do usudrio ndo armazena os dados da elD e ndo implementa as funci-
onalidades de criptografia. Entretanto, o dispositivo mdvel participa do processo
de autenticagdo, como um dos componentes obrigatdrios. Isto porque este dispo-
sitivo € o responsavel por acessar a eID no HSM e destravar as funcionalidades de
criptografia, o que geralmente € feito com o recebimento de uma senha descartdvel
(one-time password — OTP).

Para [Mantoro and Milisi¢ 2010], nos processos de autenticacdo, as chances de
forjar uma identidade devem ser minimizadas, utilizando algum elemento seguro como
apresentado acima. E possivel utilizar o telefone mével pessoal para identificar e au-
tenticar o cidadao de forma segura durante o acesso a um provedor de servigo (Ser-
vice Provider — SP) governamental, por exemplo. Por outro lado, conforme apresentado
por [Stamp 2011], € recomendavel utilizar mais de um fator de autentica¢do de forma a
reforgar a seguranga.

Implementar uma solugdo baseada em cliente ou em servidor depende da infraes-
trutura e da estratégia nacional de GId para e-Gov adotada em cada pais. Como exempli-
ficado por [Zefferer and Teufl 2015], os paises Bélticos e Escandinavos passaram a adotar
arquiteturas baseadas em cliente, com o uso de cartdes SIM como elementos de hardware
seguros. A Austria, por outro lado, preferiu a adogdio de uma arquitetura baseada em
servidor, utilizando o HSM como hardware seguro.

A popularizacdo e o aumento da adocdo de uma solucdo de eID Movel pelos
governos tem atraido muitas oportunidades de negécios. Empresas privadas comec¢aram a
oferecer solugdes de eID Mdvel prontas para uso, de forma a facilitar a implantagdo pelos
governos. Dentre estas, podem ser citadas as empresas Valimo Wireless Ltd! e a Methics
Ltd?, que oferecem solucdes baseadas em cartio SIM; e a ServerBKU? e PkBox*, que

Thttp://www.valimo.com/
2http://www.methics.fi/
*http://www.valimo.com/
*http://www.pksuite.it/eng/pr_pkbox.php
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oferecem solugdes baseadas no uso de HSM.

Porém, ao abordar a questdo identidade eletronica mével tanto em solugdes ofe-
recidas por empresas privadas quanto publicas, uma preocupagdo constante se refere a
privacidade das pessoas. [Laurido and Feitosa 2015] descrevem privacidade como sendo
o direito de cada pessoa de manter e controlar suas informagdes pessoais, decidindo quem
pode ter acesso a elas. Para [Pournajaf et al. 2014], a quebra de privacidade € considerada
um problema ao expor atributos sensiveis de uma pessoa como um simples endereco de
residéncia, até informagdes privadas e particulares como doengas ou estilos de vida.

Como a identidade digital de uma pessoa pode estar atrelada a um conjunto de
informagdes pessoais, conforme afirmado por [Jgsang et al. 2007], o sistema de gestdo
de identidade desempenha um papel importante na preservacdo da privacidade. Para
[Hansen et al. 2008], hd uma grande variedade de principios e guias que visam estabe-
lecer e manter a privacidade do sistema de gestdo de identidade. Os principios mais
amplamente aceitos s@o as Préticas para Informacao Justa (Fair Information Practice —
FIPs), que foram desenvolvidos na década de 1970.

A OECD? publicou um conjunto de diretrizes baseado no FIPs que objetiva garan-
tir a privacidade para a troca de dados pessoais [Hansen et al. 2008]. Em 2013, o conjunto
de diretrizes criadas pela OECD foi atualizado, de forma a garantir aderéncia ao avango
tecnoldgico dos ultimos anos. Ao adotd-lo como guia, um sistema de gestdo de identidade
passa a operar no modelo centrado no usudrio, oferecendo a esse usudrio o controle sobre
suas informagdes pessoais [OECD 2013].

De forma geral, a privacidade pode ser entendida como a possibilidade do usudrio
determinar quais atributos pessoais serdo divulgados para os SPs e se concorda com os
termos de uso estabelecidos pelo provedor. Segundo os principios definidos pela OECD,
o usudrio tem o direito de garantir seu anonimato perante o provedor de servico, bem
como divulgar as informacdes pessoais que julgar adequadas.

Contudo, apesar de existirem diretrizes para garantir a privacidade dos usudrios,
quando se trata de soluc¢des de eID Mdvel para governo eletronico, também deve-se con-
siderar que o direito a privacidade deve ser algo previsto em lei.

3. Revisao Sistematica da Literatura

A execu¢ado de uma Revisdao Sistemdtica da Literatura (RSL) teve como ob-
jetivo principal identificar as publicagdes relacionadas ao uso da Identidade
Eletronica Moével (eID Movel), dentro e fora do contexto de governo eletrénico.
[Kitchenham and Charters 2007] propde quatro passos para conduzir uma revisdo sis-
tematica da literatura (RSL): (1) identificac@o dos recursos (questdo de pesquisa, palavras
chaves e fontes); (2) selecao dos estudos; (3) extracdo dos dados e (4) andlise dos dados.

Segundo [Kitchenham and Charters 2007], o estabelecimento das questdes de pes-
quisa se constitui a parte mais importante de qualquer revisao sisteméatica. O processo de
revisdo visa, portanto, encontrar os estudos candidatos capazes de responder as questoes
de pesquisa formuladas e a andlise destes estudos deverdo ser capazes de trazer as res-
postas esperadas. Para identificar e selecionar estes estudos, foi elaborado e executado

Disponivel em http://oecdprivacy.org/.
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um protocolo de busca para encontrar nas bases cientificas os estudos primérios que res-
pondem a seguinte questdo: quais solugdes de identidade eletronica mével (eID Movel)
propostas podem ser aplicadas no contexto de governo eletrdnico? Como questdo adicio-
nal, definiu-se ainda: quais tecnologias estdo sendo utilizadas para prover a eID Mdvel?
Através da andlise das publica¢des, buscou-se analisar as solu¢des de eID Movel propos-
tas de forma a identificar como ocorre o armazenamento dos atributos do usudrio e como
este usudrio € identificado pelo provedor de servigo (SP) ao fazer uso do identificador
eletrénico (eID).

Na revisao sistemadtica, executada em agosto de 2016, definiu-se que apenas os es-
tudos publicados na lingua inglesa seriam considerados, de acordo com a string de busca:
(“MOBILEID” OR “MOBILE ID” OR “MOBILE-ID” OR “MOBILE EID” OR “M-
ID” OR “MOBILE IDENTIFICATION” OR “MOBILE IDENTITY” OR “IDENTIFICATION
ON MOBILE”).

O protocolo de busca foi executado considerando as cinco fontes mais relevantes
da 4rea, a saber: ACM Digital Library ©, IEEE Explore 7, Science Direct 8, Scopus ? e
SpringerLink !°. Para extrair a primeira lista de trabalhos, executou-se a string de busca
nas fontes citadas, considerando o titulo e resumo, e utilizou-se como filtro trabalhos
publicados nos dltimos 10 anos. A Tabela 1 apresenta o total de publicacdes retornadas
de cada uma das cinco bases cientificas, o que representou um total de 275 trabalhos.

Tabela 1. Resultados da Execucao do Protocolo de Busca e Selecao de Trabalhos

ACM | IEEEXplorer | ScienceDirect = Scopus | Springer | Total
Resultado da string 25 27 10 52 161 275
Trabalhos lidos 3 6 0 7 2 18
Trabalhos selecionados 2 2 0 3 1 8

Ainda na etapa de selecao dos trabalhos (etapa 2 da RSL), os seguintes procedi-
mentos foram executados para inclusdo e exclusdo de trabalhos: (1) apds verificar o titulo,
autores e filiagdo, procurou-se identificar os trabalhos repetidos (foi mantido o trabalho
mais recente). Trinta e nove (39) trabalhos repetidos foram excluidos da lista; (2) apds
a leitura do titulo e do resumo de cada artigo, foram excluidos trabalhos que ndo tratam
exatamente de eID Mdvel ou cujos titulos e resumos apresentavam informagdes conflitan-
tes. Em caso de duvida, a conclusdo do artigo foi analisada. Ainda nesta etapa, trabalhos
com até 3 paginas, que caracterizavam resumo estendido e trabalhos sem resumo foram
excluidos. Ao final desta etapa 2, duzentos e dezoito trabalhos foram excluidos. Como
resultado (3), dezoito artigos foram incluidos na lista de artigos pré-selecionados, pois
estes respondiam a questdo primdria de pesquisa, ou seja, os trabalhos descrevem uma
solugdo para prover eID Mdvel e ndo apenas descrevem o problema (ver Tabela 1). Final-
mente, apds a leitura completa dos dezoito trabalhos, foram selecionados oito trabalhos
que apresentam de forma consistente uma solugio para prover eID Mdvel. Estes trabalhos
estdo indicados na Tabela 2.

®http://dl.acm.org/
"http://ieeexplore.ieee.org/
8http://www.sciencedirect.com/
’http:/link.springer.com/search
Yhttp://link.springer.com/
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Tabela 2. Resultados da Execucao do Protocolo de Busca e Selecao de Trabalhos

Referéncia Titulo Tlp'O de~ Fonte
Publicacao
MARTENS (2010) Electronic identity management in Estonia Periddico Stz
between market and state governance
Towards an open framework for mobile digital Evento
EN-NASRY E KETTANI (2011) identity management through strong . Springer
. Internacional
authentication methods
BICAKCI (2014) Mobile aut'hentlcatl.on secure against EvenFo IEEE
man-in-the-middle attacks Internacional
Research of elD Mobile Identity Evento .
WUET AL. (2014) Authentication Method Internacional Springer
KRIMPE (2014) Mobile ID: Crucial clement of m-Government Bvento ACM
Internacional
. . . o . Evento
PRUSA (2015) E-identity: Basic building block of e-Government . IEEE
Internacional
ZEFFERER E TEUFL (2015) Leveragm'g the Adoptlop of Moblle elD EvenFo Sorligan
and e-Signature Solutions in Europe Internacional
KETTULA (2015) A novel fedgrated strogg globlle signature Periddico Elsevier
service: The Finnish case

3.1. Descricao dos Trabalhos Selecionados

O trabalho apresentado por [Martens 2010] descreve o Sistema de Gestdao de Identidade
Eletronica (electronic Identity Management System — eIDMS) da Estonia para o contexto
de e-Gov do pais. A eID Mdvel foi introduzida no governo estoniano em maio de 2007
pela maior operadora mével (EMT) em cooperagido com a SK!!' (Autoridade Certificadora
Estoniana). Para poder utilizar a eID Mdvel, o usudrio precisa trocar o seu cartdo SIM por
um cartdo com capacidade PKI (Public Key Infrastructure). Porém, mesmo apds realizar
a troca do cartdo SIM por outro com funcionalidade PKI, o usudrio ainda precisa ativar a
sua eID Mdvel, o que € feito através do cartdo de elD.

A PKI adotada na Estdnia, prevé o uso de dois pares de certificados digitais para o
cidaddo: um par utilizado para autenticagdo e um par utilizado para assinatura eletronica.
Com validade de cinco anos, os dois pares sdo considerados qualificados, ou seja, sdo
certificados reconhecidos legalmente pelo Ato de Assinatura Digital'?. Cada uma das
chaves privadas possui um cédigo PIN diferente. Os certificados contém o nome completo
do cidadio, seu cédigo pessoal'® (Personal Identification Code — PIC) e um enderego de
email reconhecido pelo governo. Entretanto, nenhuma informagao biométrica ¢ utilizada.

Em [En-Nasry and El Kettani 2011], os autores propdem um middleware para
ser integrado em provedores de identidade, de forma a oferecer vérios métodos de
autenticacdo para o usudrio. Segundo os autores, entre os métodos mais comuns de
autenticacao dos sistemas de eID Modvel, destacam-se: autenticacdo baseada em cartdao
SIM, autentica¢do baseada em chaves publicas (PKI) e autenticacdo baseada em senhas
descartaveis (one time password — OTP).

Independente do mecanismo de eID Modvel adotado, o modelo proposto em
[En-Nasry and El Kettani 2011] se baseia em uma camada de software (middleware) para

"Disponivel em https://sk.ee/en/about/.
2Disponivel em http://www.legaltext.ee/text/en/X30081K4.htm
130 PIC ¢ atribuido a todo cidaddo do pais desde a independéncia do pafs em 1992.
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integrar todos os métodos de autenticacdo. Este middleware deve ser capaz de gerenciar
perfis de usudrio e contexto, garantindo que a autenticagdo possa ocorrer a partir de di-
versos métodos. Isto significa que o usudrio poderd utilizar um, dentre varios métodos,
para se autenticar no SP. A proposta prima pela usabilidade, desobrigando o usudrio de
lembrar exatamente qual o método de autenticac@o deve utilizar para acessar um servico
online protegido.

O protocolo proposto por [Bicakciet al. 2014] tem por objetivo garantir a
seguranca contra ataques do tipo homem-do-meio (Man-in-The-Middle — MITM) em am-
bientes de autenticacdo, utilizando solucgdes tradicionais de eID Mdvel. Para os autores,
as solugdes tradicionais de eID Movel sdo as que geram um par de chaves criptogréficas
assimétricas (publica e privada) para autenticagdo do usudrio, armazenando essas chaves
no cartdo SIM e protegendo-as com uma senha pessoal (PIN). Contudo, para autenticag@o
no SP com uma eID Moével, o protocolo proposto leva em consideracdo o contexto no
qual o usudrio e o dispositivo estdo inseridos. O servidor de assinatura mdvel ganha a ca-
pacidade de autenticar o usudrio, dispensando o uso de uma entidade certificadora (CA).
Assume-se também como premissa que o sistema operacional mével € seguro, portanto
o dispositivo mdvel deve estar equipado com o ambiente de execucao confidvel (Trusted
Executed Environment — TEE).

O método de autenticagdo em eID Movel proposto em [Wu et al. 2014], € baseado
na utilizacdo da identidade eletronica em conjunto com a tecnologia NFC (Near Field
Communication). Os experimentos realizados pelo autor demonstraram que o método
proposto pode ser utilizado como uma solugdo de eID Mdvel universal. De forma geral,
o método de eID Mdvel proposto visa prover a autenticagdo segura e a privacidade do
usudrio.

[Krimpe 2014] descreve a implementacio da eID Mdvel na Republica do Azer-
baijdo. Conhecida no pafs por Asan Imza ou “Assinatura Simples”, a solugio de eID
Movel faz parte do projeto de assinatura eletrOnica (e-Signature) mével, sendo o prin-
cipal componente das politicas de e-Gov daquele pais. A eID Mdvel foi langada como
projeto piloto em 2013 e, oficialmente, entrou em operacao no ano de 2014.

A implementag¢do da identidade mével no Azerbaijdo € baseada em uma parceria
publico-privada (Public-Private-Partnership — PPP), realizada com as maiores operado-
ras de telefonia movel do pais. Um cartdo SIM diferenciado, que armazena os certificados
digitais pessoais no dispositivo mével € fornecido ao cidadao. Com base em uma infraes-
trutura de chave publico-privada (PKI), os certificados pessoais emitidos sdo armazenados
no cartdo SIM, evitando que a chave privada possa ser copiada. Os certificados também
s6 podem ser destravados com o uso de senhas pessoais (codigos PIN).

O trabalho de [Prusa 2015] trata dos aspectos ligados a confianga relacionada com
aelD e sua integragdo com o governo eletronico. Foi feita uma discussdo sobre os projetos
europeus STORK e STORK 2.0 e a integracdo entre os paises da Unido Europeia, como
forma de motivar o avanco da interoperabilidade entre paises, especialmente os paises
da Unido Africana. O uso da identidade eletrdnica é o foco principal da publicagdo,
abordando de forma rdpida o uso da elD através de dispositivos méveis e citando super-
ficialmente a Austria, Estonia e Islandia como paises que disponibilizaram a solucio de
elD Moével para seus cidadaos.
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O trabalho desenvolvido por [Zefferer and Teufl 2015] apresenta uma pesquisa e
analisa as solucdes de eID Movel e assinatura eletronica, adotadas por vdrios paises euro-
peus, com o intuito de servir como referéncia para outros governos. Na EstOnia, a solu¢do
de eID Movel e assinatura eletronica € conhecida “Mobiil-ID”. Nessa solugdo, os dados
do usuério sdo armazenados no cartdao SIM fornecido pelas operadoras de telefonia movel.
Com abordagem semelhante, a solu¢do chamada de “BankID” na Noruega indica também
a participacao do setor bancdrio. Outras solu¢des que seguem a abordagem com uso do
cartdo SIM também sdo encontradas na Finlandia e Lituania, o que demonstra que os
Estados Escandinavos e Balticos estdo juntamente com a Austria, entre os pafses lideres
com relagdo a adocdo da eID Mdvel e assinatura eletronica na Europa.

Com o nome “Mobillmza”, a Turquia desenvolveu a solucao de eID Movel e assi-
natura eletronica, tendo nas operadoras de telefonia mével Turkcell e Avea os tomadores
de decisdes centrais. Assim como nos paises Escandinavos e Balticos, a solu¢ao da Tur-
quia segue a abordagem de arquitetura baseada em cliente, porém, utilizando um cartdo
SIM melhorado. Solug¢des utilizando o cartdo SIM foram adotados pela Moldova e Suica.
Na Moldova, a solucdo foi introduzida em 2012 com a participag@o das operadoras de te-
lefonia mével e tendo o governo como entidade certificadora raiz. Na Suica, com o nome
de “Swiss Mobile ID”, a solugdo foi colocada em producdo em 2013.

O trabalho de [Kerttula 2015] tem por objetivo descrever questoes legais, arqui-
tetura e padroes do servico de eID Mdvel da Finlandia. O servigo € baseado um uma
estrutura PKI mével e na federacdo de asser¢des de seguranga, usando padrées ETSI
MSS!*. As credencias pessoais de seguranga sdo armazenadas no UICC (Universal Inte-
grated Circuit Card) e as operagdes de criptografia rodam neste SE a prova de violacao
do operador de telefonia mdvel.

Os operadores de telefonia mével participam ativamente do sistema de eID Mdvel
naquele pafs. Com servigo langado em junho de 201113, atualmente, as operadoras Telia-
Sonera Finland, Elisa e DNA s@o as responsaveis pela implementagdo e desenvolvimento
da eID Mdvel, atuando em cooperacdo com a FiCom'¢. Entretanto, o sistema é aberto ao
ponto de permitir a entrada de novos operadores de telefonia.

Como o modelo faz uso de um elemento seguro (USIM), as chaves RSA podem
ser geradas de uma forma simples e segura dentro deste elemento. Da mesma forma, um
conjunto de aplicativos (SIM Application Toolkit — SAT) € inserido no SE para permitir a
assinatura moével.

4. Analise dos Trabalhos

Na Tabela 3, sdo apresentadas algumas informacdes sobre a implementacdo das solugdes
de eID Mdvel, obtidas na analise dos trabalhos relacionados, a saber (1) os cendrios de
aplicagdo da eID Modvel, ou seja, se a solugdo de eID Mdvel foi implementada ou proje-
tada para uso pelos SPs governamentais e SPs privados ou trata-se apenas de um modelo
tedrico; (2) os paises para os quais a solugdo foi proposta ou implementada; (3) o ano de
inicio da operacgdo (data de lancamento) da solucdo de eID Movel; (4) se houve o esta-
belecimento de parcerias ptiblico-privada para desenvolvimento da solugdo; (5) o tipo de

“Disponivel em http://www.etsi.org/
Disponivel em www.mobiilivarmenne.fi/en/index.html.
Finnish Federation of Communications and Informatics.
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elemento seguro adotado pela solugdo de eID Movel; e (6) o que € preciso que o cidadao
informe para que o processo de autentica¢io ocorra, como por exemplo, senha numérica,
senhas descartaveis (OTP) ou fatores biométricos.

Tabela 3. Comparacao dos trabalhos relacionados

Referéncia Cenario Pais Ano | PPP SE Autentica¢ao
MARTENS (2010) e-Gov Estonia 2007 | Sim Cartdo SIM PIN
EN-NASRY E KETTANI (2011) Tedbrico - - Sim Cartido SIM OTP
BICAKCI (2014) Tedrico - - Sim | C.SIM/TEE PIN
WU ET AL. (2014) Tedrico - - - Carto de elD PIN
KRIMPE (2014) e-Gov Azerbaijdo | 2014 | Sim Cartdo SIM PIN
PRUSA (2015) e-Gov Islandia 2014 | Sim Cartdo SIM PIN

e-Gov Austria 2010 - HSM Senha / OTP
e-Gov Noruega 2009 | Sim Cartao SIM PIN
7ZEFFERER, e-Gov Lituania 2007 | Sim Cartdo SIM PIN
TEUFL (2015) c-Gov Turquia 2007 | Sim Cartdo SIM PIN
e-Gov Moldova 2012 | Sim Cartao SIM PIN
e-Gov Suica 2013 | Sim Cartao SIM PIN

KERTTULA (2015) e-Gov/Priv Finlandia | 2010 | Sim | Cartdao USIM PIN / OTP

Alguns paises foram citados em mais de um trabalho relacionado. Assim, foi con-
siderada apenas uma referéncia (linha) na Tabela, como é o caso da Austria que aparece
nos trabalhos de [Prusa 2015], [Zefferer and Teufl 2015] e [Martens 2010], da Estonia que
€ descrita nos trabalhos de [Prusa 2015] e [Zefferer and Teufl 2015], e da Finlandia que
¢é citada por [Kerttula 2015] e [Zefferer and Teufl 2015]. Dados incompletos, impreci-
sos, nao informados ou irrelevantes foram deixados intencionalmente sem preenchimento
(marcagao “-7).

Nas publicacdes de [Martens 2010], [Krimpe 2014] e [Kerttula 2015], apenas um
pais em cada artigo foi analisado pelos autores, respectivamente, a Estonia, a Republica
do Azerbaijao e a Finlandia. Embora a primeira solucdo de eID Mdvel tenha sido im-
plementada em 2007 (Estdnia), observou-se que as implementacdes posteriores seguem
a mesma abordagem, com a adocdo do cartdo SIM como elemento seguro e utilizacdo da
elD tanto pelo governo quanto pelo setor privado.

Os autores [En-Nasry and El Kettani 2011], [Bicakci et al. 2014] e
[Wu et al. 2014] optaram por apresentar um modelo tedrico de autenticacdo movel.
[En-Nasry and El Kettani 2011] propdem um protocolo extensivel para operar de forma
independente em plataformas de autenticacdo (ex. IdP), de forma que essas plata-
formas sejam capazes de reconhecer e trabalhar com todos os tipos de autentica¢do
existentes, como biometria, senhas descartaveis, identificacdo de contexto, entre outras.
[Bicakci et al. 2014] apresentam o protocolo “Mobile-ID” utilizando padrdes abertos,
com uma abordagem que procura mitigar problemas com ataques do tipo homem-no-
meio. [Wu et al. 2014] foram os tnicos a propor a utilizagdo do chip do cartdo de elD
do cidadao como elemento seguro. Este modelo sugere a utilizacio do leitor NFC dos
dispositivos mdveis, que em conjunto com os médulos idealizados, visam promover uma
forma segura de autenticagao maével.

Em [Prusa 2015], quatro paises sdo supervisualmente citados: Austria, Estonia,
Islandia e Republica Tcheca. Destes, a Islandia traz mais informagdes se destacando com
uma das implementa¢des mais recentes de eID Mdvel. Por outro lado, o trabalho apresen-
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tado por [Zefferer and Teufl 2015] descreve o cendrio de eID Mdvel em diversos paises
europeus, dos quais a Austria se destaca como o Unico pais a apresentar uma solucao
baseada em servidor.

Permitir a participacdo de instituicdes privadas aparenta ser uma pratica comum,
visto que uma mesma eID pode ser utilizada tanto para autenticagdo em provedor de
servico governamental tanto quanto o SP privado. Apesar das semelhancas encontra-
das, a data de implementacdo varia muito. Paises como a EstOnia, Litudnia e Turquia
implementaram a eID Mdvel em 2007; ja a Islandia, Republica do Azerbaijao e Suica
implementaram a solugdo recentemente.

Ao observar na Tabela 3, o ano de inicio de operacdo das solucdes, constata-se a
afirmacao de [Zefferer and Teufl 2015] ao citar que os Estados Escandinavos e Balticos
estdo, juntamente com a Austria, entre os paises lideres com relagdo a adocdo da elD
Moével na Europa.

Apesar da maioria das solucdes apresentarem parcerias entre governo € inicia-
tiva privada, ndo foi apresentado pelos trabalhos relacionados o grau de envolvimento
do governo ou da iniciativa privada. Ou seja, ndo foi possivel identificar até que ponto
o governo dita as regras de negdcios e determina quais padrdes tecnoldgicos devem ser
seguidos. Da mesma forma, ndo foi possivel determinar como o direito a privacidade é
garantido aos cidaddos e usudrios das solugoes de eID Movel.

Pela simplicidade de implementacdo, observa-se que a utilizagdo do cartdo SIM
como elemento seguro tem sido a solucdo de eID Mdvel mais bem aceita pelos governos.
Portanto, considerando a questao de pesquisa elencada como objetivo principal da revisao
sistemadtica, esta solu¢do aparenta ser a mais aderente as politicas de governo eletrOnico.

Contudo, considerando a questao adicional de pesquisa, é importante destacar
que o HSM também foi citado como solugdo vidvel de eID Mdével. Da mesma forma, o
trabalho tedrico apresentado por [Bicakci et al. 2014], sugere a utilizacdo do TEE como
fator complementar a seguranca.

De forma geral, conforme apresentado na Tabela 3, como solug¢do baseada no
cliente o cartdo SIM € identificado como o mais adotado, bem como o HSM € considerado
quando o governo pretende adotar uma solug¢do baseada em servidor.

5. Conclusao

Com avango tecnoldgico dos dispositivos moveis, as capacidades de hardware tém se am-
pliado e os softwares estdo se tornando cada vez mais intuitivos, fazendo destes aparelhos
o elemento perfeito para estar junto do usudrio em qualquer lugar. Ao combinar elemen-
tos seguros de armazenamento e processamento, estes dispositivos passam a permitir que
transagdes online seguras possam ser realizadas.

Neste contexto, as solucdes de eID Modvel se destacam como solugdes vidveis
pela usabilidade e pela alta seguranga oferecida. No geral, os custos para os cidadios sdo
relativamente baixos, uma vez que o componente mais caro destas solugdes € o dispositivo
moével e normalmente o cidaddo ji o possui. Além disso, as demais funcionalidades
providas por esses dispositivos permitem ao cidaddo outras facilidades, que ndo o uso
exclusivo como identificador eletronico.
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Conforme observado no estudo dos trabalhos relacionados, a adog¢ao de solucdes
de eID Modvel se mostra cada vez mais frequente. Oferecer servicos a uma gama maior
de pessoas tem motivado sua ado¢do por governos, além de ter atraido o interesse de
empresas privadas. Trabalhos cientificos, em sua maioria, descrevem as solugdes ja im-
plementadas e prontas para uso. Poucos trabalhos realmente propdem uma solugdo de
elD nova ou oferecem resultados de uma prova de conceito. Mesmo assim, a maioria das
solugdes foi concebida através da utilizagdo de cartdes SIM, justamente pela facilidade
de implementagdo.

Por fim, este estudo demonstrou que as solucdes de eID Mdvel estdao gradativa-
mente sendo adotadas por diferentes paises por se constituirem uma grande ferramenta
para aumentar a interacio dos cidadaos e governos. Em trabalhos futuros, serd estudado
o cendrio de e-Gov no Brasil e serd proposto um sistema de eID Mdvel que seja aderente
a estratégia de GId nacional.
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