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Abstract. Collaborative environments are based on the establishment of virtual
organizations (VOs) and have specific rules and policies to allow access to rese-
archers. The use of federated identity model simplifies management identity to
the user and provides single sign-on authentication. However, to create VOs that
go beyond the barriers of a Federation, it is necessary to establish trust relati-
onship among the domains of different Federations.This work aims to describe a
service responsible for (1) providing a trust relationship establishment between
the VO providers that are in different SAML federations and (2) supporting the
authentication and authorization of VO users.

Resumo. Ambientes colaborativos sdo baseados na formacgdo de organizacoes
virtuais (OVs) e possuem regras e politicas especificas para permitir o acesso
dos pesquisadores. O uso do modelo de identidades federadas simplifica
para o usudrio a gestdo de identidades, proporcionando a funcionalidade de
autenticagdo federada e unica (SSO). No entanto, para a formagdo de OVs,
que ultrapassam o dominio de uma tinica Federacdo, é necessdrio o estabele-
cimento de relagoes de confianca entre os dominios de diferentes Federagaes.
O objetivo deste trabalho é descrever um servigco responsdvel por (1) prover o
estabelecimento das relagdes de confianga entre os provedores usados em uma
OV formada por dominios administrativos que estdo em diferentes federacoes
SAML, e (2), contribuir com a autenticacdo e autorizacdo dos usudrios da OV.

1. Introducao

Universidades, institutos de pesquisas e empresas estdo gerando uma grande quantidade
de dados que precisam ser acessados através de ambientes colaborativos de pesquisa que
ultrapassam os dominios de uma tnica organiza¢do [Broeder et al. 2012]. Institui¢des,
normalmente geograficamente distribuidas, se conectam através da Internet e estabelecem
relagdes de confianga entre si para desenvolverem pesquisas colaborativas, pesquisas estas
chamadas de e-science [Schroeder 2008].

Nestes ambientes colaborativos, nos quais pesquisadores fazem uso de recur-
sos computacionais distribuidos, as relagdes de confianca estabelecidas devem permitir
a interacdo entre pesquisadores que nao participam de uma mesma instituicao (mesmo
dominio administrativo), mas que tém interesse em compartilhar recursos e informacdes
sobre uma determinada linha de pesquisa ou projeto [Zhang et al. 2012]. Como resul-
tado deste cendrio, tem-se um grupo sem fronteiras que atua como uma rede de pessoas e
institui¢des conectadas que trabalham juntas com o objetivo de resolver problemas com-
plexos e fazer ciéncia. Na literatura, este grupo é chamado de Organizacdo Virtual (OV)
[Gemmill et al. 2009, Foster et al. 2001].
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Um ponto chave para os ambientes colaborativos das OVs € prover a gestdo de
identidades (GId) por meio da criacdo de um sistema de identificacdo, de autenticacdo
e de autorizagdo de usudrios. Estes ambientes precisam ser protegidos contra acessos
ndo autorizados. E preciso definir quem tem acesso a quais recursos e em quais cir-
cunstincias e também definir quem terd permissdes para gerenciar as regras de acesso de
outros usuarios [Foster et al. 2001].

A Gestao de Identidade (GId) pode ser entendida como o conjunto de processos
e tecnologias usados para garantir a identidade de uma entidade, garantir a qualidade das
informacdes de uma identidade (identificadores, credenciais e atributos) e para prover
procedimentos de autenticagdo, autorizacao e auditoria [ITU-T 2009]. Para prover a GId,
€ necessdria a construc¢io de um sistema integrado de politicas e processos para validacao
e troca de credenciais entre os envolvidos, além das defini¢des, certificagdo e gerencia-
mento do ciclo de vida das identidades digitais que permitam o tratamento e manipulagdo
de identidades (atributos de identidades) [Jgsang et al. 2005, Chadwick 2009].

Dentre os modelos de GId utilizados em ambientes colaborativos, destaca-se
o de identidades federadas, no qual uma federacdo é uma forma de associagdo entre
institui¢cdes parceiras (dominios administrativos) de uma rede colaborativa que usa um
conjunto comum de atributos, préticas e politicas para trocar informagdes e compar-
tilhar servigos, possibilitando a cooperacdo entre os membros e usudrios da federacao
[Carmody et al. 2005]. A adog¢do de um modelo de GId federadas, tem por objetivo re-
mover a complexidade do usudrio, no que se refere a administrar um nome de usudrio e
senha para cada servigco que deseja acessar, permitindo que uma mesma identidade possa
ser utilizada no acesso a diferentes servigos que podem estar em dominios administrativos
diferentes [Jgsang et al. 2005, Bhargav-Spantzel et al. 2007].

Em pesquisas colaborativas (e-science), a utilizagdo de GId federadas se mos-
tra vantajosa, pois permite que os pesquisadores envolvidos ndo necessitem de um novo
usudrio para acesso aos recursos que serdo compartilhados, possibilitando que os res-
ponsaveis pela OV adicionem somente as regras de acesso aos recursos, deixando a
autenticacdo a cargo da institui¢cdo de origem de cada pesquisador. Motivados por es-
sas necessidades, representantes de diferentes instituicdes tém se organizado para discutir
como resolver os desafios relacionados a definicdo de uma politica comum para gestao de
identidades nas estruturas, federacdes e tecnologias existentes com o objetivo de desen-
volverem pesquisas colaborativas [Broeder et al. 2012].

Este trabalho tem por objetivo descrever um servigo de geréncia de seguranca de
OVs, que visa auxiliar as etapas do ciclo de vida de uma OV, em especial, que possibilite
o estabelecimento das relacdes de confianca entre provedores que estdo em federacdes
SAML distintas e contribua com a autenticag@o e autorizagdo em ambiente colaborativos.
De forma a avaliar a aplicabilidade do servico proposto, um protétipo foi desenvolvido e
um cendrio de uma OV foi concebido para os experimentos de avaliacao.

Este artigo estd organizado em cinco se¢des. Na Secdo 2, sdo apresentados os
conceitos referentes a OVs, e-science e gestdo de identidades federadas. A solugdo pro-
posta (servigo de geréncia de seguranga para OVs) € descrita na Secao 3. Na Secdo 4, os
trabalhos relacionados sdo analisados e comparados com o servi¢o proposto. Por fim, a
conclusio e os trabalhos futuros sao apresentados na Se¢ao 5.
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2. Organizacoes Virtuais - OV

O responsdvel pelo programa de e-science do governo Inglés, John Taylor, define e-
science como: “uma forma de colaboragdo global em determinadas dreas da ciéncia e a
infraestrutura que ird suportd-la” [Taylor 2001]. Além disto, e-science utiliza ferramen-
tas computacionais para a troca de informagdes, permitindo que pesquisadores possam
compartilhar recursos com outros pesquisadores ou, em outros projetos, instituicdes e até
entre diferentes dreas de pesquisa [Schroeder 2008].

A colaboragdo entre as diferentes disciplinas, dreas de conhecimento, ndo se
aplicam somente as tecnologias mas também as institui¢des, nas quais as politicas de
coordenacdo dos projetos de e-science ultrapassam as fronteiras de paises e apresentam
obstaculos para o processo, nao s6 técnicos, mas organizacionais [Schroeder 2008]. Es-
tas barreiras incluem politicas restritivas de acesso aos recursos computacionais das grids
académicas providas por um pais, diferentes leis de direitos autorais e de propriedade
intelectual, além de barreiras comerciais como a interconexao de redes seguras.

Nos ambientes colaborativos, um desafio apontado por [Foster et al. 2001] é
o compartilhamento de recursos para resolu¢do de problemas de pesquisa de forma
dindmica e multi-institucional. Para permitir este compartilhamento € necessdrio pro-
ver um ambiente controlado, definindo claramente quem € o provedor do servigo, o que
é compartilhado, quem tem acesso a estes recursos € quem pode compartilhd-los. Uma
Organizagao Virtual (OV) é um grupo formado por universidades, empresas e individuos
que compartilham recursos e conhecimentos para alcangar um objetivo € que atuam por
acordos estabelecidos [Foster et al. 2001].

Um dos desafios apresentados em uma OV € criar e gerenciar um ambiente seguro
e federado entre dominios administrativos autdbnomos, de forma a garantir a separacao
entre o provimento, o gerenciamento da aplicagdo fornecida, o gerenciamento operacional
da infraestrutura da OV, o descobrimento dos recursos disponiveis e o estabelecimento das
relacdes de confianca [Capuano et al. 2010].

O ciclo de vida de uma OV é um processo composto dos seguintes estdgios: (1)
criacao, identifica as competéncias necessdrias para desenvolver um projeto de pesquisa,
modela o projeto com base nestas competéncias e identifica os parceiros que melhor se
enquadram neste projeto; (2) operacao, visa a execugdo do projeto cooperativo de forma
eficiente, sendo que os mecanismos de cooperagdo e as medidas de desempenho t€m papel
importante neste estdgio; (3) evolu¢ao, permite uma pequena alterac@o ou redistribuicdo
de competéncias entre os membros’; e (4) dissolucao, trata da dissolucdo das relagdes de
cooperacdo estabelecidas para operacgio da OV.

Nos ambientes de e-science € OVs, o conceito de identidades federadas tem se
popularizado justamente pelo fato de permitir maior flexibilidade no uso das identidades
dos usudrios e no gerenciamento destas pelos administradores de servigos que participam
da Federacdo. Para prover estes ambientes de federacdo, o SAML tem se mostrado o pro-
tocolo mais utilizado, uma vez que possui uma especificacdo robusta e que foi projetada
com o intuito de atender as necessidades para a formagao e gerenciamento de Federagdes.
Outros protocolos também podem ser usados em Federagdes, como o WS-Federation e o
OpenID Connect.

"Mudangas em objetivos ou mudancas de muitos parceiros levam a uma nova formagio.
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3. Servico de Geréncia de Seguranca para Organizacoes Virtuais

Para gerenciar o ciclo de vida de uma OV e fazer uso dos beneficios das identidades
federadas e da transposi¢c@o de autenticacdo e de atributos para outros dominios fora da
federacdo de origem, foi preciso neste trabalho enfrentar as seguintes questdes de pes-
quisa: como estabelecer as relagdes de confianca quando os membros da OV (instituicdes
e pesquisadores) ndo fazem parte da mesma federagdo? E ainda, quando se trata de
relagdes entre federagoes que utilizam diferentes sistemas de GId (baseados em SAML),
como realizar a transposicdo de autenticagdo e de atributos?

O servigco proposto de geréncia de seguranca atua como um proxy, uma terceira
parte confidvel, que intermedia os acessos de usudrios entre os dominios administrativos
das institui¢des que participam do ambiente de pesquisa colaborativa (e-Science). Este
servigo estd baseado na especificacio SAML e estende o conceito de autenticacao fede-
rada ao possibilitar que os membros da OV estejam em federacdes distintas. A solugcdo
proposta contempla ainda a defini¢do de um metadado de atributos comuns para ambien-
tes de e-Science, para que o mapeamento dos atributos dos usudrios entre os diferentes
dominios administrativos possa acontecer.

A habilidade de atuar como um proxy possibilita que o servico se comunique com
diferentes entidades (IdPs ou SPs) que podem estar em federacdes SAML distintas. Para
isto, o servico estabelece as relagdes de confianca com as entidades de forma independente
(ndo com toda a federacdo que esta entidade pertence). Ou seja, um IdP ou um SP que
pertence a uma Federacdo pode possuir uma relagdo de confianca direta com o servigo.
Para exemplificar esta funcionalidade, a Figura 1 ilustra uma OV formada pelos dominios
A, C e F de diferentes federacdes. Os IdPs A e C da Federacao A, o IdP F da Federacao
B e os SPs 1 e 2 possuem relagdes de confianga com o servigo, o que possibilita que
os usudrios da OV que estdo nestes IdPs possam acessar servicos do SP1 e do SP5. O
primeiro SP faz parte da Federacdo C e o segundo € um servico independente, que nao
faz parte de nenhuma Federagdo, mas que participa da OV.

IdP A IdP B IdP C IdP D IdP E IdP F

SP 1 SP2 SP3 SP4 SP5

Figura 1. Visao geral do servigo proposto como Proxy

O servigco proposto ndo tem a necessidade de estar inserido em um ambiente de
uma federacdo, e esta caracteristica torna a formagao de OVs mais flexivel, pois permite
que os envolvidos na pesquisa colaborativa estabelecam a relacdo de confianga para a
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formacdao da OV somente entre si. Na solugdo proposta, € possivel ainda ter diferentes
servigos gerentes de OV, para diferentes OVs, o que garante a escalabilidade e distribui¢do
da solugdo. O servigo de geréncia de seguranca é capaz de estabelecer as relagdes de
confianca entre as entidades de diferentes dominios administrativos que participardo de
uma OV, permitindo que os atributos dos usudrios sejam trocados entre as entidades da
OV, tendo como base as relacdes de confianca e politicas de uso previamente estabelecidas
entre os provedores participantes.

Com estas relacdes de confiancas estabelecidas, a transposicdo de autenticacdo e
de atributos ocorrerd dentro da OV e os provedores de servigos da OV poderdo ser acessa-
dos de forma segura e transparente. Desta forma, o usudrio ndo terd de se preocupar com
detalhes especificos de como acessar os provedores de servigos ou com o gerenciamento
de multiplas identidades para cada SP que desejar acessar na OV.

O processo para estabelecimento de relagdes de confianca entre os participan-
tes da OV ndo se difere muito do processo realizado para a entrada de um partici-
pante em uma Federacio SAML. No entanto, diferentemente de outros trabalhos, como
[Vullings et al. 2007] ou [Gemmill et al. 2009], em que as relagdes de confianca preci-
sam ser estabelecidas com toda a federacdo, na solucao proposta, o servico deve ser uma
entidade confidvel apenas para os dominios envolvidos na OV, sem a necessidade de par-
ticipar da federacdo de cada um dos dominios envolvidos. Logo, € necessario estabelecer
relagdes de confianca apenas com os IdPs e os SPs participantes da OV.

Ap6s a criagdo da OV, o servico estd apto a processar as requisicdes de acesso
aos SPs registrados na OV dos usudrios de diferentes dominios administrativos, sejam
de dominios de uma mesma federacdo ou de federacdes distintas, mesmo quando es-
tes dominios utilizam diferentes sistemas de GId, porém, baseados no padrao SAML. A
solucdo proposta pode ser utilizada em dois cendrios de OVs, a saber:

e OV intrafederada, nos quais todos os membros de uma OV participam de uma
mesma federacdo baseada no padrio SAML. Esta € a forma mais simples para
criacdo, operacdo e dissolucdo da OV, uma vez que boa parte das relacdes
de confianga j4 estdo estabelecidas e ndo hd necessidade de transposi¢do de
autenticacao e de atributos entre federacdes.

e OV interfederada, nos quais os membros da OV sdo de federacoes distintas.

A Figura 2 apresenta os dois cendrios, sendo que a Org. Virtual B apresenta a
OV intrafederada e a Org. Virtual A apresenta a OV interfederada. A Figura 3 apre-
senta o fluxo de mensagens entre os dominios que participam de uma OV (seja intra ou
interfederacdo). A seguir, o fluxo de mensagens entre as entidades € descrito.

No passo 1 da Figura 3, o usudrio, usando um navegador Web, tenta acessar
o servico no SP. O SP redireciona o navegador do usudrio para o servi¢co gerente de
seguranca (passo 2). No passo 3, o usudrio deve indicar o seu IdP de origem, que deve
estar na lista apresentada pelo servigo gerente. No passo 4, o navegador do usudrio é
redirecionado pelo servigo gerente para a pigina de autenticagdo do IdP escolhido, que é
apresentada para o usudrio no passo 5. No passo 6, apds o usudrio inserir suas creden-
ciais (usudrio e senha), o IdP autentica o usudrio e, caso autenticagdo seja bem sucedida,
este gera asser¢ao SAML de atributos (passo 7. O IdP envia a resposta de autenticagio
para o servico gerente, conforme indicado no passo 8. No passo 9, o gerente agrega os
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Figura 2. OV Intrafederada e interfederada

atributos vindos do IdP com os atributos ja registrados no servigo referente ao usudrio e
apresenta para o usudrio estas informagdes (passo 10). No passo 11, o usudrio confirma
a liberagdo de atributos para SP. No passo 12, o servigo envia os atributos resultantes do
usudrio para o SP e, com base nos atributos do usudrio, decide se permite ou ndo o seu
acesso ao servico passo 13.
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Figura 3. Diagrama de mensagens de comunicacao entre as entidades
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3.1. Componentes e funcionalidades

Para realizar o estabelecimento das relagdes de confianga entre os dominios e contribuir
com a interoperabilidade entre os sistemas de GId, o servigo proposto possui os seguintes
componentes:

2]
«Aplicagédo de
Administragao
da OV»

«Servigo de g] - 2]
Descoberta» «Agregador de
EDS P Froxy u Atributos»
AA

Figura 4. Componentes do servico proposto

e Aplicacdo de administragdo: aplicagdo Web que possibilita ao administrador da
OV criar, editar e excluir os membros da OV. Ou seja, uma aplicagio com as fun-
cionalidades para gerenciar o ciclo de vida das OVs. Além disto, este componente
¢é responsavel por auxiliar o estabelecimento das relacdes de confianga entre os
IdPs que fardo parte da OV e os SPs que hospedarao servigos colaborativos para a
oV,

e Embedded Discovery Service (EDS): responsavel por apresentar uma lista de IdPs
para o usudrio para que este indique qual seu IdP de origem. Com base na es-
colha do usudrio, o EDS redirecionard o mesmo para o IdP escolhido para a
autenticagao;

e Agregador de Atributos: responsdvel por realizar a agregacdo de atributos do
usudrio. O agregador recebe os atributos liberados pelo IdP do usudrio e agrega
(concatena) novos atributos que foram definidos pelo administrador da OV no mo-
mento do registro deste usudrio no servigo. Os atributos agregados sdo: 0 nome
da OV que o usudrio participa e o papel deste na OV;

e IdP Proxy: responsdvel pela mediacdo entre os IdPs e os SPs da OV e que estd
baseado na especificagdo IdP Proxy SAML [OASIS 2008]. Este componente
permite que entidades de Federagcdes diferentes ou que nao participam de uma
Federagdo possam interagir de forma a permitir que um usudrio autenticado em
um IdP cadastrado na OV possa acessar os servicos colaborativos que estdo em
outro dominio administrativo.

3.2. Agregacao de atributos

Os atributos provenientes do IdP do pesquisador podem nio ser suficientes para garantir
que este pesquisador, que estd tentando acessar o recurso, tenha permissdao de acesso.
Desta maneira, o servigo gerente de seguranca possibilita que atributos especificos da OV
sejam criados e concedidos aos membros da OV. Para isto, um mecanismos agregador de
atributos, que é um mecanismo que coleta e une atributos de um usudrio provenientes de
diferentes provedores de identidades [Chadwick et al. 2011], foi concebido e integrado
ao servigo proposto. Diante disto, o servigo proposto possibilita o registro de usudrios
para que os atributos especificos da OV sejam criados e atribuidos aos membros da OV.
Vale destacar que o servigo proposto atua como um provedor e agregador de atributos.
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3.3. Implementacao e Resultados

De forma a avaliar a aplicabilidade do servico proposto, uma prova de conceito foi desen-
volvida utilizando o o ambiente de experimentacdo do GIldLab [Souza et al. 2014], com
o objetivo de analisar os cendrios de OVs intrafederada e interfederada. O servigo gerente
de segurancga para OVs, que gerencia o ciclo de vida da OV, foi desenvolvido em PHP
e utiliza o framework SimpleSAMLphp® que implementa o protocolo SAML. As funci-
onalidades implementadas no servigo gerente estdo indicadas no diagrama de casos de
uso da Figura 5. Para armazenar as informacdes referentes as instituicdes, provedores de
servigos e atributos agregados dos usudrios que formam a OV, foi modelado um banco de
dados MySQL para armazenamento.

Admin, OV

GSOV /

UCo1 - Autenticar no
GSOW

UCoz2 - Registrar
Instituicao

UCog - Editar
Usuario

UCo3 - Editar
Instituicao

UCog - Registrar
Usudrio

UCo4 - Excluir
Instituigio

U CO7 - Excluir
Provedor de Servigo

UCO& - Editar
Provedorde Servigo

UCOS - Registrar
Provedor de Servigo

Figura 5. Casos de uso

O cenério desenvolvido, ilustrado na Figura 6, é composto por duas Federagdes.
A aplicagdo colaborativa implantada no SP foi um ambiente de apoio para documentacdo
de projetos (Wiki). Utilizou-se a o software MediaWiki que prové a criacdo destes am-
bientes. Para realizar autenticacdo via SAML, foi utilizada a extensdo SimpleSAMLphp

disponivel neste software 3.

Para exemplificar a relacdo de confianga com IdPs de diferentes dominios admi-
nistrativos (em diferentes federagdes), foram implantados trés 1dPs, utilizando dois fra-
meworks distintos. IdPs1 e IdP2 utilizou-se o SimpleSAMLphp e no IdP3 o Shibboleth®.
Em todos os IdPs foram definidos um conjunto de usudrios para realizagdo dos testes.
Estes usudrios foram armazenados em uma estrutura de diretérios OpenLDAPS.

Para avaliar a solu¢do do servigo gerente de segurancga para organizacdes virtuais,

2https://simplesamlphp.org/
3https://www.mediawiki.org/wiki/Extension:SimpleSamlAuth
*https://shibboleth.net

>hitp://www.openldap.org/
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Figura 6. Cenario da Prova de Conceito

foram definidos e executados quatro casos de testes, tendo como base os principais casos
de uso do servigo ilustrados na Figura 5.

O primeiro caso de testes teve como objetivo verificar a funcdo de autenticacao
para acesso as funcionalidades de administragdo de uma OV providas pelo servico. Neste
caso de teste, o administrador da OV realizou a autenticacdo através da pédgina de login
da aplicacdo gerente de OV. No segundo caso de teste o objetivo era validar o processo
de criac@o da OV, através do cadastro dos membros da OV (institui¢des e pesquisadores
participante da OV) e dos servigos. Neste caso de teste, foram validados os casos de
usos referentes a registro, edi¢do e exclusdo da OV e de seus participantes. No terceiro
caso de testes, o objetivo foi validar o acesso de um pesquisador participantes da OV ao
servigo colaborativo da OV. Além do acesso, foi validado ainda o processo de agregacdo
de atributos (atributos vindos do IdP mais os atributos especificos da OV). O objetivo do
dltimo caso de teste foi verificar se usudrios ndo registrados na aplicagcdo gerente de OV,
mas cadastrados em um IdP, seriam impedidos de acessar o servi¢o colaborativo. Todos
os casos de testes executados obtiveram resultados positivos, logo € possivel afirmar que
as funcionalidades desenvolvidas estdo de acordo com seus casos de uso.

4. Trabalhos relacionados

[Vullings et al. 2007] apresentam uma solucdo de Infraestrutura de Autentica¢do
e Autorizacio (IAA) chamada Identity Access Management Suite®, baseada nas
especificacdes SAML e XACML para acesso a um ambiente de pesquisas virtuais (VRE).
A TAA pode realizar a agregacdo de atributos provida por um IdP interno da OV (ele-
mento VO AA), combinando atributos recebidos pelo IdP do usuério com os atributos
especificos da VRE. A TAA também permite o acesso a servigos que estdao em diferentes
federacdes, baseado nas relagdes de confianga entre federagdes (p.e.: Federacdo InCom-
mon ¢ a Federacdo Australiana). A soluc@o permite acessar os ambientes através de um
portal web ou uma aplicagcdo desktop, realizando autenticacdo via SAML ou através de
certificados digitais X.509. A solucdo visa atender uma plataforma utilizada em ambien-
tes de Grid, responsdvel pela criagdo e gerenciamento das OVs.

[Gemmill et al. 2009] apresentam um ambiente chamado myVOCS, que permite
a criacdo e gerenciamento de OV's para ambientes de Grid de forma autdonoma e flexivel,

6Compativel com o portal do ambiente GridSphere http: //www.gridsphere.org/
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utilizando autenticacdo federada através do Shibboleth (SAML). myVOCS ¢ uma alter-
nativa ao uso de solu¢des como VOMS’ e PERMIS?, utilizados para gerenciamento de
autorizagdo das OVs. Desenvolvido como um servigo de gerenciamento dos atributos
de afiliacdo de OV com a inser¢do dos atributos providos pelos IdPs dos usudrios. A
solucdo prové o acesso a contextos de seguranca em dominios distribuidos, independen-
temente administrados permitindo ao usudrio acessar diretamente e de forma transparente
um recurso. A solucio é implementada como um proxy, que se comporta como um IdP,
recebendo as requisi¢cdes dos SPs, e como um SP, enviando requisi¢des de autenticagao
para os IdPs dos usudrios. Os autores ndo descrevem como sao estabelecidas as relagdes
de confiancga entre os servigos colaborativos e os IdPs (que realizam autenticacdo dos
usudrios participantes das OVs).

[Lopez Garcia et al. 2013] utilizam o VOMS para prover a autenticagdo e
autoriza¢do em um ambiente multi-institucional para experimentos com nuvens, com di-
ferentes provedores de recursos. No trabalho em questiio, foi utilizado o OpenStack®. O
suporte a0 VOMS foi implementado através de um mddulo adicionado ao servidor web
que utiliza a funcionalidade de autenticagdo externa, permitida na arquitetura do OpenS-
tack, que delega a autenticacio a um terceiro. Neste trabalho, os autores apresentam a
alteracdo realizada no mecanismo de autenticag@o e autorizacdo do OpenStack, o Keys-
tone, para permitir autorizagdo usando certificados X.509 emitidos pelo VOMS, sendo
que neste certificado um dos atributos identifica qual OV o usudrio participa. Este traba-
Iho ndo possui um mecanismo para criagdo e gerenciamento de de OVs.

[SILVA et al. 2015] propuseram o ACROSS (Attribute-based access ContROI and
diStributed policieS), um arcabouco para autenticacdo e autorizagdo em ambientes fede-
rados para criacdo de OVs. O ACROSS trata tanto da autenticagdo federada dentro da OV
quanto do controle de acesso ao recursos através de politicas locais e globais. A arqui-
tetura do ACROSS estd organizada em mddulos, sendo que os principais médulos sdo:
Federacao de Identidade, Provedor de atributos e de Controle de Acesso (ABAC). Neste
trabalho, os membros da OV estdo todos em uma tnica Federacdo baseada no SAML.

[Chard et al. 2016] apresentam a solu¢cdo Globus Nexus, uma Plaform as a Ser-
vice (PaaS) desenvolvida como parte do projeto Globus!?, que tem como foco disponibi-
lizar uma plataforma para o ambiente colaborativo de e-science e uma série de servigos,
como armazenamento de dados, provedores de recursos computacionais e outros servigcos
para e-science. O Globus Nexus funciona como um Provedor de Identidade (que agrega
diferentes atributos de diferentes IdPs associados a uma identidade), além disso prové
gerenciamento de grupos e suporta a criagdo de dominios customizados.

Em relagdo aos trabalhos [Vullingsetal. 2007], [Gemmill et al. 2009]
[SILVA et al. 2015], o presente trabalho tem como diferencial a possibilidade da
formacgdo de OVs de forma descentralizada, de acordo com a demanda dos participantes
dos projetos envolvidos na OV. Outro diferencial da presente solucdo € criacdo de OVs
com a participagcdo de membros que estejam em diferentes federagcdes SAML sem a
necessidade de que estas federacdes estejam em uma confederagdo. Além disso, ao

Thttp://toolkit.globus.org/grid_software/security/voms.php
8http://sec.cs.kent.ac.uk/permis/index.shtml
“http://openstack.org/

1%https://www.globus.org/
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contrdrios das solugdes apresentadas em [Lopez Garcia et al. 2013] e [Chard et al. 2016],
focadas em nuvem ou em grids computacionais, respectivamente, a presente solucao
pode ser empregada em diferentes cendrios de OVs para realiza e-science.

5. Conclusao

Este trabalho teve como objetivo apresentar uma solucdo para a criagdo de ambientes de
OVs quando h4 a necessidade de colaborag@o em projetos e os participantes (institui¢oes e
usudrios) que estdo em diferentes federagcdes SAML. O servigo de geréncia de seguranca
para OVs prové ainda um mecanismo agregador de atributos capaz de complementar os
atributos vindos dos IdPs das federacdes, de forma a contribuir com a granularidade e
flexibilidade das politicas de controle de acesso baseadas em atributos dos servigos cola-
borativos das OVs.

Federagoes de servicos que adotam o modelo federado, baseadas o padrao SAML,
emergiram com grande aceitacdo nas redes nacionais de ensino e pesquisa (NRENs) e
outras redes colaborativas. Porém, outras tecnologias como OpenID Connect, OAuth e
WS-Federation também podem ser utilizadas nestes ambientes. Como trabalho futuro,
pretende-se estender a solucdo proposta de forma a contribuir com a interoperabilidade
entre os sistemas de gestdo de identidades federadas que podem ser utilizados nos admi-
nistrativos dos membros que compdem uma OV. Ainda como trabalho futuro, pretende-
se empregar a solucdo proposta em um cendrio de e-Science mais complexo, como por
exemplo um cendrio que utiliza festbeds de experimentacao para Internet do Futuro.
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