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Abstract. The full establishment of Internet of Things (loT) consists in connecting
billions of devices securely and efficiently. The authentication of these devices will
generate a large increase of signaling traffic, overloading the wireless access
networks. To avoid this, a good solution is to authenticate groups of devices. The
currently proposed protocols by the 3" Generation Partnership Project (3GPP)
are not suitable to large groups of devices. Consequently, group authentication
protocols emerged, aiming for efficiency and the security required to the process.
This paper presents a comparison involving recent authentication protocols,
considering a set of criteria and metrics, allowing the evaluation of their
characteristics.

Resumo. O pleno estabelecimento da Internet de Objetos (ou das Coisas) — loT (do
inglés, Internet of Things), requer a conexdo de bilhdes de dispositivos de maneira
segura e eficiente. A autenticagcdo destes dispositivos gerara grande aumento no
trdfego de sinalizagdo, sobrecarregando as redes de acesso sem fio. Para evitar
isso, uma solugdo é autenticar grupos de dispositivos. Os protocolos propostos pelo
3" Generation Partnership Project (3GPP) ndo sdo adequados para grandes
grupos de dispositivos. Consequentemente, surgiram protocolos de autentica¢do
em grupos, buscando eficiéncia e a seguranga necessdaria para o processo. Este
artigo compara protocolos de autenticagdo recentes, considerando um conjunto de
critérios e métricas, permitindo avaliar suas caracteristicas.

1. Introducao

A 10T (Internet of Things) representa uma forte tendéncia atual, e seu emprego pode ser
vinculado a diversas areas de aplicagdo, tais como redes inteligentes (Smart Grid),
cidades inteligentes e m-health (Mobile Health). Uma das maiores preocupacdes para o
pleno estabelecimento da IoT consiste em conectar bilhdes de dispositivos de maneira
segura ¢ eficiente, sendo a rede LTE (Long Term Evolution) uma candidata natural para
a integragdo desses dispositivos (comumente a base de grupos) a Internet. O protocolo
3GPP EPS-AKA (Evolved Packet System — Authentication and Key Agreement) é o
protocolo de autenticagdo e acordo de chaves padrio para ser utilizado na E-UTRAN
(Evolved Universal Terrestrial Access Network), que autentica cada um dos dispositivos
individualmente. No ambito da IoT, e também para a rede LTE, isso gera problemas,
como o aumento do trafego de sinaliza¢do, dos custos computacionais ¢ de comunicagao,
além de vulnerabilidades de seguranca que poderiam comprometer a comunicagio € o
funcionamento integrado desses dispositivos.
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Este artigo apresenta, na se¢do 2, a descri¢do e a comparagdo de alguns protocolos de
autenticacdo em grupo. Na se¢do 3 ¢ feita uma andlise de seguranca e, na se¢do 4, tem-se
a conclusio, trabalhos em andamento e futuros.

2. Descri¢ao e Comparaciao dos Protocolos

Viarios protocolos para autenticagdo de dispositivos em grupos tém sido propostos na
literatura. Foram selecionados cinco protocolos para andlise comparativa (incluindo um,
EPS-AKA, representante dos padrdes 3GPP atuais), com base em requisitos de seguranga,
resisténcia a ataques, custos de comunicag@o e computacionais, uso ou ndo de protocolo
Diffie Hellman sobre curvas elipticas(ECDH) e de emparelhamento bilinear, dentre
outros. As arquiteturas das redes LTE e 5G podem ser encontradas em [Firmin 2016] e
[Cao 2016], respectivamente, incluindo entidades como MME (Mobillity Management
Entity) e HSS (Home Subscriber Server).

SE-AKA [Lai 2013] utiliza criptografia assimétrica ECDH. Faz uso de identidades
temporarias de MTCD (Mobile Terminal Communication Device) e de grupo para
preservar suas identidades permanentes. Possui uma fase de inicializagdo, em que sdo
definidos pardmetros para a autenticacdo. E usada chave de grupo e uma tabela de
gerenciamento. Ao invés de definir um lider, trata de forma diferenciada o primeiro
MTCD a se autenticar. Utiliza LAl (Location Area Identification) para que o HSS
verifique se a Base Station indicada pelo MME ¢ a mesma associada ao MTCD. O uso de
ECDH permite que MTCD e SN (Server Network) gerem uma mesma chave, ndo
compartilhada no canal de transmisséo.

CHOI [Choi 2014] utiliza criptografia simétrica. Na fase de inicializago faz agrupamento
dos MTCDs, sendo o gerenciamento do grupo feito usando arvore bindria, com cada né
da arvore associado a um valor secreto derivado de seus nés pais, por fungdes hash. Apos
eleicdo do lider do grupo sdo definidos pardametros como a chave de grupo, numeros
aleatorios e fungdes hash. Os dispositivos do grupo sdo autenticados simultaneamente
com o lider. Estabelece uma chave de sessdo, obtida com a fun¢do hash dos valores
secretos da arvore binaria que os nds envolvidos possuem em comum.

GBAAM [Cao 2015] adota criptografia assimétrica ECDH. Na fase de registro ocorre
formag@o de grupos e a eleigdo de lideres. Os MTCDs quando se registram pela primeira
vez, devem ser provados auténticos para o KGC (Key Generation Center), recebendo
chaves privadas. Um KGC define e publica os parametros do sistema e mantém uma
chave mestre em segredo. O lider realiza a agregacdo das assinaturas de todos os MTCDs
em uma unica assinatura, que ¢ enviada ao MME, e a autenticidade e aferida por
emparelhamento bilinear. Se falhar na verificacdo, o MME divide o grupo de assinaturas
em subgrupos e realiza emparelhamento em cada um deles, até detectar o subgrupo que
apresenta assinatura invdlida e, em seguida, por divisdes sucessivas, encontrar a
assinatura invalida.

GLARM [Lai 2016] utiliza criptografia simétrica; na fase de inicializagdo, forma grupos
e cada MTCD calcula uma identidade temporaria. H4 a elei¢do de um lider. O processo
de autenticacdo se baseia em desafio-resposta. Assim como o SE-AKA, utiliza
identificador de localizacdo para verificagdo de eNB e tabela de gerenciamento de grupo.
Durante esta fase sdo derivadas chaves de cifragem, de integridade e a chave temporaria
de grupo. Ao final de uma autenticagdo com sucesso, cada MTCD compartilha com o
MME uma chave Kasme (Key Access Security Management Entity, essencial para
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derivag¢des de chaves futuras. Renova a chave de grupo a cada vez que um MTCD entra
ou sai do grupo. Ha ainda uma proposta para autenticagdo em grupo em redes ndo-3GPP.
A Tabela 1 resume as caracteristicas mais relevantes de cada um dos protocolos.

O custo computacional de [Cao 2015] € o mais alto dentre as propostas por utilizar
emparelhamento bilinear, que exige muita capacidade de processamento. Seu custo de

comunicacdo e o de [Lai 2016] sdo os mais baixos em relag@o aos demais protocolos.

Tabela 1. Principais caracteristicas dos protocolos.

EPS-AKA SE-AKA CHOI GBAAM GLARM
Autenticagdo em Grupo Nao Sim Sim Sim Sim
. . o Assimétrica S Assimétrica s
Tipo de Criptografia Simétrica ECDH Simétrica ECDH Simétrica
MTC Server Nao possui | Dentro da EPC | Fora da EPC Ambos F(])Er;él a
Eleicdo de Lider Nao Nao Sim Sim Sim
Gerenciamento de Grupo | N&o possui Tabela Arvore Binaria | Dinamico Tabela
Emparelhamento Bilinear Nao Nao Nao Sim Nao
Verificacdo de ~ . N ~ .
Localizacdo (uso de LAI) Nao Sim Nao Nao Sim
Custo de Comunicagdo | Muito Alto Alto Baixo Baixo Baixo
Custo Computacional Muito Alto Baixo Baixo Alto Baixo

3. Analise de Seguranca

Algumas caracteristicas estdo presentes em todos os protocolos considerados: realizam
autenticacdo mutua e acordo de chaves; usam chaves de sessdo; ataques de repeti¢do sdo
evitados usando marcadores temporais (7imestamps) e numeros aleatorios durante
autenticacdo; ataques Man-in-the-Middle sdo evitados, pois os pardmetros publicados no
canal de comunicagdo ndo sdo suficientes para que um atacante gere mensagens e chaves
de sessdo validas; seguranga no futuro (Forward Secrecy) e seguranga no passado
(Backward Secrecy) sdo preservadas em relagdo a chaves de grupo, na entrada e saida de
membros; todos conseguem se contrapor a ataques de personificagéo.

Tabela 2. Analise de seguran¢a dos protocolos.

EPS-AKA |SE-AKA [CHOI | GBAAM | GLARM
Autenticagcdo Mutua e Acordo de Chaves Sim Sim Sim Sim Sim
Confidencialidade Nio Sim Sim Sim Sim
Integridade Nio Sim Sim Sim Sim
Privacidade Niao Sim Nao Nao Niao
Seguranca no Futuro / no Passado Nao Sim Sim Sim Sim
Resisténcia ao Ataque de Repeticdo Nao Sim Sim Sim Sim
Resisténcia ao Ataque DoS Nao Sim Nao Nao Sim
Resisténcia ao Ataque Man-in-the-Middle Nio Sim Sim Sim Sim
Resisténcia ao Ataque de Redirecionamento Nio Sim Nio Nio Sim
Resisténcia ao Ataque de Personificacdo Nio Sim Sim Sim Sim

Para tais ataques, GBAAM [Cao 2015] busca impedir o adversario de forjar assinaturas
validas; CHOI-2014 atribui chaves de sessdo Unicas para cada MTCD; [Lai 2013] e [Lai
2016] usam numeros aleatorios diferentes em cada autenticagao.
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A privacidade ¢ garantida no protocolo SE-AKA por proteger a identidade permanente
dos MTCDs através de infraestrutura de chaves publicas. Os protocolos SE-AKA e
GLARM evitam o ataque de negacdo de servigo (DoS) pelo uso de marcadores temporais
e de LAI permitindo detectar mensagens forjadas. O uso de LAI também evita os ataques
de redirecionamento. A Tabela 2 sintetiza uma andlise de seguranca dos protocolos.

4. Conclusao e Trabalhos Futuros

E enorme a importancia da autenticac¢io de grupos de dispositivos, especialmente para o
sucesso das implementagdes da loT em areas como smart grid e m-health. Apds a andlise,
constatou-se que, em relagdo ao EPS-AKA [3GPP 2009], os demais protocolos avaliados
realmente apresentam custos computacionais e de comunicagdo bastante reduzidos,
atendendo requisitos de seguranca e resistindo a diversos ataques. Outros protocolos
foram também avaliados (tais como [Chen 2012], [Fu 2016], [LI 2016] e [Cao 2014]),
mas ndo inclusos neste artigo por falta de espago.

Trabalhos em andamento incluem o projeto de protocolo de autenticagdo para
dispositivos moveis em grupo, com €nfase na utilizagdo de protocolo Diffie Hellman
sobre curvas elipticas e de emparelhamento bilinear. Trabalhos futuros incluem a
simulagfo a eventos discretos e a validagdo formal, bem como avaliagdo dos custos de
comunicagdo e computagao.
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