


a 2ª seção 
aborda a revisão teórica, com conceitos de produto mecatrônico e videoconferência; 
enquanto que a seção 3 apresenta a metodologia usada. Na 4ª seção são tratados os 
resultados e as discussões, e na 5ª seção seguem as considerações finais.

O setor cibernético é considerado pelo governo 
brasileiro como de importância estratégica  ao lado dos setores nuclear e espacial. 

 

o Projeto 
Estratégico de Defesa Cibernética, estabelecido em 2009 pelo Exército Brasileiro, é 
composto por várias ações em nível operacional e estratégico 

A multidisciplinaridade possibilita integrar as características de cada um de seus 
componentes, otimizando-o sinergicamente.



 

  

 

 

 

 

 

 
 

Figura  1  Elementos  de  um Sis tema Mecatrôn ico [Barbalho 2006] 

 

Com a videoconferência é possível a comunicação com voz e vídeo entre 
pessoas dispersas geograficamente, inclusive com compartilhamento de conteúdo. Os 
participantes podem acessar a conferência de qualquer lugar com acesso à Internet, 
usando seu próprio computador, com um microfone e uma webcam, ou seu dispositivo 
móvel.

Conforme suas necessidades, os usuários de sistemas computacionais especificam 
seus requisitos funcionais de garantia e de segurança [Common Criteria 2006]. Os 
fabricantes, ao seguirem esses requisitos na produção dos equipamentos de segurança 
computacional podem garantir que o fluxo de especificação, implementação e avaliação 
ocorreu conforme critérios determinados rigorosa e padronizadamente. 



 

Figura  2  Metodo logia  da pes quis a 
 

 Para fundamentação da pesquisa os seguintes conceitos serão analisados 
inicialmente: segurança cibernética; produto mecatrônico; sistema de videoconferência; 
segurança da informação e comunicações. Após o embasamento desses conceitos segue-
se a análise do produto mecatrônico sob o ponto de vista da segurança, com vistas à 
elaboração de protection profile baseado no Common Criteria. 

 O trabalho acadêmico conclui com a análise do equipamento de videconferência 
utilizando o protection profile definido anteriormente. Tal análise permitirá descrever 
recomendações, propondo uma metodologia de homologação e certificação do produto 
de defesa cibernética. 

Como componente óptico tem-se a câmera de vídeo. Em componentes elétricos 
agrupam-se: microfone, cabos de alimentação e de rede. O controle remoto e o 
decodificador de vídeo são considerados componentes eletroeletrônicos, enquanto que o 
software de controle é o componente de controle do produto mecatrônico. 



Figura  3  Es tru tu ra  do  Produ to  Mecatrôn ico  Equ ipamen to  de  Videoconferência 

 

Figura  4  Es quema Funcional do  Equipamen to de  Videoconferência  
 

 




