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Abstract. The information security management brings procedures and
processes based on international standards, such as ISO (International
Standard Organization) standards, aimed at providing safety of the technology
assets of an organization.This research will show the cyber defense and the
videoconference system, its definition and a proposal for a homologation system
and cyber defense product certification with the help of the Common Criteria.

Resumo. A gestdo da seguranga da informag¢do traz procedimentos e processos
baseados em normas internacionais, tais como a International Standard
Organization ISO, que visa proporcionar seguranga dos ativos de tecnologia
de uma organizagdo. Esta pesquisa ird expor a ciberdefesa e o sistema de
videoconferéncia, a sua defini¢do e uma proposta de sistema de homologa¢do
e certificagdo de produtos de defesa cibernética com o apoio do Common
Criteria.

1. Introducio

Segundo [Junior 2011], a utilizacdo dos sistemas de informagdo pelas organizagdes
tornou-se questdo de sobrevivéncia em meados de 1990. Sejam elas publicas ou privadas,
a informacdo ¢ extremamente valiosa para essas entidades, considerando que ¢ a base de
suas tomadas de decisdes.

A Tecnologia da Informagéo (TI) pode ser considerada a base para o modelo
operacional de diversas entidades, além do que "A dependéncia frente a infraestrutura
exige cada vez mais a participacdo dos gestores de TI no planejamento organizacional,
bem como dos gestores de telecomunicagdes na formulago de politicas publicas" [Junior
2011].

Diversos dados sensiveis trafegam pelos sistemas de comunica¢des unificadas,
sejam em reunides virtuais, videoconferéncias ou web chats realizados entre as diferentes
entidades da administragio publica federal (APF). Qualquer falha de gestdo de seguranca
pode impactar negativamente a organizacdo, alterando sua disponibilidade de servigos,
trazendo prejuizos financeiros e de imagem, e até mesmo multas e sangdes
administrativas aos envolvidos.

A pesquisa em tela analisa o aspecto da defesa cibernética nas homologacdes e
certificagdes do produto mecatronico “equipamento de videoconferéncia™. Esse tipo de
equipamento ¢ muito difundido nas esfera publica e privada e objeto pelo qual transitam
informacgdes sensiveis das mais diversas categorias. O estudo parte de um modelo tedrico
para a homologagao e certificagdo cibernética para esse tipo de produto e visa chegar a
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realizacdo de testes em um equipamento especifico de uma empresa de capital misto de
grande porte.

As proximas seg¢Oes deste artigo estdo dispostas da seguinte forma: a 2% se¢do
aborda a revisdo tedrica, com conceitos de produto mecatronico e videoconferéncia;
enquanto que a secdo 3 apresenta a metodologia usada. Na 4 se¢do sdo tratados os
resultados e as discussoes, € na 5* se¢do seguem as consideracdes finais.

2. Revisao Teorica

A cibernética compreende a utilizagdo de distintos meios tecnoldgicos, envolvendo
sistemas de informag¢do e comunicagdes. O setor cibernético € considerado pelo governo
brasileiro como de importancia estratégica — ao lado dos setores nuclear e espacial.

Apds o governo brasileiro estabelecer, em dezembro de 2008, o setor cibernético
como de importancia estratégica — ao lado dos setores nuclear e espacial - o Exército
Brasileiro instituiu no ano seguinte o Setor Cibernético no ambito da Forga Terrestre sob
determinagdo do Ministério da Defesa. Desde entdo, o Projeto Estratégico de Defesa
Cibernética vem consolidando-se devido a necessidade da existéncia de uma entidade
para liderar os intervenientes nessa empreitada [Brasil 2015a]. Com o objetivo de
desenvolver medidas de prote¢do e mitigar ataques no campo cibernético, o Projeto
Estratégico de Defesa Cibernética, estabelecido em 2009 pelo Exército Brasileiro, ¢
composto por varias a¢des em nivel operacional e estratégico [Brasil 2015a] dentre elas
a criagdo do Comando de Defesa Cibernética (ComDCliber).

Considerando o risco a soberania do pais, o ComDCiber possui em sua estrutura
dois elementos importantes: a Escola Nacional de Defesa Cibernética (ENaDCiber) e o
Sistema de Homologagdo e Certificacdo de Produtos e Servigos de Defesa Cibernética
(SHCDCiber). A primeira visa capacitar recursos humanos, permitindo dominar areas
multidisciplinares e implantar pesquisa cientifica voltada ao tema, dialogando com
entidades civis corporativas e académicas [Brasil 2015a]. JA o SHCDCiber objetiva se
“constituir em um sistema nacional de homologagao e certificagdo de produtos e servigos
de defesa cibernética, que seja economicamente sustentavel junto & Base Industrial de
Defesa nacional, e em conformidade a padrdes nacionais de seguranga de equipamentos
e servigos necessarios a defesa do espago cibernético” [Brasil 2015b].

A Fundagdo Universidade de Brasilia (FUB) executou recentemente o projeto
“Apoio ao Programa Defesa Cibernética na Defesa Nacional: Viabilidade e Concepcdo
da Escola Nacional de Defesa Cibernética e do Sistema de Homologagdo e Certificacio
de Produtos e Servigos de Defesa Cibernética - ENaDCiber-SHCDCIBER@DCDN?”,
atestando a viabilidade de implantacdo da ENaDCiber e do SHCDCiber. Diversos dos
aspectos metodoldgicos aqui referenciados sdo oriundos desse estudo.

2.1 Produto Mecatronico e Videoconferéncia

Produto mecatronico € um sistema com multiplos componentes e dominios, envolvendo
elementos mecanicos, eletronicos, de controles e engenharia da computacdo [Behbahani
e De Silva 2012].

A multidisciplinaridade possibilita integrar as caracteristicas de cada um de seus
componentes, otimizando-o sinergicamente.“O entendimento da mecatronica como
aplicagdo da eletronica na engenharia mecénica explica um ndmero consideravel de
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aplicagdes da mecatronica” [Barbalho 2006]. Diversos produtos, como robos, sistemas de
manufatura automatizados, automacdo de produtos de consumo como automoveis e
dispositivos 10T (internet of things) exemplificam tal definicdo. Outros produtos
mecatronicos t€ém origem em equipamentos eminentemente eletronicos. Um exemplo
dessas aplicag¢des sdo os terminais de videoconferéncia.

Terminais de videoconferéncia sdo compostos basicamente por: um codec
(codificador/decodificador de 4udio e video); microfones; uma (ou mais) cameras de
video (fixas ou com PTZ - pan/tilt/zoom); um monitor de video (a0 minimo, ou um
projetor de grandes dimensdes); cAmara de documentos (opcional).
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Figura 1 —Elementos de um Sistema Mecatronico [Barbalho 2006]

A solugdo tecnologica utiliza redes convergentes, que encaminham e tratam voz,
dados e video em uma infraestrutura unica de rede, através de uma unica modalidade de
equipamento. Com a videoconferéncia € possivel a comunica¢do com voz e video entre
pessoas dispersas geograficamente, inclusive com compartilhamento de conteudo. Os
participantes podem acessar a conferéncia de qualquer lugar com acesso a Internet,
usando seu proprio computador, com um microfone e uma webcam, ou seu dispositivo
movel.

O Common Criteria for Information Technology Security Evaluation (abreviado
como Common Criteria ou CC) é um framework de Critérios Comuns de avaliagdo
padronizada de Seguranga da Informagfo voltada a seguranca de computadores,
padronizado na ISO/IEC 15048.0 CC trata da protecdo dos ativos com relacdo a trés tipos
de falhas de seguranga: divulgagdo ndo-autorizada, modificacdo ou perda de uso. As
categorias de prote¢do utilizadas sdo conhecidas por confidencialidade, integridade e
disponibilidade, respectivamente.

Conforme suas necessidades, os usuarios de sistemas computacionais especificam
seus requisitos funcionais de garantia ¢ de seguranga [Common Criteria 2006]. Os
fabricantes, ao seguirem esses requisitos na produ¢do dos equipamentos de seguranga
computacional podem garantir que o fluxo de especifica¢do, implementacdo e avaliacdo
ocorreu conforme critérios determinados rigorosa e padronizadamente.

3. Metodologia

O estudo buscara identificar principalmente quais os riscos de seguranca da informagédo
envolvidos nos equipamentos de videoconferéncia e quais devem ser os parametros
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minimos a serem exigidos nesses sistemas, quando de sua fabricacdo, aquisi¢do e
utilizag@o.

A partir do levantamento inicial serdo verificados os requisitos funcionais de
garantia e de seguranca, conforme especificados no CC, proporcionando o
desenvolvimento de um Protection Profile (PP). Para auxiliar nessa tarefa o Target Of
Evaluation (TOE) a ser considerado sera o equipamento de videoconferéncia, sendo o
objetivo da pesquisa o desenvolvimento de um PP para o TOE. A metodologia empregada
neste trabalho esta apresentada na figura 2.

1. Analise documental de normas relacionadas a defesa
cibernética e seguranga da informacdo, e das
recomendagdes das melhores praticas de mercado.

2. Analise do produto mecatronico videoconferéncia, com
especial avaliagdo no tocante a defesa cibemética.

3. Pesquisa sobre padroes de homologac&o e certificacdo

de produtos de TIC.

4. Estudo da aplicagdo ao produto mecatrénico das
melhores praticas e padrbes analisados .

5. Descrigdo de recomendacgoes e sugestbes para modelar
o sistema de homologagao e certificagdo de produto
mecatronico de defesa cibernética.

Figura 2 —Metodologia da pesquisa

Para fundamentagdo da pesquisa os seguintes conceitos serdo analisados
inicialmente: seguranca cibernética; produto mecatronico; sistema de videoconferéncia;
seguranca da informagdo e comunicagdes. Apds o embasamento desses conceitos segue-
se a analise do produto mecatronico sob o ponto de vista da seguranca, com vistas a
elaboragdo de protection profile baseado no Common Criteria.

O trabalho académico conclui com a analise do equipamento de videconferéncia
utilizando o protection profile definido anteriormente. Tal andlise permitira descrever
recomendacgdes, propondo uma metodologia de homologacao e certificagao do produto
de defesa cibernética.

4. Resultados e Discussoes

Ap0s a revisdo bibliografica dos conceitos fundamentais da pesquisa foram realizadas as
analises estrutural e funcional do equipamento de videoconferéncia. Estruturalmente, o
equipamento de videoconferéncia divide-se em: componentes Opticos, elétricos,
eletroeletronicos e de controle, conforme o esquema da figura 3.

Como componente Optico tem-se a camera de video. Em componentes elétricos
agrupam-se: microfone, cabos de alimentacdo e de rede. O controle remoto e o
decodificador de video sdo considerados componentes eletroeletronicos, enquanto que o
software de controle ¢ o componente de controle do produto mecatronico.

753 ©2016 SBC — Soc. Bras. de Computagéo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

EQUIPAMENTO

VIDEOCONFERENCIA

o
m

. COMPONENTES)
OPTICOS

p. COMPONENTES 3. COMPONENTES
ELETRICOS

4.1 SOFTWARE
2.1 MICROFONE 3.1 CODEC DE
CONTROLE

2.2 CABO DE 3.2 CONTROLE
ALIMENTAGAO REMOTO

4. COMPONENTE

LE TROELETRONICO S DE CONTROLE

1.1 CAMERA

2.3 CABO
DE REDE

Figura 3 —Estrutura do Produto Mecatronico Equipamento de Videoconferéncia

Conforme mostrado na figura 4, o produto mecatrdnico apresenta dois sistemas
principais: o sistema de alimentagdo e o sistema de controle.

O fluxo de energia entre esses sistemas e 0os componentes do equipamento estio
representados pela linha tracejada. Dessa forma, estdo diretamente associados ao sistema
de controle o codec (codificador/decodificador) e o controle remoto. Ao sistema de
alimentacdo relacionam-se diretamente: os cabos de alimentagéo e de rede, o microfone,
a camera e 0 monitor.

As setas de linha continua representam o funcionamento essencial do sistema
mecatronico: os cabos de alimentagdo e de rede ligam-se diretamente ao microfone e
camera; o controle remoto direciona o software de controle do equipamento, que por sua
vez controla o microfone, a cdmera e o codec. Este ultimo recebe instrugdes do software
de controle, processando sinais de dudio e video recebidos do microfone e da camera e
liberando-0s ao monitor.
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Figura 4 —Esquema Funcional do Equipamento de Videoconferéncia

Em sequéncia a analise do produto mecatronico e de seu esquema funcional teve
inicio o desenvolvimento do protection profile, com o objetivo de aplicar as melhores
praticas de seguranca da informacdo aos equipamentos de videoconferéncia, norteado
pelo padrdo Common Criteria de homologacdo e certificagdo de produtos de Tecnologia
da Informacdo e Comunicagdes (TIC). Este € o estagio atual desta pesquisa académica.
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5. Consideracoes Finais

O uso da videoconferéncia pelas organizagdes permite agilidade, qualidade e seguranga
nas tomadas de suas decisdes colegiadas, garantindo maior dinamismo na realiza¢do das
transag¢des comerciais entre seus clientes internos (diversas instancias administrativas) e
externos (clientes finais), ja que dispensa deslocamento fisico entre os funciondrios para
participar de reunides com seus parceiros comerciais, dispersos pelo mundo.

Alinhada ao conceito de defesa cibernética e soberania do pais, € vital a realiza¢do
de um sistema de certificacdo e homologag¢ao de produto de defesa cibernética.

E extremamente valida a utilizagdio de protection profiles (PP) para avaliar os
equipamentos de videoconferéncia, considerando que o Common Criteria é um padrio
internacionalmente reconhecido. Os requisitos de seguranga a serem levantados para a
formagdo do PP dos equipamentos devem possuir relagdo direta com as funcionalidades
conforme a necessidade de utilizacdo dos usuarios. Para auxiliar nessa tarefa o TOE a ser
considerado € o equipamento de videoconferéncia, sendo que o desenvolvimento de um
PP para o TOE ¢ o objetivo da pesquisa. Para o desenvolvimento do PP, os requisitos de
seguranga serdo relacionados considerando ainda os seguintes aspectos: disponibilidade,
integridade e confidencialidade dos dados.

O fato de um produto ter sido avaliado significa somente que no contexto de
propriedades de seguranga, determinadas caracteristicas foram avaliadas através de
métodos especificos, ndo que o produto seja completamente seguro, do ponto de vista
computacional. As autoridades certificadoras devem verificar os produtos, propriedades
e métodos para determinar que uma avaliacdo ira fornecer resultados significativos. Ja os
consumidores dos produtos avaliados devem considerar esse contexto para determinar se
aquele produto € 1til e aplicavel a situa¢des especificas e segundo suas necessidades.
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