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Abstract. Mobile Crowd Sensing (MCS) applications allow mobile users to col-
lect, share and comment on information provided by third parties or himself
through different sensors (GPS, accelerometer, camera, microphone, etc.). As
the handling of this information is carried out directly by end users, privacy
has become a critical and important issue that should be evaluated. This paper
presents a Systematic Literature Review on user privacy in MCS context. The
goal is to help the end users understand their privacy and how to secure it in
MCS applications.

Resumo. Aplicagoes de Mobile Crowd Sensing (MCS) permitem que usudrios
de dispositivos moveis coletem, compartilhem e comentem informagoes forneci-
das por terceiros ou ele mesmo, através de diferentes sensores (GPS,
acelerometro, cdmera, microfone, entre outros). Como a manipulacdo dessas
informacdes sdo realizadas diretamente por usudrios finais, sua privacidade
tornou-se uma questdo critica e importante que deve ser avaliada. Neste tra-
balho é apresentada uma Revisdo Sistemdtica da Literatura sobre privacidade
do usudrio no contexto de MCS. O objetivo é contribuir para que o usudrio
entenda o que é a sua privacidade e como garanti-la em aplicagoes MCS.

1. Introducao e Conceituacao

Mobile Crowd Sensing, ou simplesmente MCS, é um paradigma de sensoriamento que
tira proveito do nimero de dispositivos que um usudrio possui € de sua mobilidade para
adquirir conhecimento local (informagdes ambientais, de infraestrutura e social) e com-
partilhar esse conhecimento dentro de uma esfera social. A ideia é que os dados coleta-
dos por um usudrio comum, através dos diferentes sensores (GPS, acelerdmetro, camera,
sensor de temperatura) do dispositivo movel, podem contribuir de alguma forma para
melhorar e/ou auxiliar a vida das outras pessoas.

Para Ganti et al. [Ganti et al. 2011], os pesquisadores responsaveis por cunharem
o termo, Mobile Crowd Sensing se refere a uma variada e ampla gama de modelos de
sensoriamento no qual individuos com dispositivos computacionais e sensores sao ca-
pazes de coletar e contribuir com dados valiosos para diferentes aplicagcées. A principal
diferenca entre MCS em relagdo a outras plataformas de sensoriamento participativo re-
side no fato de que toda acdo de registro (coleta de dados, informacdes e comentérios
sobre os dados) € feita a partir do dispositivo mével do participante, podendo estar conec-
tado a qualquer rede de acesso a Internet. Um grande beneficio deste paradigma é o baixo
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custo de implantac¢ao, pois ndo € preciso ter uma estrutura de hardware especifica para ser
participante ou usudrio deste tipo de aplicag@o.

Contudo, devido a suas caracteristicas Unicas, a privacidade em MCS traz
preocupacdes com a divulgacdo direta da identidade dos participantes bem como com a
divulgacao de atributos sensiveis, incluindo locais (por exemplo, endereco residencial ou
do trabalho) e outras informagdes privadas como atividades pessoais ou condi¢des (por
exemplo, estilo de vida ou doenga) que permitam inferir a identidade dos participantes
[Pournajaf et al. 2014].

Neste contexto, este artigo visa investigar se a privacidade do usudrios ¢ consider-
ada em aplicacdoes MCS, através de uma Revisdo Sistemdtica da Literatura (RSL).

2. Revisao Sistematica da Literatura

O objetivo desta Revisdo Sistematica da Literatura (RSL), delineada a partir do paradigma
GQM [Basili and Rombach 1988], é Analisar publicacdes cientificas relacionadas a pri-
vacidade em MCS; com o Propésito de identificar conceitos, caracteristicas, fatores e
ferramentas; no que diz Respeito ao usudrio; no Contexto de aplicagdes Moveis.

Com base neste objetivo, trés (3) questdes de pesquisas foram criadas: Q1 - Existe
preocupacdo com a privacidade do usudrio em MCS? Q2 - O que usudrio percebe ou
entende sobre privacidade em MCS? Q3 - Quais técnicas sdo utilizadas na privacidade do
usudrio em aplicagoes MCS?

2.1. Execucao e Resultados

A revisdo sistemdtica da literatura foi realizada entre Marco e Junho de 2016, utilizando
a maquina de busca Scopus (https://www.scopus . com), resultando no retorno de
193 artigos. Inicialmente, como primeiro filtro, foram analisados e considerados apenas o
titulo do artigo, o abstract e as palavras-chave. Ao final desta etapa, foram selecionados
71 artigos. No segundo filtro foi considerada e analisada a leitura completa dos arti-
gos selecionados. Nesta fase foram selecionados 16 artigos. Também foram realizadas
pesquisas manuais que retornaram 6 artigos, resultando em duas inclusdes. Ao final do
processo, 18 artigos foram selecionados por estarem relacionados a esse dominio.

Vale ressaltar que alguns dos trabalhos encontrados relacionam caracteristicas em-
pregadas em paradigmas fora ou além de Mobile Crowd Sensing, como Sensoriamento
Participativo e Mobile CrowdSourcing.

3. Analise

Esta secdo discute as questdes de pesquisa com base nos trabalhos encontrados na RSL
sobre Privacidade de Usudrio em MCS.

3.1. Existe preocupaciao com a privacidade do usuario em MCS?

Sim. Existem alguns estudos [Pournajaf et al. 2014, Christin 2010, Brush et al. 2010]
que correlacionam a preocupacdo com a privacidade com as diferentes modalidades de
sensoriamento usadas, bem como a forma como os usudrios entendem, selecionam € se
comportam em relacdo a privacidade. Contudo, todos sdo unanimes em afirmar que os
usudrios ndo sdao considerados no processo de avaliacdo da usabilidade e utilidade das
solugdes de privacidade, mesmo sabendo que tais aplicagdes gerenciam grandes volumes
de informagdes que tipicamente sdo e podem ser tornadas publicas.
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3.2. O que usuario percebe ou entende sobre privacidade em MCS?

De forma geral, os dados obtidos e coletados pelos e dos usudrios sd@o controlados pela
infraestrutura da aplicacdo e o usudrio ndo tem conhecimento algum do que acontece
com seus dados. Entretanto, alguns aspectos de seguranca dependem unicamente do
usudrio, ou melhor, das suas preferéncias (intervengdes realizadas para ajustar parametros
de acordo com suas preferéncias).

Christin et al. [Christin 2010] afirmam que a privacidade no sensoriamento par-
ticipativo esta centrada em dois componentes estritos: pessoa e dados. Assim, o usudrio
deve entender, escolher e controlar os dados coletados que serdo compartilhados, bem
como filtrar quem receberd esses dados e a duracdo da disponibilidade destes. O objetivo
¢ aumentar a consciéncia dos usudrios acerca das questdes de privacidade.

Gustarini et al. [Gustarini et al. 2016] definiram uma métrica (intimidade) para
investigar a percep¢do do anonimato do usudrio em MCS, os fatores que o influenciam
a aceitar ser andnimo ou ndo, € o contexto em que tomam a decisdo de compartilhar
os dados. A intimidade concentra o contexto do usudrio em trés elementos principais:
localizagdo semantica dos usudrios, o numero e o tipo de pessoas que estdo ao seu redor.
Ao aplicarem um questiondrio sobre intimidade - escala de valores entre 1 (completa-
mente) e 6 (ndo estou intimo) - com usudrios de MCS no contexto de onde se encontrava
naquele momento (local), quantas pessoas estavam ao seu redor e se eles se sentiam a
vontade de compartilhar o contetido da pesquisa anonimamente ou ndo, os autores perce-
beram que a maioria dos usudrios tem dificuldades para inferir sobre os dados que estao
sendo coletados, para qual finalidade e como sdo coletados.

3.3. Quais técnicas sao utilizadas na privacidade do usuario em aplicacoes MCS?

De acordo com [Laurido and Feitosa 2015], as principais técnicas para garantir a privaci-
dade do usudrio em aplicacdes MCS s@o: (i) permitir que 0s usudrios expressem suas pre-
feréncias de privacidade; (ii) a distribuicio de tarefas de sensoriamento anonimamente,
para assegurar o anonimato e a privacidade de localizagdo; e (iii) o uso de anonimato,
para remover qualquer informacdo que possa identificar o usudrio durante a distribui¢do
e realizacdo de tarefas.

Dentre essas, a mais relevante e com maior grau de interdisciplinaridade € permitir
que o usudrio tenha a capacidade de expressar suas preferéncias sobre privacidade em uma
determinada aplicagdo. Das et al. [Das et al. 2010] propuseram um esquema bindrio,
com acesso completo ou nenhum acesso aos dados do usuério. A ideia é que os usudrios
possam decidir ativar seletivamente as medi¢des do sensor, dependendo de uma variedade
de fatores como a presenca em locais sensiveis (casa ou escritério) e de pessoas de seu
convivio social (presenga de amigos ou familiares). Por exemplo, amostras podem ser
recolhidas a cada hora ao invés de a cada 15 segundos ou informagdes de localizagio
podem ou ndo ser capturadas dependendo da localizagao.

Christin et al. [Christin et al. 2014] argumentam que existe a viabilidade de dar
controle aos usudrios sobre a protecdo de sua privacidade, permitindo que personalizem
suas preferéncias. Para tanto, elaboram um projeto para conscientizar os usudrios sobre
ameacas de privacidade em aplicacdes de sensoriamento méveis, a fim de motivar a ne-
cessidade de configurar uma aplicacdo para preservacdo da privacidade. Selecionaram
um aplicativo que monitora ruidos no ambiente através de smartphones e realizaram um
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experimento em dois (2) passos. O primeiro foi projetar interfaces explicando a funcional-
idade da privacidade no aplicativo e como o usudrio pode fazer sua prote¢do escolhendo
as configuragdes de acordo com as suas preferéncias. O segundo foi realizar um estudo
com 20 participantes, testando e avaliando diferentes interfaces de privacidade, comple-
tando tarefas guiadas e tarefas livres de acordo com as defini¢cdes dadas e personalizando
suas proprias configuragdes. O resultado do estudo mostrou que os participantes gostaram
deste controle adicional oferecido, mas alguns se complicaram devido a complexidade do
problema. O experimento foi realizado no sistema iOS e as interfaces projetadas foram
integradas ao aplicativo "NoiseCapture”.

4. Conclusoes

Neste trabalho foi apresentada uma Revisdo Sistemdtica da Literatura sobre privacidade
do usudrio em aplicacdes MCS. Dos 193 artigos encontrados na pesquisa, 18 artigos
foram selecionados e estudados. A partir dos estudos pode-se observar que existem
poucos trabalhos visando melhorar a privacidade do usudrio nos diversos ambientes de
sensoriamento usando dispositivos méveis. Além disso, constatou-se que nem mesmo 0s
maiores interessados, os usudrios dessas aplicagdes, sabem o significado de privacidade e
como ¢ feito esse processo para garantir a integridade dos seus dados.
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