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Abstract. The advances in mobile computing brought to light the information
security problem, imposing new requirements for cryptosystems for increasin-
gly smaller hardware, with reduced computation and storage capacity. This
work presents a compact implementation of the authenticated encryption scheme
Ketje performed on the programming language C, according to version 1.1 of
its specification, for keys and nonces with length multiple of 8 bits. The present
work aimed at improvements in code readability and resulted in a 69% smaller
compiled code, while behaving similarly from the point of view of performance.

Resumo. O avanco do desenvolvimento de dispositivos méveis trouxe a tona
o problema de seguranca da informacdo, impondo novos requisitos de sis-
temas criptogrdficos para dispositivos cada vez menores, com capacidades
de computacdo e armazenamento reduzidas. Este trabalho apresenta uma
implementa¢do compacta do esquema de cifracdo autenticada Ketje realizada
em linguagem C, conforme a versdo 1.1 de sua especificacdo, para chaves e
nonces de tamanhos miiltiplos de 8 bits. Visando uma melhoria na legibilidade
do codigo, o presente trabalho teve como resultado uma reducdo no tamanho
final do codigo compilado de até 69% comportando-se de maneira semelhante
a referéncia do ponto de vista de desempenho.

1. Introducao

Uma das formas mais utilizadas para armazenar informagdes confidenciais ou trocar men-
sagens de maneira segura € a criptografia simétrica. Essa técnica exige que exista uma
chave secreta que deve ser compartilhada entre o cifrador da mensagem e o decifrador,
e que o compartilhamento dessa chave seja dada por meios seguros para garantir sua
confidencialidade. Desta forma, uma mensagem pode ser decifrada por uma chave em
conjunto com um algoritmo se eles forem os mesmos que foram utilizados na cifragao.

Ao longo do desenvolvimento de sistemas criptograficos, muitas formas de ata-
ques por canais laterais — que objetivam identificar caracteristicas de um sistema crip-
togrifico através de, por exemplo, padroes de consumo de energia e ondas eletro-
magnéticas — apareceram e se tornaram técnicas cada vez mais frequentes de ataque.
Além disso, com a portabilidade sendo cada vez mais desenvolvida, seguranga em dispo-
sitivos pequenos € moveis tem sido cada vez mais exigida.

Neste contexto, implementacdes eficientes de novas primitivas criptograficas vol-
tadas a dispositivos com restricdo de memoria e espago e com resisténcia a esses ataques
sdo um tema presente em competi¢cdes de seguranca como a CAESAR: Competition for
Authenticated Encryption: Security, Applicability, and Robustness'.

Thttps://competitions.cr.yp.to/caesar.html
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No presente trabalho, foi produzida uma implementacdo? alternativa e mais com-
pacta do algoritmo Ketje em suas versdes recomendadas pela referéncia, KetjeJr e Ket-
jeSr, para funcionamento com chaves e nonces de tamanho de bits multiplos de 8 — casos
comuns — visando a legibilidade do cédigo, o espelhamento entre a implementacao produ-
zida deste trabalho e sua especificagdo, além da reducio do tamanho do cédigo compilado.

E importante citar que este algoritmo foi submetido 2 CAESAR por tratar dos
requisitos da competi¢do, a citar: € um cifrador autenticado com suporte a associated
data (AEAD), é possivel recuperar os dados originais com o criptograma e o associated
data, possui flexibilidade para aceitar chaves de tamanho nao comuns, isto é, 80, 128 ou
256 bits, e especifica dois casos particulares formando assim uma “familia” de cifradores
autenticados. Também propde vantagens em relacdo ao AES-GCM. De acordo com a
especificacdo, Ketje possui melhor desempenho e menor c6digo e se comporta de maneira
segura perante a ataques de canais laterais, além de apresentar suporte a sessoes, isto €,
autenticacao de sequéncia de mensagens em série ao invés de apenas uma mensagem.

Para observar a execucio da implementacao proposta, escolhemos como platafor-
mas alvo processadores que integrassem dispositivos méveis e que fossem conhecidos
pela comunidade em geral, que nesses processadores estivesse sendo executado um sis-
tema operacional de codigo aberto, e que fosse possivel coletar dados de desempenho de
maneira simples e confidvel. Portanto, escolhemos o ArchLinux como sistema operacio-
nal e processadores ARM Cortex-A.

2. Preliminares

2.1. Cifracao Autenticada

De acordo com [Bellare, Rogaway and Wagner 2003], um esquema de cifracdo autenti-
cada € um mecanismo de cifracdo simétrica, no qual uma mensagem M € transformada
em um criptograma CT com o objetivo que CT proteja a autenticidade e a privacidade de
M. Segundo [Bertoni et al 2014], podemos entender cifracdo autenticada como um con-
junto de operagdes, constituida de uma fungdo que recebe um cabecalho A e uma cadeia
de caracteres B como entradas, e produz um criptograma C e uma fag T como saida —
processo chamado de cifracdo —, e do processo inverso, que recebe um cabecgalho A e
um criptograma C, produzindo uma cadeia de caracteres B e uma tag T, chamado de
decifragdo.

2.2. Notacao
Neste trabalho, utilizaremos a notagdo exposta na Tabela 1.

3. Ketje

O esquema de cifracdo autenticada Ketje se baseia na constru¢do duplex — variante
da construg@o esponja — na sua versdo MonkeyDuplex. De acordo com sua defini¢do
[Bertoni et al 2011b], esponja ¢ uma forma geral para a gera¢ao de funcdes de hash com
entradas e saidas de tamanho arbitrdrio, baseada numa transformagdo de tamanho fixo
que opera em cima de um numero fixo de bits. Duplex, cuja seguranga € semelhante,
permite que blocos tnicos de saida sejam gerados a medida que blocos de entrada sdo in-
corporados ao estado da construgdo. Assim, permite-se construir esquemas criptograficos
requisitando apenas uma chamada dessa transformacao por bloco.

Disponivel em http://github.com/cgregoreki/ketje-impl-v2
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Tabela 1. Simbolos e seus significados
Simbolo  Significado

@ Xor bit a bit
|.]{  Truncagem para 1 bits
|K| Tamanho de K
allb Concatenagdo de a e b
fog Composigio de fungdes [ e g: f(g)
GF(p") Bits. GF(2) ={0,1}

3.1. As construcoes esponja e duplex

Citando [Bertoni et al 2007], a operacao da esponja é descrita em duas partes: absorbing
e squeezing. A primeira € a etapa em que a esponja absorve e incorpora a entrada ao seu
estado interno, e a segunda é quando uma saida de tamanho desejado é produzida baseada
em tal estado. Desta forma, ao final de sua operagdo, a esponja terd produzido um hash
pseudoaleatdrio de sua entrada.

A construgdo esponja estd detalhada na Figura 1. A entrada M € divida em blocos
apdés um padding e é absorvida para depois, entdo, gerar a saida Z. A func¢do f € uma
fun¢do de permutacdo.
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Figura 1. A construcao de esponja, adaptado de [Bertoni et al 2011a]

A Figura 2 mostra a construcao duplex. Aqui, ao invés de gerar uma saida integral-
mente, a saida € gerada bloco a bloco a medida que os blocos de entrada sao incorporados.

3.2. MonkeyDuplex e MonkeyWrap

MonkeyDuplex usa uma funcao de permutacdo f com uma quantidade reguldvel de roda-
das, aceita uma cadeia de bits como entrada e produz uma cadeia de bits como saida. Esta
saida depende de todas as entradas recebidas até entdo. Diferentemente de duplex, na qual
foi baseada, essa construcdo aceita dois tipos de chamadas que sdo diferentes em ndmero
de rodadas que sdo executadas pela funcdo de permutacdo entre a entrada e a saida. A
construgdo MonkeyDuplex|f, T, ngart, Nstep, Nstride) funciona de acordo com o seguinte:

* Uma instancia de MonkeyDuplex, denotada por D, possui um estado de b bits igual
ao tamanho da largura da fun¢do de permutagdo. Essa instincia € inicializada com
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Figura 2. A construcao duplex, adaptado de [Bertoni et al 2011a]

uma string I, que pode ser de tamanho quase igual a b, sendo que / € estendida até
b bits por uma funcdo multi-rate padding. Posteriormente, a fun¢io de permutagdo
¢ aplicada ng,,¢ vezes.

* Em seguida, com chamadas para D.step(o,l) e D.stride(o,l), pode-se injetar
no estado uma palavra o de até r — 2 bits. Depois que os bits forem injetados,
tanto f[ng.ep) quanto fngq] sdo aplicadas ao estado e os primeiros [ bits sdo
extraidos.

Para melhor ilustrar, a constru¢do MonkeyDuplex estd exposta na Figura 3. O algoritmo é
descrito na Figura 4.
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Figura 3. A construcdao MonkeyDuplex, adaptado de [Bertoni et al 2014]

Por sua vez, MonkeyWrap é um modo de cifracdo autenticada que € construido
com a constru¢do MonkeyDuplex. Assim, MonkeyWrap se vale das operacdes de Mon-
keyDuplex — step e stride — para manipular seu estado, utilizando-as nas suas funcdes de
cifragdo e decifracdo. Portanto, depois de inicializar seu estado com a chave secreta e com
um nonce, e adicionar os dados de cabecalho ao estado fazendo chamadas para a funcao
step de MonkeyDuplex:

* Para cifrar uma mensagem, MonkeyWrap extrai o texto cifrado do estado a medida
que vai adicionando blocos de bits da mensagem original e fazendo novas chama-
das a step. A cada bloco da mensagem original inserida, um bloco da mensagem
cifrada é gerada.
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Algorithm 1: The MonkeyDuplex|f, r, Nstart, Nstep, Nstride] CONStruction:

Require: 2 <7 < b, ngep < Nistride
Require: s € 75

Interface: D.start() with [ € 7572
s = I||pad10 = 1[b](|1])
S = f[nstart](s)

Interface: Z — D.slep(o,1) withl < r,0 € Z5" > and Z € 7}
P = ol|pad10 % 1[r](]o|)

s=s@(P|l0* )

8= flnsiepl(s)

return |s|;

Interface: 7 = D.stride(o,1) withl < 7,0 € Zy" > and Z € 7},
P = ol|padl10 « 1[r](|o])

s & (PJ0")

flnsiriael(s)

return |s|;

Figura 4. Algoritmo para MonkeyDuplex, adaptado de [Bertoni et al 2014]

* Para decifrar uma mensagem, MonkeyWrap recupera o texto original a medida
que insere blocos de bits do texto cifrado ao estado (com chamadas a step).

* Para cada uma das fun¢des de cifracio e decifracio, uma fag € gerada ao final
fazendo chamadas as fungdes stride e step.

O algoritmo de MonkeyWrap esta representado na Figura 5.

3.3. As permutacoes Keccak-p

Como vimos, na constru¢do MonkeyDuplex, é necessdria a presenga de uma funcdo de
permutagdo. Para o Ketje, a funcio de permutacdo escolhida € a funcido Keccak-p que,
de acordo com [Bertoni et al 2011a], € uma derivag@o da permutagdo Keccak-f com um
ndmero reguldvel de rodadas. Uma permutacdo Keccak-p € definida pela sua largura b
em bits e seu nimero n, de rodadas. Keccak-p[b,n,| consiste da aplica¢do das dltimas
n, rodadas de Keccak-f[b], onde b = 25 x 2! e b € {25,50, 100, 200, 400, 800, 1600}.

A permutagdo Keccak-p[b,n,] é descrita como uma sequéncia de operagdes re-
alizadas num estado a que ¢ uma matriz tridimensional de elementos GF(2), da forma
al5,5,w], com w = 2!, formada a partir de 5 passos. Isto é, podemos admitir que o
estado a € uma matriz tridimensional com 5 linhas, 5 colunas e w células de profundi-
dade — células estas que podem ter valores O ou 1 — sendo que w depende diretamente
do pardmetro b, sendo mais especificamente w = (b/25). Por exemplo, esse estado, para
Keccak-p[400, n,|, seria uma matriz com elementos € {0, 1} de dimensdes [5, 5, 16].

Uma rodada R sobre essa matriz pode ser definida como:
R=t1oxomopod

onde ¢, x, 7, p e 8 sdo funcdes definidas na Figura 6, tal que RC — conjunto de constantes
de rodada — é dado por:

RCTi,][0,0,27 —1] = relj + 7i,]),0 < j <1
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Algorithm 2: The MonkeyWrap[f, p, Nsiart; Tsteps Tostride) CONstruction:

Require: 0 < p<b—14
Require: D = MonkeyDuplex[f, p + 4, Nstart, Nsteps Nstride)

Interface: W .initialize( K, N) with K € Z5*7*® |K| mod8 = 0 and N € Z3" 17!,
D start(keypack (K, | K| + 16)||N)

Interface: (C,7T) = W.wrap(A, B,1) with A, B,C € Z4,1 > 0,and T' € Z},
fori=0to||A|| —2do
D .step(A;]]00,0)
Z = D step(Ajjq-1(01, | Bol)
Co=Byd 2
fori =0to||B||—2do
Z = D.step(B;||11,|Bi+1])
Cip1 =B ©Z
T = D.stride(B|||B|| — 1]|10, p)
while |T'| < [ do
T =T||D.step(0, p)
T=\T]
return (C,7)

Interface: B = W.unwrap(A,C,T) with A, B,C,T € 7}
fori =0to||Al| —2do
D .step(A;]]00,0)
Z = D.step(A|a-1[01, ] Bol)
BQ = C() D Z
fori =0to ||C|| —2do
Z = D.step(Bi[[11, |Ci1])
Bigw=Cinn® Z
T = D.StI‘idC(BHCH_lHlO,p)
while | 7’| < |T'| do
T' = T'||D.step(0, p)
T =T
if ' = T" then
return B
else
return error

Figura 5. Algoritmo para MonkeyWrap, adaptado de [Bertoni et al 2014]
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onde 7, é o indice da rodada. Todos os outros valores de RC'[i, ||z, y, z| sdo iguais a zero.
Os valores de rct] sdo definidos como o resultado de um binary linear feedback shift
register (LFSR):

re[t] = (#' (mod 2® + 2° + 2° + 2* + 1))  (mod z)

4

0 : a[‘rvyvz] — a[%% Z] + Z;’:O CL[I - 172/7/3] + Zy/:()a[x + ].7y/,Z - 1]7
palr,y, 2] < alr,y, 2 — (E+1)(E+2)/2],
. 0 1\'[/1\ [z, O
with satisfying 0 < ¢ < 24 and (2 3) (O) = (y) in GE(5)*2,
ort =—-1lifz=y=0,

7+ aln,y] « ala,y], with @) _ (g ;) (;) :

X @ alz] « alz] + (alz + 1] + 1alz + 2],
t:a <4+ a+ RC[i,].

Figura 6. Funcoes de Keccak-f, adaptado de [Bertoni et al. 2011].

3.4. Ketje]Jr e KetjeSr

Como visto na sua especificacdo, sdo recomendadas duas instancias concretas de Monkey-
Wrap com fung¢do de permutacdo Keccak-p. A principal proposta é chamada de KetjeSr,
sendo uma segunda chamada de KetjeJr:

KetjeSr = MonkeyWrap(Keccak—pl400], p = 32, ngtart = 12, Ngtep = 1, Ngtrige = 6)

KetjeJr = MonkeyWrap(Keccak—p[200], p = 16, ngare = 12, Ngtep = 1, Ngirige = 6)

KetjeSr suporta chaves de até 382 bits, e nonces de até 382 — | K|. A adog@o de chaves de
tamanhos maiores que 128 bits (tamanho recomendado) pode ser feita como uma possivel
contra-medida contra ataques do tipo multi-target, onde um agente procura atacar um
conjunto de chaves ao invés de uma chave apenas. KetjeJr suporta chaves de até 182 bits
e nonces de até 182 — | K| bits. E recomendada a adogio de chaves de 96 bits.

4. Implementacao

A implementacdo foi feita em C, assim como na referéncia. Além de manter a fidelidade
com a especificacdo, o presente trabalho se preocupou com a legibilidade do cédigo e seu
resultado em tamanho final, a ponto de que ficasse menor que o tamanho do executavel
gerado pela referéncia sem, € claro, ter muito a perder com relacdo a eficiéncia.

Em termos de legibilidade, ¢ notdvel que o c6digo de referéncia ndo acompanha
de forma trivial a especificacdo, podendo-se notar vdrias operagdes condicionais que tor-
nam a leitura onerosa; operacgoes estas que, por decisoes de projeto, evidentemente estdo
presentes em fun¢do dos testes que foram criados e do propdsito de evitar a chamada de
operacdes em ordem incorreta ou invdlida. Por exemplo, executar a cifragdo antes de
adicionar os dados de cabecalho ao estado. Dessa forma, depois da andlise da leitura da
referéncia, foi decidido que as operagdes condicionais citadas deveriam ser refeitas e até
mesmo excluidas para evitar prolixidade na leitura, mantendo a corre¢ao do cédigo.

A fim de detalhar o estilo de cédigo adotado que impacta na leitura, um trecho
de codigo da presente implementagdo estd disposto na Listagem 2, enquanto o trecho de
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cddigo que realiza as mesmas ac¢des na referéncia estd colocado na Listagem 1. Nestas lis-
tagens, fica claro a ndo linearidade de leitura da referéncia devido a presenca de operagdes
condicionais e de retornos em caso de erro, enquanto a implementacdo compacta segue
suas operacoes sem tais oscilacoes.

if ( (instance—>phase & Ketje_Phase_FeedingAssociatedData) != 0){
Ket_Step( instance—>state, instance—>dataRemainderSize, <+
FRAMEBRITSO01 );
instance—>dataRemainderSize = O0;
instance—>phase = Ketje_Phase_Wrapping;

if ( (instance—>phase & Ketje_Phase_Wrapping) == 0){
return 1;
}

if ( (instance—>dataRemainderSize + dataSizeInBytes) > <«
Ketje_BlockSize ) {

if ( dataSizeInBytes > Ketje_BRlockSize )

{

for

}

Listagem 1. Trecho de cédigo da referéncia

Ketje_step(instance—>state, instance—>dataRemainderSize, ¢
FRAMEBITSO01);
instance—>dataRemainderSize = 0;

int nblocks_B = return_ketjedrSize(dataSizeInBytes_B) /<«
Ketje_BlockSize;
if (nblocks_B > 0){
for (i = 1; i <= nblocks_B;i++){

Listagem 2. Trecho de codigo da implementacao compacta

Ademais, a especificacdo descreve a inser¢do dos dados de cabecalho no estado
como parte interna dos algoritmos de cifracdo e decifracdo. Todavia, a implementagdo de
referéncia externaliza esse trecho numa fungdo separada, chamando-a antes da execugdo
da cifracao e decifragdo. Assim, ainda prezando pela legibilidade e espelhamento do
c6digo com a especificacdo, decidimos seguir a especificacdo colocando tal inser¢cdo den-
tro dessas fungoes.

O cdédigo da fungdo de permutagdo Keccak-p utilizado foi o mesmo cédigo de
referéncia com modificagdes para que o conjunto de constantes de rodada fossem pré
carregadas na memdria ao invés de gerd-las dinamicamente, visto que essas constantes
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sdo fixas para cada tamanho do estado da funcdo. Dessa forma, € possivel prever que o
processador execute uma quantidade de ciclos menor.

Quanto aos testes, é evidente que um esquema diferente da referéncia fosse ela-
borado pois nela hd um gerador de contetido para as chaves e nonces com aspectos dife-
rentes dos que foram adotados aqui. Isto posto, os testes utilizados neste trabalho, para
garantir a correcdo do objeto final, seguiram a mesma estrutura dos que estdo presentes
na referéncia, tendo a parte dos parametros do gerador modificada para que funcionasse
apenas para tamanhos mdltiplos de 8 bits. Para garantir a integridade e confiabilidade
dos dados coletados ao executar os testes, 0 mesmo esquema foi reproduzido no arquivo
de referéncia, substituindo os testes originais, para que executassem 0s mesmos que a
implementagdo aqui proposta. Foram sobre estes testes que os dados foram coletados.

Assim, os testes para corre¢do e benchmarking sdo constituidos de chaves e non-
ces dos seguintes tamanhos, respectivamente, para KetjeJr: 176 bits e O bits, 152 bits e
24 bits, 128 bits e 48 bits, 112 bits e 64 bits, 96 bits e 80 bits, e 96 bits e 16 bits. Para
KetjeSr, respectivamente: 376 bits e 0 bits, 280 bits e 96 bits, 184 bits e 192 bits, 160 bits
e 216 bits, 136 bits e 240 bits, 112 bits e 264 bits, 96 bits e 280 bits, 96 bits e 120 bits,
96 bits e 56 bits. Para cada um desses pares, dados de cabegalho e palavras a serem ci-
fradas foram geradas por uma fun¢do semelhante a que a referéncia utiliza para 0 mesmo
propdsito, sendo que seus comprimentos sdo varidveis, sempre respeitando o limite do
estado. Portanto, um total de 408 testes sdo executados para KetjeJr e 5922 para KetjeSr.

5. Resultados Experimentais

Os cédigos, tanto de reférencia quanto da implementacdo proposta, foram compilados de
duas formas: com a flag -Os, que é para otimizar tamanho e, separadamente, com a flag
-03 que serve para otimizar desempenho. O compilador utilizado foi o GCC 6.1.1.

Para observar o desempenho dos arquivos gerados pelo compilador (GCC), utili-
zamos a Performance Monitoring Unit (PMU)? disponivel nos processadores ARM. As-
sim, pudemos acessar um registrador de contagem de ciclos por meio de um mddulo
carregado diretamente no kernel do sistema operacional utilizado (ArchLinux). Para o
tamanho dos arquivos finais, o comando size -B <nome_do_arquivo> acessivel nas pla-
taformas Linux foi utilizado, observando sempre a sessdo fext sua saida, a qual traduz o
tamanho do c6digo em instrugdes que o processador ird executar. Tais medi¢des foram re-
alizadas em quatro processadores: Cortex-A8, Cortex-A15, Cortex-AS53 com plataforma
32-bit e Cortex-A53 com plataforma 64-bit.

Expomos os dados coletados de tamanho do c6digo compilado na Tabela 2 e os
dados de desempenho nas Tabelas 3 e 4. Tanto nessas tabelas quanto nos graficos desse
trabalho, os dados para a implementacao de referéncia possuem o prefixo Ref.

Observando a Tabela 2, podemos notar uma diferenca significativa entre as
reducdes de espaco para os dois procedimentos. Isto é, enquanto tivemos uma redugdo de
tamanho de apenas 21% utilizando a flag -Os, obtivemos uma reducdo de até 69% para
KetjeJr com a flag -O3, sendo que o tamanho absoluto do primeiro ainda continua menor
que o segundo. Para KetjeSr, a redugdo foi de até 18% com -Os € 69% com -O3. Em
todos os processadores, os tamanhos obtidos foram semelhantes.

3Veja http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.ddi0388g/BABDEBHF.html

511 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2016

Tabela 2. Comparacao: Tamanho de texto de codigo (codigo compilado) do exe-
cutavel

Utilizando Flag -Os

Algoritmo ReflJr Jr Ref Sr  Sr

Tamanho 7186 5690 7066 5796
Utilizando Flag -O3

Algoritmo ReflJr Jr Ref Sr  Sr

Tamanho 30106 9348 32402 10086

Tabela 3. Comparacao: Dados da contagem de ciclos - flag -Os
Cortex-A8 Cortex A15 32-bit Cortex-A53 64-bit Cortex-A53

Ref Jr 103432748 75544229 99213259 58861866
Jr 103382644 70264745 97515256 57050181
Ref Sr 1473854399 1016027233 1362340599 827482656

Sr 1423607979 985182579 1343514261 826662312

Tabela 4. Comparacdo: Dados da contagem de ciclos - flag -O3
Cortex-A8 Cortex A15 32-bit Cortex-AS3 64-bit Cortex-AS53

Ref Jr 36394258 27237526 28214047 25694832
Jr 28168087 24243611 24184896 23212240

Ref Sr 489483314 457071392 484010978 396564278
Sr 453691027 425575715 441179836 401887092

Em termos de desempenho, também podemos notar uma diferenca entre os re-
sultados dos dois procedimentos. Enquanto para -Os tivemos uma melhora de até 7%
com KetjeJr e de até 3% com KetjeSr no Cortex-A15, para -O3 podemos observar um
ganho de 11% e 7% para o mesmo processador, respectivamente. Portanto, pode-se
admitir que o resultado ficou num patamar muito préximo, tendo ganhos pequenos em
relacdo a referéncia. O gréifico da Figura 7 expde essa comparagdo para o procedimento
de compilacao com -O3.

6. Conclusao

Este trabalho propde uma implementagdo mais compacta do algoritmo de criptografia
Ketje para chaves e nonces de tamanhos mdltiplos de 8 bits, que possui menor tamanho
do cédigo compilado comparado ao da referéncia, sem perder em desempenho. Além
disso, contribui para a comunidade em geral ao expdr um cddigo de leitura mais fluida.
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Figura 7. Contagem de Ciclos para Ketjedr e KetjeSr (flag -O3)
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