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Abstract. The increasingly frequent use of mobile devices to remote access in-
formation highlights the need for ongoing studies on the security of data in
transit. This paper seeks to establish and evaluate a model of communication
between a server and a mobile device (client), considering the processing and
memory limitations, that ensures data confidentiality through encryption. The
model uses the cryptographic algorithms RSA and AES and evaluation thereof -
in particular the performance in the generation of secret keys - and performed
by an application developed using the Android platform.

Resumo. A utilizacdo cada vez mais frequente de dispositivos moveis para
acesso remoto de informacoes destaca a necessidade de continuos estudos re-
lativos a seguranca dos dados em transito. O presente trabalho busca estabe-
lecer e avaliar um modelo de comunicacdo entre um servidor e um dispositivo
movel (cliente), considerando as limitacdes de processamento e memoria conti-
das neste, que garanta a confidencialidade dos dados mediante criptografia. O
modelo utiliza os algoritmos criptogrdficos RSA e AES e a avaliagdo deste - em
especial o desempenho na geracdo de chaves secretas - é realizada por meio de
uma aplicagdo desenvolvida na plataforma Android.

1. Introducao

Pesquisas afirmam que, dentre os domicilios brasileiros com acesso a Internet no ano de
2014, 80,4% o realizavam por meio de aparelho celular [IBGE 2016]. Esse acesso, tanto
no Brasil como em todo o mundo, ocorre com aplicativos que realizam cada vez mais
numerosas e diversificadas fungdes.

Muitos desses aplicativos armazenam e transmitem informacdes pessoais sigilo-
sas. Cabe ao desenvolvedor proporcionar o maximo de confidencialidade, restringindo o
acesso as informagdes apenas aos usudrios devidos; integridade, impedindo a alteraco in-
devida das informacdes; e disponibilidade, fornecendo os servigos propostos de maneira
satisfatéria. Além disso, é responsabilidade do desenvolvedor conhecer e compreender
tecnologias diversas, afim de que as interagdes entre o sistema desenvolvido e outros sis-
temas, e até mesmo as interagdes internas, sejam realizadas de maneira eficiente e segura.

Em busca de vantagem competitiva e/ou protecdo as suas operagdes, a maioria
das organizacdes que realizam trafego de informagdes sigilosas por meio de dispositivos
moveis ndo divulga suas diretivas de seguranca. Todavia, acompanhando o avanco da
tecnologia e o aumento do poder de processamento e armazenamento dos computadores,
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as estratégias de ataque se aperfeicoam e se diversificam constantemente, exigindo que o
tema continue sendo estudado e avaliado.

No decorrer deste trabalho, a principal caracteristica de seguranca abordada € a
confidencialidade, garantida por meio de criptografia. O objetivo geral consiste em esta-
belecer e avaliar um modelo de comunicagdo entre um servidor e um dispositivo mdvel,
considerando as limitagdes de processamento e memdria contidas neste. O modelo utiliza
os algoritmos criptograficos RSA e AES e a avaliacdo deste, em especial o desempenho
na geracdo de chaves secretas, é realizada por meio de uma aplicacio Android.

O artigo estd organizado da seguinte forma: a Secdo 2 apresenta uma visao ge-
ral dos aspectos envolvidos na segurancga, incluindo consideracdes sobre seguranca no
sistema Android; na Segdo 3 sdo descritos 0 modelo de comunicac¢io desenvolvido e a
aplicagdo utilizada como estudo de caso; os resultados e a andlise referentes a geragado
das chaves de criptografia sdo apresentados na Secdo 4; e a Secdo 5 apresenta as con-
clusdes e as sugestdes de trabalhos futuros.

2. Visao Geral da Seguranca

O Ministério da Justica define seguranca como a “protec@o dos ativos de informagao con-
tra perda, corrupg¢do, destruicdo, acesso, uso e alteracdo indevidos ou ndo autorizados”,
e Seguranga da Informacdo e Comunicacdes (SIC) como “acdes que objetivam viabi-
lizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacdes” [Brasil 2013]. Porém, chegar a um estado perfeito de seguranca é im-
praticavel [Six 2012], mas € possivel identificar os riscos, ameniza-los e tornar vidvel a
comunicagdo segura.

As ameacas podem estar relacionadas a diversos aspectos. Softwares maliciosos
podem desencadear eventos ndo esperados. Existem ainda as falhas humanas, em que aci-
dentes ou enganos das pessoas que interagem com o sistema desencadeiam consequéncias
negativas. Além disso, existe a figura do agressor deliberado, que se torna uma ameaca
tanto na tentativa de invasdo e espionagem, quanto por objetivos de sabotagem e vanda-
lismo [Marciano 2006].

Na busca pelo nivel ideal de seguranga € preciso pensar no maior nimero possivel
de caracteristicas do software em questio. E preciso saber o que exatamente se quer prote-
ger; as ameagas mais provéveis; a importancia de cada parte do sistema; o grau desejdvel
de seguranca que esses dados exigem; os recursos disponiveis adequados a cumprir essa
meta em se tratando de tempo, pessoas e recursos financeiros; e a expectativa dos in-
dividuos envolvidos com o projeto [Coelho et al. 2014]. Dessa maneira, € aconselhével
que as preocupagdes com a seguranca sejam de responsabilidade de todos os envolvidos,
acrescentando, se possivel, a realizacdo de consultoria com especialistas [ABNT 2005].

Conforme a norma da ABNT [ABNT 2005], “convém que a politica de
computacdo movel inclua os requisitos de protecdo fisica, controles de acesso, técnicas
criptograficas, cépias de seguranga e protegio contra virus”. E de suma importincia,
juntamente, a andlise da conformidade das operacdes realizadas no aplicativo com a
legislacdo vigente.

Criptografia € uma técnica utilizada para a troca de mensagens fim a fim sem
influéncia ou visualizacdo de terceiros. Os algoritmos de criptografia sdo divididos en-
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tre algoritmos de criptografia simétrica, em que o emissor € o receptor conhecem a
chave utilizada para codificagdo e, por meio dela, realizam a decodificacdo da mensagem
[Schneier 2000], como o AES (Advanced Encryption Standard); algoritmos de cripto-
grafia assimétrica, em que um par de chaves é gerado, uma privada e uma publica, para
codificar e decodificar uma mensagem [Diffie and Hellman 1976], como o RSA (Rivest
- Shamir - Adleman); e algoritmos de hash, que “mapeiam uma mensagem de tamanho
varidvel em um valor de hash de tamanho fixo, ou um resumo da mensagem”, sem a
possibilidade de restaurar a mensagem inicial, como o SHA (Secure Hash Algorithm)
[Stallings 2008].

2.1. Seguranca na Plataforma Android

Desde o inicio do projeto Android considerou-se a seguranga um ponto de suma im-
portancia. O planejamento ocorreu apds a observacdo do funcionamento de outras pla-
taformas, se aproveitando de padrdes j4 existentes e procurando suprir necessidades de-
tectadas. A arquitetura multicamadas € a principal estratégia de seguranga da plataforma.
Com uma estrutura semelhante a uma pilha, em cada nivel ¢ assumido que os anteriores
estdo seguros. No nivel mais baixo s@o oferecidas as funcdes de seguranca do kernel do
Linux e definidas as permissdes de comunicagdo entre os processos. Caso uma aplicacdo
maliciosa queira prejudicar o sistema, a falta de interacdo com outros processos a impe-
dird de causar grandes estragos [ANDROID 2014].

O modelo de permissdes € baseado no usudrio. A cada aplicativo sendo execu-
tado € associado um niimero de identificacdo, juntamente com as informagdes do usudrio,
gerando um processo Unico, diferentemente do caso em que todos as aplicacdes sdo exe-
cutadas com as mesmas permissoes de usudrio. Essa drea da execugdo do processo é
chamada de sandbox da aplicagdo e restringe as agdes em seu préprio contexto, ja que
limita o contato com o sistema operacional e impede que outras aplicacdes e regides de
memdoria sejam afetadas.

3. Desenvolvimento da Aplicacao

Com o objetivo de avaliar a geracdo de chaves dos algoritmos criptogréficos e testar um
modelo de comunicagdo seguro, foi realizado um estudo de caso em uma empresa real,
que desejava o desenvolvimento de um aplicativo com as funcionalidades bésicas de um
sistema jé existente. A funcionalidade principal consiste em receber informagdes pesso-
ais do usudrio e envid-las a um servidor, que realiza uma anélise de crédito baseada em
inteligéncia artificial.

z

O projeto € composto por trés mddulos: aplicacdo cliente, comunicagdo e
aplicagdo servidora. Os dados, e a tramitagdo desses, devem ser analisados de maneira
apropriada em cada um dos médulos. Primeiramente, € preciso tratar a comunicagao di-
reta com o usudrio, a recep¢do das informagdes e as primeiras a¢des necessdrias a fim
de preparar os dados, evitando informacdes incompletas, inconsistentes e dados faltantes.
Essa andlise € crucial para impedir que um agente malicioso realize injecao de c6digo. Em
um segundo momento, esses dados devem ser protegidos e transmitidos ao servidor sem
intervencao de terceiros. Na aplicacao servidora, por fim, as informacdes sao processadas
de acordo com os servicos solicitados e os resultados sdo enviados ao cliente.

Quanto ao ambiente de desenvolvimento, além da adicdo de senhas nas mdquinas
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envolvidas no projeto, estas devem ser mantidas em salas com restri¢do de acesso. Na em-
presa em que o estudo de caso foi realizado ndo € permitido que visitantes tenham acesso
ao servidor local, localizado em sala separada e resfriada. As versdes do projeto sdo man-
tidas no sistema Apache Subversion, um sistema para controle de versdo de codigo livre.
Desse modo, o projeto se mantém consistente e com possibilidade de recuperagdo. Os
servidores sdo armazenados em dois lugares fisicamente distantes e possuem dados re-
plicados, assegurando a existéncia de copias de seguranca. Todas as maquinas possuem
sistemas de protecdo a programas maliciosos e acessos indevidos.

3.1. Desenvolvimento da Comunicacao

A comunicacao entre a aplicacdo cliente (no dispositivo mdvel) e a aplicac@o servidora
(no servidor) é um ponto critico em relagdo a seguranca das informagdes. Os dados troca-
dos partem dos extremos da comunicacdo e estdo sujeitos a ameagas. A vista disso, com o
intuito de garantir confidencialidade e integridade, técnicas criptograficas sdo utilizadas.

Na literatura, é possivel identificar varios tipos de criptografia e algoritmos.
Porém, definir como a criptografia serd realizada ndo consiste apenas em implementar
um algoritmo, é preciso seleciond-lo de acordo com alguns critérios e definir os passos do
processo. Deve-se levar em consideracao que as operagdes de codifica¢io e decodificacao
serdo realizadas em dispositivos moveis, que ndo possuem o mesmo poder de processa-
mento e memoria que os computadores em que esses algoritmos geralmente sdo imple-
mentados. Outra anélise necessdria € com relagdo aos avangos na tentativa de “quebrar”
o algoritmo, ou seja, de obter a mensagem inicial ou texto claro sem possuir a chave, ou
de deduzir a mesma.

Como o enfoque do modelo de comunicagdo situa-se na comunicagdo direta en-
tre dispositivo mével e servidor, a empresa decidiu ndo utilizar certificacdo digital e ndo
envolver outras organizacdes. Essa condi¢do imposta pela empresa em que o estudo de
caso foi realizado, trouxe ao modelo uma possivel vulnerabilidade a ataques de Man-
in-The-Middle e semelhantes. Desse modo, ndo seria possivel manter uma organizagao
intermedidria no sentido de auxiliar no estabelecimento da comunicagdo e troca de cha-
ves. Caso a chave seja sempre a mesma e esteja armazenada tanto no servidor como no
dispositivo, a troca de mensagens se torna mais simples. Existe, porém, a vulnerabilidade
de manter a mesma chave em todos os dispositivos que utilizam o aplicativo, excluindo
a possibilidade de alteracdo sem atualizag¢do total do aplicativo. Por outro lado, para
operar uma chave varidvel € preciso tornar conhecida essa informacgdo antes do inicio da
comunicacdo, o que pode inutilizar todo o processo de codificagao.

Denomine-se a chave da criptografia simétrica como chave secreta e o par de cha-
ves da criptografia assimétrica como chave publica e chave privada. A solug@o proposta
para a comunicagdo codificada consiste nas seguintes etapas, mostradas nas Figuras 2
(a),2 (b)e 1:

1. No momento em que o usudrio acessa o aplicativo, por meio da aplicagdo cliente,
e realiza alguma operacao que necessite acesso ao servidor, a mensagem A, a ser
enviada, é criada.

2. Uma chave secreta é gerada e a mensagem A € codificada com ela, gerando uma
mensagem codificada B.
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3. A chave secreta é codificada com a chave publica ndo certificada do servidor,

gerando uma mensagem C.

4. E enviada a aplicacdo servidora uma mensagem D composta de duas partes: a

mensagem B e a mensagem C.

5. A aplicagdo servidora recebe a mensagem D e utiliza sua chave privada para de-

codificar a mensagem C e obter a chave secreta.

6. Por meio da chave secreta, a aplicacdo servidora decodifica a mensagem B, ob-

tendo a mensagem A inicial.

7. A aplicacdo servidora processa a mensagem A e gera uma mensagem E de res-

posta.

8. A aplicacdo servidora utiliza a chave secreta para codificar a mensagem E, gerando

uma mensagem F codificada, e a envia a aplicacao cliente.

9. A aplicagdo cliente recebe a mensagem F e a decodifica com a chave secreta criada

no inicio no processo.
10. A aplicagdo cliente interpreta a mensagem e exibe os resultados para o usudrio.

"

Chave Secreta Chave Secreta

g 4
' =
Aplicacio Processamento A_lgolri‘t_mo
Servidora Simetrico

Aplicacdo
Algoritmo Cliente
Simétrico

| | [ |

Figura 1. Procedimento de resposta da aplicacado servidora a aplicacao cliente.

F—

“ Chave Publlca Chave Prlvada

Gerar Chave
Simétrica
—_ — | MensagemC | | MensagemC | —
A
Chave i 1 Chave Secreta
ave Secreta Algoritmo Algoritmo
Assimétrico Mensagem D Mensagem D Assimétrico
\_ - —-ﬂa e ey . m—- [ |
Aplicagio Algoritmo Algoritmo
Cliente Simétrico Simétrico
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Figura 2. (a) Procedimento de envio de mensagem da aplicacao cliente para a
aplicacao servidora. (b) Procedimento de recebimento da mensagem enviada
pela aplicacao cliente para a aplicacao servidora.

Definido o modelo de criptografia, foram utilizados dois algoritmos considerando

0s seguintes requisitos:
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e Nao existirem registros ou previsdes de “quebra” do algoritmo em um tempo
razodvel (todos os algoritmos podem ser quebrados por meio da geracdo de to-
das as chaves possiveis, porém, no caso dos algoritmos considerados seguros, iSso
levaria milhares de anos).

e Possibilidade de implementagdo nas linguagens Java e PHP, preferencialmente por
meio de bibliotecas ja existentes.

e Utilizacdo de memdria e processamento em quantidade razodvel e com tempos de
resposta aceitdveis em um dispositivo mével.

Por meio das classes do pacote Security, implementou-se o algoritmo de chave
assimétrica RSA, por ser um dos mais comuns atualmente e, portanto, mais testado, ofe-
recendo maior confiabilidade. A desvantagem desse algoritmo, como é comum entre
os algoritmos assimétricos, € o alto nivel de processamento exigido. Isso ocorre devido
a exigéncia de uma chave de no minimo 2018 bits [Barker et al. 2016]. Porém, como
o texto a ser codificado é pequeno, isso ndo inviabilizou o processo. Escolheu-se para a
codificacdo simétrica o algoritmo AES, cujo uso € aconselhado pelo NIST (National Insti-
tute of Standards and Technology) e sua utilizagdo constante atesta alto nivel de seguranca.

As funcionalidades da aplicacdo servidora incluem a codificagcdo e decodificacao
realizadas pelo algoritmo AES-256 e decodificacdo assimétrica realizada pelo algoritmo
RSA. No primeiro caso, a chave utilizada é recebida juntamente com mensagem da
aplicacdo cliente. No caso do algoritmo RSA, € preciso analisar as questdes concernentes
a manuten¢do da chave privada, pois esta precisa ser mantida segura por mais tempo.

4. Analise dos Resultados

Por meio das defini¢cdes de seguranga, observou-se que nao basta focar na ideia de as-
segurar o trafego de dados na rede, mas, para um resultado positivo, se faz necessario
analisar todos os componentes envolvidos no desenvolvimento da aplicagdo. O conceito
de seguranca abrange tanto as pessoas quanto os ambientes, as praticas seguras dentro de
uma empresa, ameacas dentro do préprio dispositivo, acidentes ou intervengdes intencio-
nais, uso incorreto da criptografia, e diversos outros fatores e elementos que, de alguma
forma, estdao envolvidos com o sistema.

Tratando-se do Android, varias medidas de seguranca foram embutidas na arqui-
tetura da plataforma. Para um aplicativo malicioso ser capaz de acessar outros aplicativos
dentro do dispositivo, sem as devidas permissdes do usudrio, por exemplo, seria preciso
“driblar” as configura¢des do kernel do Linux. Por conseguinte, se o usudrio se policiar e
ler atentamente as solicitacdes de permissdo dos aplicativos instalados em seu dispositivo,
a probabilidade de acesso indevido as informagdes sdo minimas. Quando a informagdo
sai do dispositivo, porém, estd sujeita a todo tipo de ameaca e condicdes adversas. O
desenvolvedor se torna o responsdvel por estabelecer as medidas de seguranga cabivesis,
de acordo com o nivel exigido pela aplicagdo. Ndo convém utilizar-se de todas as técnicas
possiveis, gastar muitos recursos financeiros e computacionais, com a finalidade de garan-
tir o méximo de seguranga a informagdes que ndo necessitam de todas essas precaugdes.
Em contrapartida, o descuido com algum dado sigiloso pode trazer consequéncias ruins a
todos os envolvidos.

No tocante a escolha dos algoritmos adequados a criptografia, um dos fatores € a
compatibilidade da linguagem empregada na implementagao do aplicativo e a utilizada no
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servidor em relagdo aos padrdes de criptografia implementados. E preciso realizar testes
com algoritmos diferentes em cada ponta da comunicagdo para definir os algoritmos que
se comportam da mesma maneira em ambas, ja que, dependendo das configuracdes dos
hardwares e softwares utilizados no projeto, o desempenho pode sofrer alteracoes.

4.1. Geracao da Chave Secreta

Elencaram-se duas abordagens para geracdo da chave secreta utilizada pelo algoritmo
AES-256 na aplicacdo cliente: geracdo automatica por meio da classe SecretKey, perten-
cente ao pacote Javax.Crypto, e geracdo manual por meio da geracdo de bytes aleatorios e
um algoritmo de hash. Durante a geracao da chave manual, € realizado um processamento
em quatro etapas:

1. Um ndmero aleatdério N pertencente a uma determinada faixa é gerado.

2. E gerado um vetor V de bytes com N bytes aleatérios.

3. O vetor V ¢ transformado em uma string S (cadeia de caracteres).

4. Um algoritmo de hash codifica S de modo a gerar uma chave secreta de tamanho
padronizado de 256 bits.

Em uma chave composta por 256 bits, tém-se 7,2 * 10'® combinagdes possiveis.
Esse nimero de possiveis chaves necessitaria, para ser gerado por meio de forga bruta,
um total de 2300 anos de processamento em um computador que realize um milhdo de
tentativas por segundo. Portanto, esse tamanho de chave pode ser considerado seguro para
a aplicacdo.

Para identificar o nimero de byfes iniciais adequado, com baixo custo de
implementagdo, para cada uma das etapas foram realizados testes de execu¢do em dois
dispositivos, doravante denominados dispositivos Z ¢ M, respectivamente:

1. ZTE GV821 com processador MediaTek MT6516 / ARMO926EJ-S rev 5 (Single-
Core), memoria interna de 256MB (100MB acessivel pelo usudrio) e tela de 2,4”.

2. Moto G 2015 XT1544 Dual DTV com processador Qualcomm(®) SnapdragonTM
400 com 1,2 GHz Quad-Core CPU, memoria interna de 16GB e tela de 5.

A medic¢do de tempo foi realizada por meio do método System.nanoTime(), dessa
forma, € possivel registrar dois instantes de tempo dentro da aplicacdo e contabilizar a
diferenca entre eles. Em cada caso de teste, contabilizou-se o tempo em microssegundos
da operag@o 12 vezes, eliminaram-se o maior € o menor valor e o resultado consistiu na
média simples dos 10 valores restantes. A Tabela 1 contém os resultados da execucdo de
trés casos de teste para cada etapa e subetapa nos dispositivos Z e M, de acordo com o
nimero de bytes definido no inicio do processo.

Para avaliacdo do comportamento da geracdo manual de chave secreta, os testes
foram realizados com os respectivos valores de N: 24, 26, 28 210 912 911 916 ‘918 ‘e am-
bos os dispositivos. Porém, foi considerado suficiente para avaliar esse comportamento,
os testes realizados com os valores de N contidos na Tabela 1.

E possivel observar que a operagdo de geracdo de um nimero aleatério, que com-
preende a etapa 1, permanece com valores relativamente constantes, portanto, nao influ-
enciard na escolha do tamanho adequado da string aleatdria a ser gerada. Na segunda
etapa sdo necessdrias duas operacdes: sao gerados um vetor de bytes de tamanho N (etapa
2.1) e os N bytes aleatérios que o populam (etapa 2.2).
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Tabela 1. Tempo em microssegundos das operacdes relacionadas a geragao
manual da chave secreta e codificacdo da mesma por meio do algoritmo RSA

Dispositivo M Dispositivo Z
N hytes 26 210 214 216 2125 96 210 214 21() 2125
Gerar um nimero aleatério entre 0 e o valor indicado
Tempo 0.83 0.84 0.84 0.84 0.84 7277 7430 8715 7507 7661
em /S 0.84 0.85 0.85 0.85 0.84 8207 7638 9192 7938 8338
Etapa 1 0.84 0.85 0.87 0.85 0.85 8661 8784 9230 9038 9038
Gerar um vetor bytes, de acordo com o nimero de bytes
Tempo 1.23 5.84 79.79 75.14 114.31 11.75 18.18 65.74 10192 95890.28
em /S 1.27 7.37 86.82 90.84 158.14 12.15 19.36 67.12 11309.82  95966.67
Etapa 2.1 1.5 8.52 132.17 111.98 811.47 12.27 28.47 68.91 13507.58  97948.43
Definir o vetor de bytes aleatorios de acordo com nimero de bytes
Tempo 3.52 44.21 710.65 3004.86 11455.72 | 82.85 1260.64 27996.84 91493.45  373906.72
em /s 3.54 45.08 868.26  3581.59 12477.51 82.98 2375.29 30816.97 92373.43  376966.35
Etapa 2.2 39 45.88 931.14  4198.14 15635.38 | 83.51 2586.58 32369.28 100232.24  378060.39
Gerar uma string aleatoria utilizando o comando ‘for’
Tempo 655.14  451441.85 - - - 40358.39 10741667.65 - - -
em uS 960.05 419311.64 - - - 44238.66 11393083.78 - - -
Etapa3.1 | 111398 380543.89 - - - 45549.44  11401467.43 - - -

Gerar uma string aleatoria utilizando o comando new String(bytes)
Tempo 8.19 86.22 1278.77  4272.84 17801.98 | 2131.2 3434.25 31710.46 144877.58 617196.65
em /s 10.3 88.39 1474.02  4312.33  22366.36 | 2281.96 3732.75 32193.75 146171.34  619690.14
Etapa 3.2 | 10.37 93.69 1699.11  5172.67 23566.48 | 2310.92 4041.75 33157.32 154199.73  619850.81

Codificar com o algoritmo SHA-256, de acordo com o tamanho do vetor gerador da string aleatéria

Tempo 189.82 308.26  2727.65 762691 32833.57 | 6547.74 8262.78 1787596  73675.34  298858.29
em /s 249.28 33495  2850.53 84543  33647.35 | 6622.55 10398.92  22989.62 75996.06  300123.62
Etapa4 | 326.33 366.41  2999.22 8646.07 38079.17 | 8068.58 10981.87  23160.88 77819.77  302769.41

Gerar a chave e codificar com o algoritmo RSA, utilizando strings
4549.83  4634.15 7802.76 20117.01 69649.73 | 23304.95 18339.34  88381.48 287582.66 1210236.5
4893.42  4715.01  8382.43 22608.76 70304.01 | 32927.24 19246.14  88651.31 288838.65 1226622.01
629424  6801.11 9170.47 24188.35 71579.13 | 4262291 28435.67 9447522 298755.13 1228257.14

Gerar a chave e codificar com o algoritmo RSA, utilizando vetor de bytes

2926.76  3145.29  4368.19  8565.3  22842.56 | 16597.35 14444.13  40750.84 111597.06 434900.58
3501.89  4207.16  4823.47 9611.95 25318.18 | 17728.02 16420.09 422414  117569.09 437382.59
4210.57 5208.31 5614.41 10589.31 29438.92 | 19477.22  26698.86  44506.43 122697.44 438112.93

Tempo
em /s

Tempo
em /s

Durante a terceira etapa, tendo o vetor de N bytes, € preciso montar a string
aleatdria a ser enviada a funcdo hash. O primeiro método testado implementou um lago
de repeticdo “for” que, a cada iteragcdo, acrescenta um byte a string (etapa 3.1). Esse
método foi mais custoso, levando mais de 10 segundos para o processamento de 1024
bytes no dispositivo Z. O segundo método testado foi a criacdo de uma string aleatdria
através do comando new String(bytes) (etapa 3.2), sendo bytes, o vetor de N bytes gerado
anteriormente. Esse método apresentou melhores resultados que o anterior.

Tendo a string aleatdria é realizada a quarta etapa e o resultado da funcao de hash é
codificado por meio do algoritmo RSA. Por fim, também na Tabela 1, tem-se o tempo em
microssegundos da operagdo completa de geracao da chave e criptografia RSA. Calculou-
se cada tempo com a utiliza¢do de um vetor de byfes de tamanho fixo, mas a operacao de
geracdo de um nimero aleatério N contabilizou-se variando entre 0 e 2'2. Isso porque,
como j4 mostrado, o valor da operagdo se mantém semelhante até o limite de bytes.

Observou-se que as operagdes relativas a criacdo da string aleatdria sdo tao custo-
sas quanto ou mais custosas que as operagdes de criptografia. A vista disso, as operagoes
de criptografia foram modificadas para trabalhar apenas com vetores de byfes, possibili-
tando a remogdo da terceira etapa. Assim, o vetor de N bytes gerado € enviado a crip-
tografia hash diretamente, bem como a chave gerada em byfes € enviada diretamente a
criptografia RSA. Foram obtidos os resultados exibidos na Tabela 1.
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Tabela 2. Informacoes estatisticas dos dados relativos ao tempo de execugao
(em us) das operacoes de geracao automatica de chave e geracdo manual de
chave nos dispositivos M e Z.

Dispositivo M Dispositivo Z
Geracio de Chave | Média Mediana Desvio Padrio | Média Mediana Desvio Padrio
Manual 16719,23 17121,79 1131,3 385397,9 386249,1 12709,8
Automatica 53,37 52,7 74 488,1 486,773 13,3

Dessa forma, ¢ possivel realizar todas as opera¢des em menos de meio segundo no
dispositivo com menor poder de processamento € com o maior valor de bytes mostrado.
Definiu-se, entdo, que a faixa de valores possiveis para N compreenderia de 2'¢ a 218,
o que resulta em 196608 possibilidades de tamanhos para o vetor de bytes. E possivel
observar que, no dispositivo M, utilizando apenas byfes, obtém-se um ganho de tempo
de aproximadamente 57%, no caso da geragdo de um vetor de bytes do tamanho minimo
possivel e de aproximadamente 63,3% no caso de um vetor de tamanho médximo. No
dispositivo Z o ganho é de aproximadamente 59,8% e 64,3%, respectivamente.

Seguindo a segunda abordagem, a geracdo automdtica da chave ¢ feita por meio
de quatro comandos:

KeyGenerator kg =
kg.init(256);
SecretKey sk =
byte[] chave

KeyGenerator. getlnstance ("AES™);

kg . generateKey ();
sk.getEncoded ();

Foram realizadas 10 execucdes da operacdo de geracdo automadtica de chave e
10 execugdes da operacdo de geracdo manual de chave em cada dispositivo. A Tabela 2
contém informacdes estatisticas referentes a esses testes. E possivel observar que, em am-
bos os dispositivos e abordagens, média e mediana sdo valores muito préximos e o desvio
padrdo é relativamente pequeno. Assim, podemos concluir que os resultados possuem
pouca variagdo e a média se torna uma medida expressiva para o conjunto de dados. De
acordo com a Tabela 2, a geracdo automadtica de chave tem um ganho médio em relacao
a geracdo manual de aproximadamente 99,87% para o dispositivo Z e 99,68% para o dis-
positivo M. Em vista disso, apds todas as andlises relativas a geracdo de chave, decidiu-se
por aplicar a geracao automética.

Esse resultado retrata que, apesar de ser possivel a geracao manual em tempo mo-
derado, a utilizag@o de bibliotecas e métodos nativos da linguagem podem poupar tempo
tanto na implementacdo do aplicativo, quanto na execucao. Apesar disso, é importante
ter conhecimento do comportamento de solugdes alternativas e das possibilidades den-
tro das limitagcdes dos recursos disponiveis. Apesar de outros testes relativos a técnicas
criptogréficas terem sido realizados, escolheu-se a andlise de geracdo de chaves para ser
descrita, por compor um dos conjuntos de teste que melhor descreve o impacto de cada
operacdo. Nela € possivel observar que uma mudanca de abordagem ou tipo de varidvel
pode causar efeitos com alta significancia na execuc¢io do processo.

5. Conclusao e Trabalhos Futuros
Na era da informacdo, a todo momento, dados estdo sendo gerados e consumidos.
Informagdes armazenadas, enviadas e recebidas por meio da Internet sdo pontos funda-
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mentais para a tomada de decisdo em todas as partes do planeta. Esse processo estd cada
vez mais intenso e rdpido. Nesse cendrio, a andlise da seguranca dessas informagdes se
torna imprescindivel.

Para o uso seguro de uma informagdo € preciso que esta tenha partido do emis-
sor ¢ chegado ao receptor nas condicdes devidas, podendo ser armazenada por tempo
indeterminado nesse caminho. Com a popularizacdo dos dispositivos moéveis, essa
movimentagao da informagdo passou a ser feita, em grande parte, por meio deles. Surgem
entdo questionamentos sobre como a seguranca da informacao deve ser tratada nessas tec-
nologias e quais seriam os problemas envolvidos.

Deste ponto parte o presente trabalho. Em principio, buscou-se conhecer o que
¢é preciso saber, em relagdo a seguranca, antes de avaliar ou implementar um aplicativo
para dispositivo mével. Tendo as nog¢des gerais, a seguranga da plataforma de desenvolvi-
mento € avaliada. A plataforma utilizada na aplicag¢@o desenvolvida proporciona alto nivel
de seguranca das informagdes processadas localmente no dispositivo, devido ao funciona-
mento de seu sistema operacional e esquema de permissoes, o que rende a comunicagao
externa maior foco de preocupacdo do desenvolvedor.

Observou-se que as caracteristicas proprias da linguagem influenciam diretamente
no desempenho das operacdes. E preciso definir uma maneira adequada para o desenvol-
vimento que viabilize a execu¢cdo em tempo aceitdvel. Na linguagem Java, utilizada pela
plataforma Android, realizar operacdes com dados no formato string pode ser muito cus-
toso, como constatado nos testes de geragdo de chaves. Utilizar bibliotecas nativas é
uma boa estratégia para otimizar os processos, pois, na maior parte dos casos, possuem
implementagdo eficiente e segura, economizando tempo de desenvolvimento e testes mais
detalhados, conferindo ao sistema mais credibilidade e facilidade de manutencao.

O trabalho descreveu possibilidades para a implementacao da comunicacao direta
entre um dispositivo mével e um servidor, sem a interferéncia de outras organizagdes.
A confidencialidade da informacdo é proporcionada pelo modelo de criptografia desen-
volvido, que emprega criptografia simétrica, por meio do algoritmo AES, e criptografia
assimétrica, por meio do algoritmo RSA.

Como possiveis trabalhos futuros podem-se apontar o maior detalhamento com-
parativo do desempenho dos algoritmos de criptografia em dispositivos méveis, além do
acréscimo de medidas de seguranga ao projeto, como certificacdo digital. Outras possi-
bilidades envolvem a andlise de seguranca de aplicativos utilizados em outros sistemas
operacionais, como 10S, desenvolvido pela empresa Apple, € Windows Phone, desenvol-
vido pela Microsoft.
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