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Abstract. Quantitative information flow aims to assess and control the lea-
kage of sensitive information by computer systems. The community has recen-
tly turned its attention to semantic-based measures of information, which em-
ploy worth assignments to attribute a different worth to each portion of the se-
cret, depending on its sensitivity. Algorithms for automatically deriving worth-
assignments from a scenario of interest must be guided by a set of consistency
requirements, which are expensive to compute and enforce. In this paper we
analyze several candidates for consistency requirements, identifying subsets of
redundant requirements and reducing, hence, the computational effort required
by the algorithm for automatically deriving appropriate worth assignments.

Resumo. O campo de fluxo de informagdo quantitativo (QIF, do inglés quan-
titative information flow) concerne a mensuracdo da informagdo sigilosa que
vaza por meio de sistemas computacionais. A comunidade recentemente tem
se focado em métricas de informacdo baseadas em semdntica, que empregam
atribuicoes de valoragcdo para atribuir a cada por¢do do segredo uma valora-
cdo correspondente a sua importdancia. Algoritmos para derivar atribuicoes de
valoragdo a partir de um cendrio de interesse devem ser guiados por um con-
junto de requisitos de consisténcia, que sdo caros de se computarem. Neste
artigo analisamos vdrios candidatos a requisitos de consisténcia, identificando
subconjuntos de requisitos redundantes e reduzindo, assim, o esforco computa-
cional para o algoritmo de derivacdo automdtica de atribuicoes de valoragao.

1. Introducao

O campo de fluxo de informacdo quantitativo (QIF, do inglés quantitative information
flow) concerne a mensuracdo da informacao sigilosa que vaza, para um adversario nio-
autorizado, por meio de sistemas computacionais. Assume-se que o adversdrio possui
informacdo a priori sobre os segredos antes de a execugdo do sistema ser iniciada—
modelada como uma distribui¢do de probabilidades sobre os segredos—, e que ele tem
acesso aos efeitos observdveis do sistema em execucdo. Combinando a informacdo a
priori € os observdveis publicos, o adversdrio obtém informagdo a posteriori sobre 0s
segredos—modelada como uma colecdo de distribuicdes de probabilidades sobre segre-
dos condicionadas as observagdes feitas. O vazamento de informagdo de uma execugio é
computado como a diferenca entre a informacao a posteriori e a informacgao a priori.

Esta defini¢do de vazamento depende de como informacgdo € medida, e diferentes
métricas de informagdo quantificam diferentes aspectos de interesse do cendrio analisado.
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Métricas populares no campo de QIF incluem entropia de Shannon [Clark et al. 2005,
Malacaria 2007, Moskowitz et al. 2003, Chatzikokolakis et al. 2008, Alvim et al. 2012a],
que mede o nimero esperado de tentativas que um adversdrio precisa para identificar o
segredo usando pesquisa bindria; guessing entropy [Massey 1994, Malacaria 2015], que
mede o nimero esperado de tentativas que um adversdrio precisa para identificar o segredo
usando pesquisa linear; e probabilidade de acerto [Smith 2009, Braun et al. 2009], que
mede a probabilidade de o segredo ser inferido em um certo ntimero de tentativas.

Todas estas métricas, entretanto, possuem a limitagdo de considerar todos os se-
gredos como atdomicos e de igual valor, e recentemente a comunidade tem considerado ce-
ndrios mais ricos. O arcabougo de g-leakage |Alvim et al. 2012b, Mclver et al. 2014, Al-
vim et al. 2014a, Alvim et al. 2016] utiliza funcdes de ganho para quantificar o beneficio
de diferentes progndsticos do adversario sobre o segredo. Escolhendo uma func¢io de ga-
nho adequada € possivel modelar a importancia de cada por¢do do segredo. Entretanto,
identificar funcdes de ganho suficientemente expressivas, porém ndao complexas demais,
¢ uma tarefa desafiadora. Em [Alvim et al. 2014b] sdo identificadas varias dimensdes
utilizadas na interpretagdo operacional de métricas cldssicas de informagdo—o tipo € a
quantidade de questdes que o adversdrio pode utilizar, assim como a sua probabilidade
de acerto—e propdem a inclusdo de uma nova dimensdo: a valorag¢do de cada parte do
segredo. Os autores consideram que um segredo possa ser particionado em campos, que
podem ser combinados para formar estruturas. Como o vazamento de estruturas distintas
corresponde a ameacas distintas, uma atribui¢do de valorac¢do € utilizada para associar
uma valoragdo a cada estrutura. Por exemplo, o segredo correspondendo a conta bancéria
de um cliente pode conter duas estruturas de 8 digitos: sua senha de internet e seu nimero
de telefone. Como o vazamento da senha tem o potencial de causar um dano considerdvel,
a estrutura correspondente teria uma valoragdo alta; como o nimero de telefone € publico,
a estrutura correspondente teria uma valoracdo baixa.

Usando atribui¢des de valorag@o, Alvim et al. generalizaram métricas tradicionais
para refletir a semantica dos segredos, e provaram diversas propriedades destas novas
métricas. Entretanto, tais generalizagdes assumem a existéncia uma atribui¢do de valora-
cdo adequada para cada cendrio de interesse. A fim de sintetizar semi-automaticamente
atribui¢cdes de valoragdo a partir de um cendrio de interesse, Alvim et al. propuseram
um algoritmo iterativo que recebe como entrada informacdes bdsicas sobre o cendrio de
interesse—i.e., a distribuicdo de probabilidaade a priori sobre os segredos e quais estru-
turas sdo consideradas intrinsecamente sensiveis—e deriva a valoragdo das demais es-
truturas condicionadas a um conjunto de requisitos de consisténcia, que sdo propriedades
matematicas que garantem o bom comportamento das atribui¢cdes de valoragdo. Vérios re-
quisitos de consisténcia podem ser considerados, como, por exemplo, a ndo-negatividade,
a monotonicidade, e a propriedade de que se uma estrutura “carrega informac@o sobre
uma outra”, entdo sua valorag@o deve refletir esta “informacdo compartilhada”. O algo-
ritmo de Alvim et al., entretanto, € indiferente aos requisitos de consisténcia adotados,
e simplesmente tenta propagar a valorag@o entre estruturas garantindo um requisito por
vez, em sequéncia, o que pode levar a dois problemas durante a execu¢do do algoritmo:
(i) se os requisitos adotados ndo forem consistentes entre si, 0 algoritmo pode divergir;
e (ii)) mesmo que o conjunto de requisitos seja consistente, se ele for redundante, o algo-
ritmo se torna desnecessariamente lento por testar individualmente requisitos que ja sao
implicados por outros requisitos ja verificados.
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Neste trabalho realizamos uma andlise formal de requisitos de consisténcia para
atribui¢cdes de valoracdo que pode guiar o projetista do sistema a escolher um conjunto
de requisitos auto-consistentes €, a partir deste conjunto, decidir se existe uma ordem de
verificacdo entre estes requisitos que torne o algoritmo de sintese de atribui¢des de valo-
racdo mais eficiente, ou se os requisitos escolhidos devem ser necessariamente checados
individualmente. Mais especificamente, nossas principais contribui¢des sao:

1. Uma andlise da relevancia de diversas propriedades matemadticas candidatas a re-
quisitos de consisténcia, incluindo: ndo-negatividade, monotonicidade, principio
da inclusdo-exclusdo, principio da correlacdo e separabilidade estatistica;

2. Uma andlise da auto-consisténcia entre tais requisitos. Em particular, demons-
tramos que a negatividade e a correlacdo produzem sempre distribui¢des triviais
incompativeis com o requisito de separabilidade estatistica.

3. Uma andlise da redundancia entre conjuntos de requisitos, identificando se a satis-
fabilidade de um conjunto de requisitos implica necessariamente a satisfabilidade
de outros requisitos. Em particular, demonstramos que a parte de casos triviais:
correlacdo implica ndo-negatividade e monotonicidade; correlagdo e monotonici-
dade implicam ndo-negatividade; e correlacio e nao-negatividade implicam mo-
notonicidade.

4. Relacionado ao item acima, uma andlise de quais requisitos de consisténcia nao
permitem otimizacdo na checagem. Em particular, demonstramos que correla-
cdo deve ser checada independentemente de monotonicidade, ndo-negatividade e
separabilidade estatistica.

O restante deste artigo estd organizado da seguinte forma. A Se¢do 2 apresenta
os conceitos fundamentais de fluxo de informagdo quantitativo e o arcabouco de Alvim
et al. de métricas baseadas em atribui¢cdes de valoragdo. A Secdo 3 formaliza candida-
tos a requisitos de consisténcia e analisa a relevincia pratica de cada um, enquanto na
Secdo 4 investiga a relag@o entre conjuntos de requisitos, identificando subconjuntos in-
consistentes e subconjuntos redundantes. Por fim, a Secdo 5 discute trabalhos futuros e
conclui.

2. Preliminares

Nesta secdo revisamos os fundamentos do campo de fluxo de informagdo quantitativo e
o arcabougo de Alvim et al. [Alvim et al. 2014b] de métricas baseadas em atribui¢des de
valoragao.

2.1. Segredos, estruturas e atribuicoes de valoracao

Seguindo [Alvim et al. 2014b], consideramos que cada segredo pode ser decomposto
em partes atomicas chamadas de campos. O conjunto finito desses campos é dado por
F ={f1, fay.-., fm}, € 0 dominio de cada campo € o conjunto de todos os possiveis
valores que o campo pode assumir, denotado por domain(f;), 1 < i < m. Uma estrutura
¢ um subconjunto f C F. Se §f = {fi,, fi,,-.., fi, } entdo domain(f) = domain(f;,) x

- X domain(f;, ). O conjunto de todas as possiveis estruturas ¢ o conjunto poténcia
P(F) dos campos. Chamamos f de estrutura mdxima quando f = F.

Um segredo s é um mapeamento da estrutura maxima para valores na forma
s = (s[fi],...,s[fm]), onde s[f;] € domain(f;) é o valor assumido pelo campo f;.
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Desta forma, o conjunto S de todos os possiveis segredos € igual a domain(F). Quando
fazemos a proje¢do de um segredo s em uma estrutura f, obtemos o subsegredo s[f]. O
conjunto de todos os subsegredos associados a uma estrutura § é S[f] = domain(f).

Exemplo 1. Considere um sistema bancario em que

o segredo é composto pelos campos F = {c¢, s, d}, { C.s d}
representando, respectivamente, o nimero da conta L

¢, a senha s da conta, e a data de nascimento d de {C, S} {C, d} {S, d}
cada correntista. O dominio domain(c) de contas

¢ o conjunto de todos os identificadores de con- {C} {S} {d}
tas, o dominio domain(s) de senhas é o conjunto

de todos os nimeros de 4 digitos, e o dominio )

domain(d) de datas de nascimento sdo todos os Figura 1. Reticulado de

dias de 01,/01/1 900 até hoje. Como o conjunto de estruturas do Exemplo 1.
estruturas € o conjunto poténcia P(F) do conjunto

de campos, podemos representar todas as estruturas em um reticulado em que a relagdo
de ordem parcial € derivada da relagdo de inclusdo em conjuntos. A Figura 1 representa
o reticulado correspondente ao exemplo bancdrio. Note que a estrutura {c, s} (conta e
senha do correntista) estd incluida na estrutura {c, s, d} (a informagdo completa sobre o
correntista), mas ela ndo tem relag@o de ordem com a estrutura {d} (a data de nascimento
do correntista). Considere o segredo s = (CONTA-ABC, 2510,11/06/1996), represen-
tando um correntista nascido em 11/06/1996, dono da conta “CONTA-ABC”, e tendo
como senha “2510”. Podemos isolar o subsegredo s[{c, s}] = (CONTA-ABC, 2510) cor-
respondente a sua conta e senha, e o subsegredo s[d] = (11/06/1996) correspondente a
sua data de nascimento. O

As estruturas podem ter valores associados com a informagao que carregam. Uma
atribui¢do de valoragdo é uma fungido w : P(F) — R do conjunto de todas as estruturas
para os reais. A valoracao pode ser interpretada como o ganho do adversario ao tomar
conhecimento de uma estrutura ou como o dano que o protetor do segredo sofre caso o
adversdrio tome conhecimento desta estrutura. Por exemplo, no Exemplo 1 para refletir o
fato de que a senha de um correntista é mais sensivel que sua data de nascimento, podemos
atribuir uma valoragdo tal que w({s}) > w({d}).

A atribuicdo de valoragdo deve representar apropriadamente a sensibilidade da es-
trutura no cendrio em que estd inserida, levando em consideragdo trés aspectos relevantes:
(1) o quanto o protetor do segredo se preocupa em proteger o conteudo da estrutura em
questao; (ii) qual € o ganho do adversdrio em descobrir esta estrutura; e (iii) o quanto esta
estrutura revela a respeito de outras. Adotando uma atribui¢do de valoragdo apropriada,
também € possivel modelar outros aspectos de interesse, tais como: vazamento baseado
em semdntica (o impacto do vazamento € um reflexo da qualidade da informacdo vazada,
e ndo do nimero de bits vazados); compartilhamento de segredos ou secret sharing (estru-
turas que isoladamente carregam pouca informagdo podem carregar muita informacao se
reveladas em conjunto); e correlacdo de estruturas (se uma estrutura carrega informacao
sobre outra, sua valoracdo deve refletir isso).

2.2. Métricas de informacao baseadas em atribuicoes de valoragao

Usando atribui¢des de valoracdo € possivel generalizar métricas cldssicas, como entropia
de Shannon, guessing entropy e probabilidade de acerto para considerar segredos nao-
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atdmicos e seus aspectos semanticos. [Alvim et al. 2014b] classifica as métricas com
base em valoragcdo em trés categorias:

e W-Measures medem a valoragdo extraida do sistema em um ataque com ndmero
fixo de tentativas e uma determinada probabilidade de sucesso do adversério que
deve ser atingida. E.g., worth of certainty, W-vulnerability e worth of expectation.

e P-Measures medem a probabilidade de sucesso do adversdrio em um ataque com
um valor determinado de valoracdo extraida e nimero de tentativas fixo. E.g.,
W-probability of guessing.

o N-Measures medem quantas tentativas sdo necessdrias para que o adversario ex-
traia uma certa quantidade de valoracdo do sistema e tenha uma determinada pro-
babilidade de sucesso. E.g., W-guessing entropy e W -Shannon entropy.

2.3. Um algoritmo para sintetizar atribuicoes de valoracao

Todas as métricas baseadas em atribuicdo de valoracdo assumem que exista uma atribui-
¢do de valoracdo que capture os aspectos relevantes do cendrio de interesse. [Alvim et al.
2014b] propoe um algoritmo para a sintetizacdo de atribui¢des de valoragdo a partir de
trés aspectos relevantes do cendrio de interesse: o conhecimento do adversério, requisitos
de segredo e os requisitos de consisténcia.

e Conhecimento do adversario é o conjunto de informacdes relevantes ao adver-
sdrio sobre o sistema que serd atacado. Essas informagdes vém de fontes externas
e constituem o conhecimento a priori do adversério. A configura¢do do conheci-
mento do adversdrio € modelada como uma distribui¢do de probabilidades sobre
as estruturas.

e Requisitos de segredo transmitem as preocupacdes do protetor do segredo em
relagdo as estruturas que o compdem. Toda estrutura pode ser classificada como
intrinsecamente sensivel, isto €, possui valor por si s6, ou como contingencial-
mente sensivel, que possui valor apenas pela informac@o que revela sobre as in-
trinsecamente sensfveis. Os requisitos de segredo mapeiam todas as estruturas
intrinsecamente sensiveis a uma valoracio considerada apropriada pelo projetista
do sistema. A relagdo entre as valoragdes de estruturas intrinsecamente sensiveis
norteia o algoritmo na atribuicdo de valoracdo a todas as outras de maneira con-
sistente com os interesses do projetista. No Exemplo 1 a senha do cliente deve ser
considerada intrinsecamente sensivel, ja que ¢ informacdo chave para o acesso a
conta. Ja a data de nascimento do correntista ndo € imprescindivel para o acesso,
mas sabe-se que existe uma parcela razodvel de usudrios de sistemas protegidos
por senha que utilizam suas datas de nascimento como senha, o que faz da data de
nascimento uma estrutura contingencialmente sensivel.

e Requisitos de consisténcia sdo propriedades consideradas essenciais para garan-
tir o significado operacional da valorag@o e para guiar o algoritmo na atribui¢ao
das valoragdes pelo reticulado.

Provido com as entradas acima, o algoritmo proposto segue os seguintes passos.

1. Construir o reticulado de estruturas completo.
2. Usar os requisitos de segredo para atribuir as valoracdes adequadas para as estru-
turas intrinsecamente sensiveis.
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3. Derivar a distribuicao de probabilidade pg. Pode-se considerar que as particdes
do reticulado sdo varidveis aleatdrias e usar pg para encontrar as distribui¢des de
probabilidades das estruturas.

4. Considerar uma métrica v bem estabelecida e consistente com o cendrio em ques-
tdo e, para toda estrutura do reticulado, atualizar sua valoracdo respeitando os
requisitos de consisténcia. Repetir até que todas as estruturas possuam valoragdes
consistentes com os requisitos de consisténcia impostos.

O ponto critico do algoritmo acima é o passo 4, em que se verificam iterativa-
mente os requisitos de consisténcia. E.g., para testar se toda a distribuicdo € ndo negativa,
basta uma comparagio por elemento de P (F), mas para testar correlacdo deve-se garantir
que cada elemento estd devidamente relacionado a todos os outros do reticulado. O que
pode se tornar uma atividade bastante custosa computacionalmente. Nas proximas secoes
vamos reduzir o nimero de requisitos de consisténcia para os quais devemos testar as
distribui¢des sem abdicar das propriedades de interesse.

3. Os requisitos de consisténcia

Nesta se¢do formalizamos e avaliamos a significancia prética de vdrias propriedades ma-
temadticas candidatas a serem requisitos de consisténcia.

Os requisitos de consisténcia impostos a atribui¢do da valoragdo podem ser varia-
dos, contanto que sejam de interesse de quem constrdi o sistema e que nao haja conflitos
entre as propriedades desejadas. [Alvim et al. 2014b] propde algumas propriedades pos-
sivelmente relevantes. Sdo elas: ndo-negatividade, monotonicidade, inclusdo-exclusio e
separabilidade estatistica (no artigo original, chamado de independéncia). Além destes,
consideraremos o principio da correlagdo em nossos estudos.

Nao-negatividade (NNG). Nenhuma estrutura possui valoragdo negativa,
Vf € P(F) : w(f) > 0.

e Monotonicidade (MNT). Uma estrutura deve carregar, no minimo, tanta infor-
macao quanto qualquer uma de suas subestruturas.

Vi7 € PF):f S = w(f) > w(f).

e Separabilidade Estatistica (SEP). Se duas estruturas f e §' forem estatisticamente
independentes (denotado por § L §'), isto é, ndo compartilham informagao entre
si, entdo:

w(f, ') = w(f) + w(f).

e Correlacao (COR). A correlagdo condiciona a valoragdo de uma estrutura a quan-
tidade de informacdo que ela fornece a respeito de outras estruturas. A métrica de
correlagdo que utilizaremos neste estudo € a vulnerabilidade condicional. A vul-
nerabilidade V() nos fornece a probabilidade de acerto de uma estrutura f em
apenas uma tentativa. Formalmente,

V(f) = max p(s[f] = z).

redomain(f)
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A vulnerabilidade condicional V' (f' | f), portanto, nos fornece a probabilidade de
acerto da estrutura f' dado que sabemos o contetido da estrutura f. Formalmente,

V(' [f=2)= max p(s[f]=2"|]=z). (1)

z'edomain

(f’)p
A propriedade da correlacao € dada por
V.7 € P(F):w(f) 2 V(T [1) - w(f).

Esta propriedade ¢ interessante por creditar as estruturas suas influéncias nas va-
loragdes de todo o reticulado.

e Inclusao-Exclusao (IE). Utilizado largamente em outras métricas, o principio da
inclusdo-exclusao proposto é da forma:

V.7 € P(F) :w(fUT) = w(f) + w(f) —w(fOf).

Percebeu-se, porém, que esta ndo ¢ uma propriedade desejdvel no sistema, visto
que sua imposicao contraria propriedades mais elementares. E.g., sejam o nimero
da conta bancdria de um individuo e sua senha os dois campos que constituem um
segredo. E razodvel condicionar que o conhecimento da conta e da senha tenha
uma valoracdo consideravelmente maior que a soma das valoragdes das partes.
Mas pela defini¢@o da inclusdo-exclusdo, a maior valorac@o que a jun¢do de duas
estruturas pode atingir € a soma das valoracdes de cada estrutura.

4. As relacoes entre os requisitos

Nesta sec@o reportamos os principais resultados do nosso estudo: as relagdes de auto-
consisténcia e redundancia identificadas entre requisitos de consisténcia. Em particu-
lar, mostramos que para todo caso nao trivial, o requisito de correlacao implica nao-
negatividade e monotonicidade. Mostramos, também, que a separabilidade estatistica ndo
implica nenhuma das outras propriedades e que a correlagdo nao € derivdvel das demais
consideradas.

Comecaremos definindo funcdes distribuicdo de valoracao triviais.
Definicao 2. Uma atribuigéo de valoracdo w : P(F) — R é trivial (TRIV) se, e somente
se Vi, § € P(F) : w(f) = w(f).

Nas demonstracdes que se seguem, faremos referéncia constante ao cendrio-base
apresentado no exemplo abaixo..

Exemplo 3. Considere o cendrio em que haja dois

campos F = {fi1, f2}, gerando o conjunto de estru- f”

turas P(F) = {0,{f1},{fo}. {1, fo}}; Por sim- 1
plicidade, vamos chamar § = {fi}, f = {f2} e f f/

" = {fi, f2}. A Figura 2 representa o reticu- ~_

lado de estruturas para este exemplo. Assuma que Q)

0s campos sdo bindrios, i.e., que domain(f;) = Figura 2. Reticulado das

domain(fy) = {0,1}, de forma que o con- estruturas do Exemplo 3.
junto de todos os segredos possiveis seja S =

{00,01,10,11}. A Tabela 1(a) apresenta uma distribui¢do de probabilidades sobre os
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Tabela 1. Campos estatisticamente independentes para o Exemplo 3.

(a) Distribui¢do de probabilidades do segredo. (b) Vulnerabilidades condicionais V' (a | b).
[sLAL [ slfa] [ ps | [\ | O] F | F [ 5]
0 0 | O |1 |Ye|Y2]|Ys
0 1| Y3 foll1] 1 |2s]2s
1 0 | ol L2 1 |23
1 1 1/3 " 1|1 1 1

segredos, e a Tabela 1(b) apresenta as vulnerabilidades condicionais (veja Equacao (1))
entre cada par de campos. Note que neste exemplo temos que os campos sdo estatistica-
mente independentes (f; L f5). U

Também precisaremos do seguinte resultado auxiliar.
Lema 4. Se uma atribui¢do de valoragdo w satisfaz o requisito de correlagdo, entdo ndo

pode haver duas estruturas com valoragdo de sinais diferentes. Formalmente, temos que
COR = Yf,f € P(F) : w(f) - w(f') > 0.

Demonstragdo. Considere estruturas fi, ..., f, € f de um segredo tais que f; U...Uf, C |
(Note que fazendo n > 1, temos que sempre podemos encontrar tal conjunto de estrutu-
ras). Se a atribuicdo de valoragdo w satisfizer COR, entdo para¢ = 1,...,n temos que
w(f) > V({F | §i) - w) equew(f) > V(| f) - w(fi). Lembrando que a vulnerabilidade
condicional V'(a | b) é sempre ndo-negativa, note que hd dois casos a se analisar para o
sinal de f: se w(f) > 0, por COR temos que w(f;) > 0; e se w(f) < 0, por COR temos
que w(f;) < w(f) < 0. Isso implica que todas as estruturas fi, . . . , f,, devem ter o mesmo
sinal que a estrutura §. Escolhendo f como a estrutura médxima do reticulado, que contém
todas as demais, segue que todas as estruturas de um reticulado devem possuir sinal igual
a estrutura maxima. U

Agora estamos prontos para enunciar nossos resultados principais.
Proposicao 5 (-TRIV A COR = NNGQG). Se uma atribuicdo de valoragdo w ndo-trivial

satisfaz o requisito de correlacdo, entdo w necessariamente também satisfaz o requisito
de ndo-negatividade.

Demonstragdo. Vamos demonstrar a proposicao equivalente de que se uma atribui¢do de
valoragdo w satisfizer a propriedade de correlagdo e possuir a0 menos uma estrutura de
valor negativo, entdo w deve necessariamente ser trivial (i.e., COR A =NNG = TRIV).

Considere um reticulado que contenha a0 menos uma estrutura de valoragdo ne-
gativa. Pelo Lema 4, todas as demais estruturas devem também possuir valoracdes ne-
gativas. Assumindo a correlagdo, Vf,§ € P(F) temos que V(§ | f) - w(f') < w(f) <0
eque V(f | ) w(f) < w(f) < 0. Como w(f) e w(f) sdo negativos, é verdade que
w() < w(f) < 0equew(f) < w(f) < 0. Mas note que como temos w(f) < w(f)
e w(f) < w(f), entdo w(f) = w(f). Como a igualdade é vélida para quaisquer fe §, a
distribuigdo € trivial. U

Proposi¢cao 6. (COR N NNG = MNT) Se uma atribuicdo de valoracdo w ndo-trivial
satisfaz os requisitos de correlacdo e ndo-negatividade, entdo w necessariamente também
satisfaz monotonicidade.
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Demonstracdo. Se f C §f = V(f | f) = 1. Langando mao de COR e assumindo a
NNG, temos que w(f) > V(' | f) - w(f’) = w(f), que é exatamente a defini¢do de
monotonicidade.

Note que a condi¢@o de ndo-negatividade é essencial, pois o fator V (§' | f) reduz
w(f) em médulo. Se w(f') < 0, a redugdo de seu médulo significa em aumento de seu
valor de forma que V(f | ) - w(f') > w(f). O

Proposicao 7. (MNTANNGASEP + COR) A propriedade da correlagdo ndo é derivavel
de monotonicidade, ndo-negatividade ou separabilidade estatistica, e nem de nenhuma
combinagdo entre estas.

Demonstrag¢do. Como contra exemplo, tome o cendrio do Exemplo 3 e considere a atri-
buigdo de valoragdo w tal que w()) = 0, w(f) = 5, w(f') = 5 e w(f’) = 10. Note que
NNG e MNT sao satisfeitas em w, assim como SEP (por construcio, os campos f; e fo
sdo independentes e w satisfaz w(f’) = 10 = 5+ 5 = w(f) +w(f')). Entretanto, COR ndo
é satisfeita: note que w(0) < V(§|0) - w(f). O

Proposicao 8. (MNT ANNG A COR # SEP) A propriedade da separabilidade estatistica
ndo é derivdvel de monotonicidade, correlacdo ou ndo-negatividade e nem de combina-
¢coes entre estas.

Demonstragdo. J4 sabemos pela Proposicao 6 que COR A NNG = MNT. Entdo basta
demonstrar que NNGACOR = SEP, o que faremos com o contra-exemplo a seguir. Tome
novamente o cendrio do Exemplo 3, e considere uma atribucdo de valoracdo w tal que
w) =4, w(f) =7, w(f) =5ew(f’) = 10. Note que COR, NNG (e, consequentemente,
MNT) sdo satisfeitas, porém SE P ¢ violada, pois w(f”) # w(f) + w(f'). O

Proposicao 9. (SEP = MNT \V NNG V COR) A separabilidade estatistica ndo implica
monotonicidade, correlacdo nem ndo-negatividade.

Demonstragdo. Como contra-exemplo, tome o cendrio do Exemplo 3 e considere a atri-
bugdo de valoragdo w tal que w(()) = —5, w(f) = —5, w(f') = —5 e Perceba que SEP é
satisfeita, pois w(f”’) = w(f) + w(f'), mas a distribuicdo ¢ negativa (NNG desrespeitada)
e ndo-trivial, o que implica, pela Proposi¢do 5, que COR nio € satisfeita. Além disto,
w(f") < w(f). Ou seja, a monotonicidade também é desrespeitada. O

Neste ponto observamos que apesar de apenas as Proposigdes 5 e 6 apresentarem
resultados positivos (i.e., determinarem uma ordem de precedéncia entre requisitos), todas
as proposicoes apresentadas sdo tteis para auxiliar o projetista do sistema na atribuicdo
de valoragdo. Resultados negativos demonstram que certos conjuntos de requisitos sdo
inconsistentes (e.g., a Proposi¢do 5 demonstra que se houver ao menos uma valoragdo
negativa na distribui¢do, assumindo correlacdo, esta distribui¢do deve ser trivial) ou que,
mesmo se consistentes, alguns conjuntos de requisitos demandam que a checagem seja
feita individualmente (e.g., a Proposi¢do 7 demonstra que correlagdo deve ser checada
independentemente de monotonicidade, ndo-negatividade e separabilidade estatistica).
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5. Conclusoes e trabalhos futuros

Neste trabalho analisamos a relevancia de vdrios requisitos de consisténcia para atribui-
coes de valoragdo, e identificamos vdrios conjuntos de requisitos inconsistentes entre si
ou redundantes.

Os resultados obtidos levam a dois pontos fundamentais na otimizagao do algo-
ritmo de sintese de atribui¢des de valoragdo a partir de um cendrio de interesse: Em
primeiro lugar, é suficiente que testemos apenas COR, NNG e SEP para garantir a va-
lidade destas e de MNT, o que aumenta a eficiéncia do algoritmo. Em segundo lugar,
nao podemos abrir mao de NNG na distribuicdo sem gerar trivialidade, se considerarmos
COR ou gerar inconsisténcia, se considerarmos COR e SEP.

Como trabalho corrente estamos investigando as consequéncias de assumir a in-
dependéncia dos campos na defini¢do de separabilidade estatistica, buscando maiores re-
dugdes no esforco computacional para este caso particular. Também propomos métricas
que captam a relacdo entre as estruturas de maneiras diferentes como fungdes de corre-
lacdo e estudamos suas consequéncias na atribuicio de valoragdo. Por fim, pretendemos
analisar quantitativamente a redu¢ao do esforco computacional atingida com a eliminagdo
das redundancias entre requisitos de consisténcia identificadas.
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