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Abstract. The Near Field Communication (NFC) has recently attracted the in-
terest of the scientific community, industry, and users. It makes the NFC a pro-
mising communication technology. However, for its advance there are issues
that need to be addressed. This work aims to study the frauds regarding to the
NFC technology, specially ones related to the data modification, tag cloning,
and data relay. Hence, we accomplish three study cases identifying vulnerabi-
lities, attacks, and countermeasures. In addition, the proposed countermeasure
in each study case is evaluated in order to demonstrate its efficiency.

Resumo. A Comunicagdo por Campo de Proximidade, do inglés, Near Field
Communication (NFC) tem recentemente atraido o interesse da comunidade ci-
entifica, da indiistria e usudrios, tornando-se uma tecnologia de comunicagdo
promissora. Contudo, apesar de gradativa popularizacdo, tal tecnologia ainda
possui questoes de seguranca em aberto que devem ser tratadas. Este trabalho
tem por objetivo estudar as fraudes no dmbito da tecnologia NFC, especial-
mente envolvendo a adulteracdo, a clonagem e a retransmissdo. Para tanto, sdo
realizados trés estudos de caso nos quais se identificam vulnerabilidade, ata-
que e contramedida. Adicionalmente, a contramedida proposta através de cada
estudo de caso é avaliada a fim de demonstrar sua efetividade.

1. Introducao

A tecnologia de Identificagdo por Radiofrequéncia, do inglés, Radio Frequency
Identification (RFID), realiza sua comunicagdo através de ondas de radiofrequéncia entre
dispositivos. Essa tecnologia é comumente utilizada na identificagdo de itens, controle
de ambientes e comunicagao de dispositivos. Diversos padrdes da tecnologia RFID sao
criados e adaptados dependendo das necessidades de cada aplicagdo. Esse € o caso da
tecnologia de Comunicacdo por Campo de Proximidade, do inglés, Near Field Commu-
nication (NFC), que possui um campo de comunicacio reduzido a uma distdncia maxima
entre os dispositivos de aproximadamente 10 cm e opera em uma frequéncia de 13,56
MHz [Want 2011] [Coskun et al. 2013]. Suas aplicacdes consistem no controle de acesso
em fechaduras eletronicas, identificagdo de objetos através de etiquetas NFC, na édrea
de pagamentos eletronicos e bilhetagem de Onibus e metro, no Japdo, Europa e Brasil
[RFIDJournalBrasil 2015].

Apesar da tecnologia NFC ja ser utilizada para diversas aplicag¢des, ainda trata-
se de uma tecnologia relativamente nova, possuindo vulnerabilidades que permitem ata-
ques como os de adulteracdo de dados, clonagem e retransmissdao [Chen et al. 2014]
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[Madlmayr et al. 2008] [Hancke et al. 2009] [Roland et al. 2013] [Oh et al. 2015], ne-
cessitando assim, de aprimoramentos no ambito da seguranca [Chen et al. 2014]
[Chattha 2014]. A necessidade de resolver as vulnerabilidades presentes nessa tecnologia
torna-se ainda mais evidente por ser comumente aplicada, por exemplo, a drea médica e
de pagamentos eletronicos, tendo sido essa tdltima, alvo constante de fraudes.

Relacionado as vulnerabilidades citadas anteriormente, a tecnologia RFID j4 pos-
sui mecanismo de seguranga que evitam e/ou mitigam os ataques citados anteriormente.
Entretanto, muitos dos mecanismos existentes e aplicados na tecnologia RFID nao sio
adequados a tecnologia NFC, mesmo sendo essa udltima um subconjunto da tecnologia
RFID. Isso ocorre pela diferenca entre protocolos e dispositivos presentes na tecnologia
NFC, como o caso da comunicacdo par-a-par e dispositivos como os smartphones que
estdo presentes apenas na tecnologia NFC. Logo, os mecanismos de seguranga existentes
na tecnologia RFID requerem adaptacio, ou, novos mecanismos devem ser desenvolvidos
baseados nas caracterfsticas do NFC.

Neste trabalho, é realizado um estudo sobre fraudes existentes na tecnologia NFC.
Desse modo, realiza-se, através de estudos de caso, a identificagdo de vulnerabilidades,
ataques e contramedidas. Particularmente, trata-se através de tais estudos de caso os
ataques de adulteracdo de dados, clonagem de etiquetas e retransmissao de dados. Adici-
onalmente, as contramedidas propostas sdo avaliadas a fim de demonstrar sua efetividade.
Na Secdo 2, sdo discutidos os trabalhos relacionados. A Secdo 3 apresenta os estudos de
caso desenvolvidos. Por fim, na Sec@o 4, sdo tecidas as consideragdes finais.

2. Trabalhos Relacionados

Os  trabalhos  apresentados  pelos  autores  [Chenetal. 2014] e
[Madlmayr et al. 2008] realizam um estudo acerca das fraudes aplicdveis na tecno-
logia NFC. Tais trabalhos apresentam o ataque de negacgdo de servico, do inglés, Denial
of Service (DoS), em etiquetas NFC como um problema a ser tratado, sugerindo a
necessidade um mecanismo de controle da fungdo de leitura e escrita na etiqueta a fim de
evitar que usudrios ndo autorizados adulterem os dados armazenados nela. Tais trabalhos
citam o ataque de adulteracdo de dados como um problema em aberto.

O trabalho apresentado pelos autores [Hameed et al. 2014] apresenta um meca-
nismo de seguranga contra conteidos maliciosos armazenados em etiquetas NFC, baseado
em lista branca (white list) e lista negra (black list). Através dessas listas, 0 mecanismo
intermedidrio confronta a URL lida, e verifica a confiabilidade da mesma. Neste tipo de
ataque, uma URL pode ser inserida em um etiqueta para que um smartphone ao ler o
conteddo, seja direcionado para um /ink malicioso, como link’s para download de apli-
cativos prejudiciais ou sites de empresas concorrentes a proprietdria da etiqueta. Esse
mecanismo apresenta vulnerabilidades como URL’s ndo cadastradas na lista, e a neces-
sidade do smartphone estar sempre atualizado com as listas, havendo assim o risco do
conteido armazenado na etiqueta ser acessada pelo usudrio pelo fato de ndo poder verifi-
car sua confiabilidade.

No trabalho apresentado por [Spruit and Wester 2013], os autores propdem um
mecanismo de seguranga contra o ataque da clonagem no dmbito da tecnologia RFID. A
contramedida proposta consiste no método Public Key Re-Encryption, que estd baseado
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no envio de dados cifrados pela etiqueta, impedindo que o atacante consiga clonar seu
serial. Entretanto, esse método ndo permite sua aplicacdo em etiquetas capazes somente
de realizar operacdes de leitura e escrita de dados, devido a incapacidade de realizar
computacdes como a cifragem de dados.

O trabalho apresentado por [Lehtonen et al. 2009] aborda um mecanismo de
deteccdo do ataque da clonagem em etiquetas que permitem apenas operacdes de lei-
tura e escrita. Esse mecanismo € baseado em um nimero randomico compartilhado entre
o terminal e a etiqueta. Com a comparagao do valor randdmico da etiqueta e terminal,
verifica-se a sincronia entre os valores para a deteccdo da adulteragdo. A deteccdo da
clonagem s6 ocorre quando duas etiquetas com o mesmo serial tentam acessar o sistema,
assim a primeira a acessar o sistema dessincroniza o valor de autenticacdo randdmico
armazenado no terminal em relacdo a outra etiqueta.

Entretanto, apesar de o trabalho de [Lehtonen et al. 2009] citar ataques DoS, o
mecanismo proposto pelos autores nao resolve esta vulnerabilidade ocasionada pela clo-
nagem das etiquetas. Nesse ataque, o objetivo principal € inviabilizar o acesso ao servico
a um usudrio que tente autenticar-se perante um terminal utilizando a etiqueta legitima.
Por utilizar nimeros randdmicos, este mecanismo também ndo possibilita a obten¢do do
histérico do atacante, ndo sendo possivel verificar quais foram as utilizagdes da etiqueta
clonada (ilegitima) e quais suas acoes.

Outro ataque ao qual a tecnologia NFC estad vulnerdavel consiste no ataque de re-
transmissao, ou do inglés, Relay Attack. Os autores [Hancke et al. 2009], além de estudar
o ataque de retransmissdo e realizarem uma critica as contramedidas existentes a este
ataque, também citam a existéncia de um mecanismo de tempo na comunica¢ao NFC es-
pecificada pela ISO [14443 ISO 2008] para evitar o ataque de retransmissdo. De acordo
com os autores, seu tempo de tolerancia muito prolongado tende a deixar uma grande
margem para que um atacante realize o ataque de retransmissdo.

O trabalho apresentado pelos autores [Ranganathan et al. 2015] propdem um me-
canismo de seguranga contra o ataque de retransmissdo baseado na distancia entre os
dispositivos. Esse mecanismo utiliza o sinal de comunicacdo para detectar a distancia
entre os dispositivos, verificando a intensidade e ruido do sinal recebido através do uso
de um osciloscépio. Com a comparagdo do sinal recebido e o sinal legitimo conhecido,
¢é possivel identificar a diferenga entre os ruidos e intensidade do sinal recebido caso ele
tenha sido gerado de um ataque de retransmissdo. Esse mecanismo tem um custo mais
elevado pois necessitar de hardwares mais robustos, ndo sendo vidvel utiliza-lo para o uso
pessoal da tecnologia NFC, como em dispositivos smartphones.

Pelo fato da tecnologia NFC e a Wi-fi utilizarem uma frequéncia de comunicacao
diferente uma da outra, o trabalho de [Oh et al. 2015] propde um mecanismo de seguranca
para evitar o ataque da retransmissdo através da interferéncia do canal de comunicagio,
do inglés, Jamming, utilizado pela tecnologia Wi-Fi, ndo interferindo na comunicagdo
NFC. Entretanto, o mecanismo apresentando em [Oh et al. 2015] se mostra ineficiente
caso a tecnologia de comunicagdo utilizada para o ataque for diferente da Wi-Fi ou utilize
um meio cabeado para a retransmissao dos dados. Outra limitacao dessa contramedida é a
interferéncia em qualquer comunicacdo Wi-Fi. Assim, todos os dispositivos que estiverem
utilizando tal tecnologia, sejam legitimos ou atacantes, serdo afetados por tal interferéncia.
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3. Estudos de Caso

Esta secdo apresenta trés estudos de caso relacionados aos ataques de adulteracio
de dados, clonagem de etiquetas e retransmissdo de dados, apresentando propostas de con-
tramedidas avaliadas ao final de cada estudo. Para fins de experimentacdo e avaliagao, fo-
ram utilizados: um notebook Sony vaio modelo svf15213cbw com NFC integrado, um no-
tebook LG modelo A530 e um leitor NFC modelo ACR 122U com conexdo USB. Também
foram utilizados um Smartphone Samsung E7 € Smartphone Sony Xperia M, ambos com
NFC integrado. Por fim foram utilizadas etiquetas NFC do modelo MIFARE DESfireEV1
tipo 4, com a capacidade de armazenamento de 4.094 Bytes. Entretanto, qualquer tipo de
etiqueta NFC poderia ser utilizada, principalmente modelos mais baratos com processa-
mento limitado, uma vez que as propostas foram projetadas para tais etiquetas.

3.1. Estudo de Caso 1 (EC1): Deteccao a adulteracao de etiquetas NFC

As etiquetas NFC mais comumente utilizadas sdo as capazes de realizar apenas
operagdes de leitura e escrita. Tais etiquetas sdo mais vulnerdveis a ataques de adulteragdo
por ndo possuir um controle de escrita que evite que dispositivos ndo autorizados reali-
zem a adulteragdo dos dados armazenados. O ataque de adulteracdo utiliza uma etiqueta
legitima, ou seja, uma etiqueta pertencente ao ambiente para causar prejuizos ao sistema
[Chen et al. 2014]. Através desse ataque, um atacante pode modificar os dados contidos
em uma etiqueta legitima, alterando precos de uma mercadoria e suas caracteristicas, tra-
zendo assim, vantagens ao atacante e prejuizos ao sistema ao qual essa etiqueta pertence.
E possivel também que um atacante modifique uma etiqueta legitima e adicione contetdos
maliciosos ou de empresas concorrentes, dependendo da aplicacdo.

Portanto, a contramedida proposta aqui tem por objetivo detectar ataques de
adulteracdo de dados em etiquetas que possibilitam apenas operacdes de leitura e escrita.
Particularmente, tal tipo de etiqueta é abordado neste trabalho pelo fato de possuir menor
custo monetdrio € ser comumente encontradas na drea comercial. Para fins de validacdo
do mecanismo de contramedida desenvolvido, é abordado aqui um cendrio de uma loja de
produtos eletronicos. Nesse sistema, todos os produtos possuem uma etiqueta NFC com
seus dados técnicos e preco gravados nela, sendo cada etiqueta previamente cadastrada
através de um leitor NFC, com seus dados, como o nimero serial da etiqueta armaze-
nados em um banco de dados (BD). Para consultar informacdes e precos dos produtos
do estabelecimento, os usudrios do sistema (clientes) utilizam seu Smartphone com NFC
habilitado, que deve estar atualizado com o software da loja previamente disponibilizado.

O esquema de autenticagdo € baseado na abordagem de obtencdo de assinatura
digital Rivest, Shamir e Adelman (RSA) [Stallings 2010], através de chaves assimétricas.
Nesse sistema o terminal recebe os dados que serao armazenados na etiqueta, realiza um
resumo criptogréfico (hash) da mensagem M, hash(M ), e através da chave privada, F g,
a cifra a fim de computar a assinatura digital da mensagem 0 = Exg(hash(M)), sendo
que M consiste nos dados armazenados na etiqueta como preco e dados técnicos de um
produto. Assim, sdo gravados na etiqueta M e a assinatura o. O dispositivo leitor ao
comunicar-se com a etiqueta, recebe a mensagem e a assinatura armazenados nela, que
através da chave publica do terminal, Ex p, previamente distribuida entre os usudrios do
sistema, decifra o hash contido na etiqueta, D p(0), € gera um novo hash da mensagem
recebida, hash/(M). Tais resumos sdo comparados: hash/(M) = Dgp(o), se forem
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iguais, a mensagem € aceita como integra e auténtica, finalizando assim o processo de
autenticagao.

3.1.1. Avaliacao

Preliminarmente, o prot6tipo construido permitiu verificar que o sistema é funci-
onal. Para testar o sistema, 5 etiquetas foram utilizadas, das quais 3 foram adulteradas.
Nos trés casos, a detec¢do da adulteragdo foi efetuada. O tempo médio de execucdo do
protocolo de autenticacao dos dados na etiqueta € de 3 ms. Tal tempo de execugdo € baixo
comparado a um sistema sem autenticacdo, que demandou 2 ms para a leitura da etiqueta.

E importante ressaltar que o mecanismo proposto aqui nio evita a adultera¢io
dos dados, entretanto, ainda permite a detec¢do do ataque da adulteragdo, protegendo os
usudrios das etiquetas contra tal ataque. Nesse mecanismo € possivel também detectar
a insercdo de etiquetas falsas (ilegitimas), pelo fato de que os atacantes nao possuem a
chave privada para a assinatura dos dados armazenados nas etiquetas.

3.2. Estudo de Caso 2 (EC2): Deteccao de etiquetas clonadas

Um dos grandes desafios da tecnologia NFC consiste na deteccdo e invalidacao
de etiquetas clonadas que possibilitam apenas operacdes de leitura e escrita de dados.
Nessas etiquetas, toda a informacdo armazenada pode ser lida por qualquer dispositivo
[Chen et al. 2014] [Lehtonen et al. 2009], sendo essa a vulnerabilidade que possibilita a
um atacante a leitura e copia de todo o contetido para uma etiqueta ilegitima, requerendo
tratamento apropriado.

O ataque da clonagem consiste na cdpia dos dados de uma etiqueta (legitima) e
posterior gravacao desses dados em outras etiquetas (ilegitima). Com isso, o atacante,
possuidor de uma etiqueta clonada, pode obter vantagem indevida identificando-se como
terceiro, acessando ambientes, etc. [Chen et al. 2014]. Em um ambiente de controle de
acesso que utiliza uma etiqueta NFC como “chave” de abertura de uma fechadura NFC, é
possivel que um atacante clone a etiqueta, € com isso, possa acessar um ambiente restrito.
Considerando o acesso a um sistema de informag¢do mediante a apresentacdo de uma
etiqueta, o acesso indevido ndo serd percebido, pois os dados da etiqueta ilegitima serdo
os mesmos da legitima.

Assim, € proposto aqui como contramedida um mecanismo de deteccdo e
invalidacdo de etiquetas clonadas (ilegitimas) que permitem apenas operacdes de leitura
e escrita com o uso terminais NFC responsaveis pela detec¢do do ataque. Esses terminais
estdo conectados a um BD responsdvel pelo armazenamento das informacdes contidas nas
etiquetas, como seu nimero serial, dados do usuério e um contador de leituras cont,.. Tal
contador € incrementado a cada autenticacdo e atualizado no BD (cont.) e armazenado
na etiqueta de modo cifrado, F (cont,), utilizando uma chave simétrica K. Tal cifragem
€ necessdria para que um atacante nao tenha conhecimento do valor de cont..

Um terminal, ao realizar a leitura dos dados da etiqueta, decifra o contador cont,
com a chave K da seguinte forma Dy (FEx(cont.)). Em seguida, através da busca pelo
serial da etiqueta no BD, o terminal resgata o valor de cont;, e confere se cont, = cont;.
Se tais contadores forem iguais, o terminal incrementa os contadores, cont; = cont; + 1
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e cont, = cont. + 1. Em seguida, cifra cont, através da operacdo I (cont,) gravando o
novo valor de cont, na etiqueta e atualizado o valor de cont; no banco de dados, conforme
ilustrado na Figura 1(a). A deteccdo da clonagem acontece quando o usudrio da etiqueta
legitima utiliza o terminal novamente, uma vez que o terminal detecta que cont, # cont,.

Conforme o ambiente no qual o mecanismo for utilizado, duas versdes do meca-
nismo sdo propostas. A Figura 1(b) ilustra a Versdo 1, que envolve o uso de senhas. Nessa
versdo, um terminal ao identificar uma etiqueta como clonada, ou seja cont, # cont;, re-
quisita uma senha previamente cadastrada pelo usudrio legitimo da etiqueta. Tal senha
¢ utilizada para fins de autenticacdo e fica armazenada no BD. Ao inserir sua senha, o
usudrio terd o serial de sua etiqueta alterado e atualizado no BD, fazendo com que a
etiqueta clonada (ilegitima) néo seja mais vdlida em nenhum terminal. E importante des-
tacar que o uso de uma senha permite que o usudrio nao sofra uma negacao de servigo,
ou seja, DoS. Desse modo, o usudrio auténtico poderd continuar utilizando o sistema.
Nesse caso, héd a possibilidade do usudrio utilizar a etiqueta legitima antes do atacante.
Assim, o atacante ao utilizar a etiqueta ilegitima nao possuird o contador correto. Esta
solugdo apropriada para ambientes que possibilitam o uso de terminais com senha, como,
por exemplo, estabelecimentos comerciais, mercados, restaurantes e cafeterias.

Figura 1. (a) Mecanismo de deteccdo de etiquetas clonadas, (b) versdao com se-
nha e (c) versao sem senha.
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J4 para ambientes que ndo possibilitam o uso de senhas, como no controle de mer-
cadorias ou mesmo o controle de gado via etiqueta NFC, a Versao 2 mostrada na Figura
I(c) é mais apropriada. Nesta versdo, uma etiqueta ao ser identificada como clonada, ou
seja, cont, # cont,, terd seu serial bloqueado no BD. Assim, tanto a etiqueta legitima
quanto a ilegitima sdo invalidadas, sendo necessdrio cadastrar novamente os dados em
uma etiqueta para a mercadoria ou usudrio legitimo. Como o servico de identifica¢io € ne-
gado, esse método esta sujeito ao ataque de DoS. Vale lembrar que o foco do método pro-
posto € retirar a etiqueta clonada de circulac@o para evitar maiores prejuizos ao usudrio.

3.2.1. Avaliacao

Para fins experimentais, utilizou-se o Data Encryption Standard (DES) como
algoritmo de cifragem. Entretanto, qualquer cifra simétrica poderia ser utilizada. O
protétipo construido permitiu verificar que o sistema € funcional. O tempo médio para
a execugdo do mecanismo na Versao 1, com uso de senha, é de 7 ms, desconsiderando
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o tempo que o usudrio leva para digitar a senha. J4 o tempo médio para execucdo do
mecanismo na Versdo 2, sem senha, é de 5 ms. A avaliacdo experimental revelou a fun-
cionalidade do mecanismo proposto e uma baixa sobrecarga de tempo em relagio a nao
aplicagdo do mecanismo, que possui um tempo médio de 2 ms para comunicagdo. Esse
mecanismo mostra-se mas eficiente visto que o tempo demandado para autenticagdo em
[Lehtonen et al. 2009] de 864 ms. Adicionalmente, 0 mecanismo proposto aqui abrange
uma maior variedade de cendrios, sendo capaz de evitar prejuizos causados pelo ataque
DoS na Versao 1 do mecanismo, que faz uso de senha. Entretanto, a Versao 2, idealizada
para cendrios que ndo possibilitam o uso de senha, ainda admite esse ataque.

E importante ressaltar que, embora o método permita uma interacdo do atacante
com o terminal, ele se mostrou eficaz em detectar a clonagem e invalidar uma etiqueta.
Comparando a deteccdo da clonagem de cartdes de crédito, que em geral fica por conta
do préprio usudrio, o mecanismo proposto aqui detecta a clonagem da etiqueta na sua
préxima utilizac@o posterior a da etiqueta clonada. Nesse mecanismo ¢ possivel identifi-
car os danos causados pelo atacante utilizando o histérico obtido através da comparacao
entre o contador da etiqueta legitima e armazenado no BD. Adicionalmente, o método
proposto aqui € simples uma vez que requer a troca de poucas mensagens, além de o
terminal usar criptografia simétrica, de menor custo computacional quando comparado a
criptografia assimétrica.

3.3. Estudo de Caso 3 (EC 3): Detectando o ataque de retransmissao de dados

Os dados transportados entre dois dispositivos sdo passiveis de interceptacdo por
um dispositivo operando na mesma frequéncia da transmissdo e dentro da area de cober-
tura, sendo essa uma vulnerabilidade que implica na possibilidade de que os dados ao
serem recebidos por um dispositivo atacante, possam ser retransmitidos para os demais
dispositivos que nao fazem parte de tal comunicagdo, mesmo na presenga de mecanismos
de autenticacdo mutua entre os dispositivos legitimos. Na pratica, a comunicacio entre os
dispositivos s6 ocorrerd caso esta seja a inten¢ao do usudrio, dado pela sua curta distancia
de comunicagdo. Com essa forma de ataque, um atacante pode forcar a comunicacdo entre
dois dispositivos que estao distantes um do outro para realizar comunicac¢des indesejadas,
aproveitando-se da distracdo do usudrio legitimo.

O ataque de retransmissao, do inglés, Relay Attack, pode ser utilizado para fraudar
uma transmissdo NFC, criando uma “ponte” de comunicacdo entre dois dispositivos ca-
muflando a distancia entre eles. Nesse caso, um dispositivo atacante A comunica-se com
um terminal via NFC, que transmite sua comunicagao via Bluetooth para o dispositivo ata-
cante B que, por fim, retransmite a mensagem para o dispositivo legitimo (smartphone)
via NFC novamente. Assim os dados enviados pelo terminal sdo exatamente 0os mesmos
recebidos pelo dispositivo legitimo com o uso do ataque de retransmissdo. Desta forma
um atacante pode realizar a comunicag@o entre os dispositivos a uma distancia maior,
fraudando a presenca de um dispositivo em um ambiente.

A contramedida proposta aqui tem por objetivo detectar o ataque de retransmissao
de dados. Para isso, baseia-se em um ambiente de acesso controlado por uma fechadura
NFC. Nesse mecanismo um terminal NFC € responsdvel pela autenticacdo dos dispositi-
vos e etiquetas NFC, que serdo as chaves de acesso. Esse mecanismo de seguranca baseia-
-se na comparagdo de tempo de resposta de uma comunicacio para a detec¢do do ataque
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de retransmiss@o. Para isso, o terminal requisita os dados de autenticacdo ao dispositivo,
disparando um contador de tempo de resposta, do inglés, Round Trip Time (R1'T"), que
¢ automaticamente encerrado apds o recebimento da resposta vinda do dispositivo. Tal
tempo de comunica¢do médio da etiqueta, R1"1'm, é conhecido pelo terminal. Por fim,
o sistema compara o valor resultante do tempo de resposta, R7"T", com o tempo médio
de comunicacdo, R1"1'm, como apresentado na Figura 2(b). Caso o R1"I" esteja dentro
do Desvio Padrao (D P) aceitdvel, esta comunicagdo ¢ dada como livre de retransmissao.
Caso o valor seja superior ao D P aceitdvel esta comunicagdo é dada como resultante do
ataque de retransmissdo.

3.3.1. Avaliacao

Para avaliar o mecanismo de seguranca contra o ataque de retransmissio,
implementou-se um sistema de comunicag¢do entre um terminal e uma etiqueta NFC base-
ado em um cendrio de autenticacdo de etiquetas para abertura de fechaduras eletronicas.
Posteriormente, implementou-se o ataque de retransmissdo semelhante ao apresentado
pelos autores [Cavdar and Tomur 2015] e [Wang et al. 2012], utilizando dois Smartpho-
nes atacante, A e B, para realizarem a retransmissdo dos dados via Bluetooth. Onde A
comunica-se com o leitor auténtico e B comunica-se com a etiqueta auténtica. Assim o0s
tempos médios, R1"'m, da comunicagdo legitima entre leitor e etiqueta, e o tempo de
ataque de retransmissdo foram coletados a partir de 1000 testes de comunicacdo e apre-
sentados na Figura 2(a). O tempo médio de comunicagdo do leitor NFC e da etiqueta de
4,70ms com um desvio padrdo de 0, 571ms, e um tempo médio de ataque de 14, 64ms
com um desvio padrdo de 2, 081ms. Essa figura tem por objetivo demonstrar que o tempo
de comunicagdo pode ser utilizado para detectar o ataque de retransmissdao. Apresenta-se
um nivel de confianga de 95%.

Figura 2. A Parte (a) ilustra a comparacdo do tempo entre comunicacoes
legitimas e ataques de retransmissao. A Parte (b) apresenta o protocolo de
verificacdo do ataque de retransmissao.

hadura NFC Etiqueta

| Start(RTT = 0) %»

Dados

Break®TT) | |

Comunicacao Legitima
Ataque de Repasse

Se(RTT <= RTTM + DP)

Tempo (ms)

Comunicagao Aceita

Senao

Comunicacao Negada
Ataque!!!

(b)

Com a intencdo de testar o mecanismo de seguranca de forma pratica, realizou-se
1000 comunicagdes legitimas e 1000 ataques de retransmissao. Como resultado, em todos
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os testes da comunicagdo legitima ndo houve a ocorréncia de falsos positivos, ou seja,
identificar uma comunicagao legitima como ataque de retransmissdo, sendo todas aceitas
pelo sistema. J4 nos testes de ataques de retransmissdao houve 100% de identificagdo do
ataque, onde todas as comunicagdes retransmitidas pelo atacante foram recusadas.

E importante ressaltar que o tempo médio de comunicacdo entre a etiqueta
legitima e o leitor NFC € coletado para que o sistema tenha conhecimento do tempo
necessario para que uma comunicagdo legitima ocorra. Desse modo, através do uso do
desvio padrdo dos tempos coletados, € possivel encontrar um tempo de tolerdncia mais
adequado para a comunicagdo legitima. Portanto, ao contrdrio do método ja existente
e criticado pelo autor [Hancke et al. 2009], esse mecanismo utiliza o tempo necessario
para que uma comunica¢ao nao seja identificada como falso positivo, sem que permita a
presenca do ataque de retransmissao, ou seja, evitando também falsos negativos.

Por fim, os resultados experimentais apresentados mostram que esse mecanismo
de seguranca é eficaz contra esse ataque. E importante observar que o tempo de ataque até
mesmo em seu melhor caso de 8, 10ms, continua sendo recusado. Sendo possivel entdo,
detectar e evitar um ataque de retransmissdo que siga este modelo de ataque apresentado
pelos autores [Cavdar and Tomur 2015] e [Wang et al. 2012], através do uso do tempo de
comunicacdo entre dispositivos, conforme mostrado na Figura 2.

A unido do ataque de clonagem e retransmissdo poderia burlar o mecanismo de
tempo. Nessa unido, o ataque da clonagem seria utilizado para prover os dados mais
rapidamente ao leitor, realizando a clonagem da etiqueta legitima dos dados recebidos
através do ataque de retransmissdo. Assim, o dispositivo ilegitimo, por possuir os dados
da etiqueta legitima a pronta entrega, seria aceito por ndo possuir um tempo elevado de
comunica¢do. Um mecanismo de contramedida foi desenvolvido para evitar que a unido
dos ataques burle a contramedida baseada em tempo. Para isso, é necessdrio realizar
bloqueio de leitura das etiquetas, para assim forcar o atacante a realizar o ataque de re-
transmissao para a captura dos dados. Entretanto, até o presente momento nao foi possivel
avaliar tal contramedida de forma pratica.

4. Conclusao e Trabalhos Futuros

Através do estudo realizado sobre fraudes na tecnologia NFC, foi possivel identi-
ficar a existéncia de vulnerabilidades e propor mecanismos de contramedida. Tais me-
canismos foram desenvolvidos e avaliados através de estudos de caso, resultando na
identificacdo da adulterag¢do de dados, com uma baixa sobrecarga de tempo.

Foi possivel também detectar o ataque da clonagem de forma mais eficiente que o
apresentado pelo autor [Lehtonen et al. 2009], evitando o ataque de DoS e possibilitando
a obtencdo do histdrico de uso do sistema pelo atacante através da etiqueta clonada. En-
tretanto, ndo foi possivel evitar o ataque de clonagem, porém foram diminuidos os danos
causados por esse ataque ao identificar o uso da etiqueta clonada apds o uso da legitima.

Outro ataque que foi estudado consiste na retransmissdo de dados. O estudo
permitiu identificar e evitar tal ataque de uma forma mais adequada que o meca-
nismo de temporizagdo existente na tecnologia NFC [14443 ISO 2008] e discutido por
[Hancke et al. 2009]. Adicionalmente, o mecanismo de combate a retransmissdo pro-
posto no Estudo de Caso 3 ndo necessita de hardwares adicionais, diferentemente do que
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se propde no trabalho desenvolvido pelos autores [Ranganathan et al. 2015].

Para trabalhos futuros, objetiva-se evoluir as contramedidas desenvolvidas aqui,
como no caso do EC 2, visando a identificacdo de uma etiqueta clonada de forma prévia,
ou até mesmo evitando a clonagem de uma etiqueta de baixo custo. Também objetiva-se
avaliar o mecanismo contra a unido dos ataques de clonagem e retransmissao.
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