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Abstract. This papers presents the results of introducing a new conditional
exchange instruction in the x86 architecture and its application in a side-
channel resistant implementation of the X25519 protocol based on Diffie-
Hellman. Building upon an implementation included in SUPERCOP, we
developed 4 different versions of the algorithm: 1 using the new instruction
and 3 restricted to the instructions already available. The MARSSx86
simulator was used for prototyping and validation of security and efficiency.
Experimental results illustrate the vulnerability in an insecure implementation
and the improvements in security and 1.4% in performance after the new
instruction was introduced.

Resumo. Este artigo descreve os resultados da introducdo de uma nova
instrug¢do de troca condicional para a arquitetura x86 e sua utilizagdo na
implementacgdo resistente a ataques de canal lateral do protocolo X25519
baseado em Diffie-Hellman. Baseando-se na implementacdo presente no
SUPERCOP, foram desenvolvidas 4 versoes do algoritmo, sendo uma com a
nova instrucdo e outras 3 utilizando apenas instrugoes ja existentes. Para a
prototipa¢do da instru¢do e valida¢do de seguranca e desempenho foi
utilizado o simulador MARSSx86. Os resultados experimentais permitiram
demonstrar a vulnerabilidade em uma versdo insegura, assim como o ganho
em seguranga e de 1.4% em desempenho com a introdugdo da nova instrugdo.

1. Introducao

A preocupagdo com ataques de canal lateral em dispositivos embarcados cresce a
medida que a Internet das Coisas se populariza. Devido a baixa capacidade
computacional, tais dispositivos tiveram sua construcdo focada especialmente na
eficiéncia, muitas vezes em detrimento da protecdo contra vazamento de informagdes
dos dados sensiveis ali processados. Dentre tais dados, os algoritmos criptograficos
utilizados nesses dispositivos também estdo vulneraveis, sendo, para diversas
implementagdes comuns, como 0 AES e o RSA, a obtengdo de informagao secreta por
meio de ataques de canal lateral amplamente descrita pela literatura [1-4].

De modo geral, as solugdes em software, até agora propostas e utilizadas,
encontram limitagdes na falta de suporte do hardware para execugao segura. Ainda que
obtenham sucesso em coibir alguns tipos de vazamento, muitas vezes acabam por ser
incompletas, ao permitirem o vazamento por outros meios, ou até mesmo criar novas
vulnerabilidades [15].

Neste artigo foi adotada uma abordagem baseada no projeto conjunto de
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software e hardware com o objetivo de mitigar ataques de canal lateral de tempo. O
foco dado foi ao combate de ataques de tempo em algoritmos de curvas elipticas,
especificamente a funcdo X25519. Com tal objetivo, foi desenvolvida uma nova
instrucao para a arquitetura x86, permitindo uma implementagao mais segura e eficiente
do algoritmo.

Com a escolha desta arquitetura, dado o foco em dispositivos embarcados, a
validacdo de seguranca e desempenho da nova instrugdo foi realizada a partir da
simulacdo de um sistema similar ao Intel Galileo: um processador com nucleo Unico,
com execu¢ao de instrugdes em ordem, com 16KB de cache L1 ¢ 256MB de memoria
RAM. E preciso notar que a escolha da arquitetura impacta diretamente nos resultados
da introducdo da nova instru¢do. Assim, € possivel que ao aplicar tal abordagem em
outras arquiteturas, que ndo a x86, nao se chegue as mesmas conclusdes que este artigo.

Apesar de ter sua construgdo inspirada por um algoritmo criptografico
especifico, a nova instrugdo proposta foi definida de maneira genérica o bastante para
ter seu uso facilmente generalizado, podendo ser utilizada em outros algoritmos e
aplicagdes, até mesmo fora do contexto criptografico ou de seguranca.

2. Fundamentac¢ao Tedrica

2.1. Ataques de Canal Lateral

Sao considerados ataques de canal lateral aqueles que se baseiam em dados fisicos da
maquina que executa o criptossistema para obter acesso as informagdes secretas. Dentre
os dados fisicos mais utilizados nesse tipo de ataque estdo o tempo de execu¢do, o
consumo de energia e o espectro eletromagnético. Para a maior parte dos casos, o
atacante precisa ter acesso fisico ao dispositivo, mas a principal excegdo sao ataques de
tempo, que podem ser executados através de uma conexao remota com o dispositivo por
meio, por exemplo, da Internet. Existem ainda ataques que exigem acesso nao-
privilegiado ao sistema que executa o algoritmo criptografico, como € o caso do ataque
por colisdo de cache ao AES [3].

Apesar do foco deste artigo estar em dispositivos embarcados, processadores de
outras classes, como estacoes de trabalho e servidores, também estdo suscetiveis a
ataques de canal lateral. Ainda que suas informacdes fisicas sejam influenciadas por
outros fatores, como, por exemplo, outros algoritmos executando simultaneamente e a
variacdo da velocidade de conexao, ¢ possivel filtrar tais ruidos monitorando a maquina
por tempo suficiente [14].

De modo geral, mesmo que as informagdes fornecidas a respeito da informagao
secreta de algoritmos criptograficos pelos canais laterais ndo sejam suficientes para
determinar com exatiddo a chave, elas podem fornecer informagdo suficiente para
reduzir o dominio da chave secreta, reduzindo o niimero de combinacdes possiveis e,
desse modo, possibilitando que um ataque por forca bruta seja bem-sucedido.

A abordagem mais adotada no combate aos ataques de canal lateral esta em
tornar as informagdes fisicas emitidas pela maquina hospedeira do sistema criptografico
independentes das informagdes secretas do algoritmo.

2.2. Ataques de Tempo

Bastante estudados, a principal caracteristica que coloca os ataques de tempo entre os
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mais utilizados é a possibilidade de serem executados de modo completamente
remoto [8], utilizando-se apenas das vias tradicionais de acesso ao dispositivo alvo, por
exemplo: fazendo requisi¢cdes que envolvam procedimentos criptograficos e medindo o
tempo de resposta.

Em geral, a maior fonte de variacdo do tempo de execugao dos algoritmos em
funcdo da entrada € ocasionada por mudancas no fluxo de execugdo do algoritmo.
Felizmente, para algoritmos criptograficos, este tipo de wvulnerabilidade ja foi
amplamente estudada [9] e diversas técnicas estdo disponiveis para se evitar esta falha.

Outros fatores também ocasionam tal variagdo no tempo de execugdo e, por
serem mais complexos e dependentes da arquitetura, ndo tem solugdes bem definidas.
Dentre eles, vale destacar as falhas na predi¢ao de desvios [10] e as variagcdes no tempo
de carregamento e armazenamento dos dados devido a hierarquia de memoria das
maquinas [3].

2.3. A Funcio X25519

Apresentada em 2006 por Bernstein [5], a X25519 ¢ uma funcdo para a implementagao
do algoritmo de Diffie-Hellman utilizando curvas elipticas. Ela foi apresentada por seu
autor como um novo recorde de velocidade para implementagao segura de tal algoritmo.
A Figura 1 demonstra o fluxo de tal implementagao.

Alice’s secret key a Public string 9 Bob’s secret key b

Public function
/ Curve25519 \

Alice’s public key Bob’s public key
Curve25519(a, 9) Curve25519(b, 9)

{Alice, Bob}’s shared secret {Bob, Alice}’s shared secret
Curve25519(a, Curve25519(b, 9)) ~ Curve25519(b, Curve25519(a, 9))

Figura 1. Fluxo de obtengdo das chaves secretas compartilhadas no algoritmo
de Diffie-Hellman utilizando a X25519. Retirado da referéncia [5].

A X25519 pode ser basicamente definida pela multiplicagdo de pontos na curva
eliptica E: y? = x* + 486662x° + x, definida utilizando o primo p = 2?7 — [9.

Além da velocidade, uma caracteristica bastante atrativa da X25519 ¢ que sua
execucdo se da em tempo constante, isto ¢, independente dos dados de entrada, o que
implica, a principio, na sua resisténcia contra ataques de canal lateral baseados no
tempo.

Apesar de tal resisténcia, este artigo foca em fornecer um método alternativo,
utilizando o suporte do hardware, para garantir esta prote¢do e ainda permitir certo
ganho de desempenho. A principal razdo que dé relevancia a alternativa aqui proposta
esta na questao de que os artificios utilizados pela implementagdo original para tornar a
execucao resistente a ataques de tempo acabam por criar novas vulnerabilidades e fontes
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de vazamento de dados, como mostrado por Erick Nascimento, Lukasz Chmielewski,
David Oswald e Peter Schwabe [15].

3. Metodologia
O ciclo basico de estudo adotado para este artigo foi:

1. Incluir no simulador de sistema MARSSx86 uma nova instrugdo, voltada a
permitir a execugdo segura da X25519.

2. Instrumentar o simulador, de modo a permitir a obten¢ao de novas métricas
que facilitem a deteccdo dos canais laterais ¢ o entendimento dos dados ja
fornecidos.

3. Partindo da implementagio original da X25519, presente no
SUPERCOP [6], gerar 3 versdes modificadas de tal implementagao.

4. Executar as 4 versoes da X25519 no simulador, analisar e tratar os dados de
cada uma delas.

Cada uma das etapas descritas anteriormente sera detalhada nas subsecdes
seguintes.

3.1. Implementacées da Funciao X25519

Foi tomada como base a implementacdio refl0 do X25519 presente no
SUPERCOP[6]. Nela, o ponto de vulnerabilidade escolhido para estudo foi a fung¢do
fe _cswap, que tem por objetivo fazer ou ndo a troca de valores entre dois vetores a
depender de um bit provido pela chave. Tal fun¢do, na implementacao, ¢ utilizada para
substituir o condicional do algoritmo da cadeia de Montgomery [13]. Seu codigo ¢
mostrado na Figura 2 de maneira simplificada, ocultando trechos ndo pertinentes a
logica do algoritmo, como declaragdo de varidveis e iteracao sobre vetores.

void fe cswap(fe f, fe g, unsigned int b)

{
crypto_int32 f0 = £;

crypto int32 g0 = g;
crypto_int32 x0 = £0 ~ g0;
b = -b;

x0 &= Db;

f = £f0 © x0;

g = g0 "~ x0;

}
Figura 2. Cédigo, simplificado, da fun¢ao fe_cswap do SUPERCOP [6].

As outras 3 versdes implementadas a partir da original consistiram basicamente
de alteracdes na maneira como esta fungdo efetua a troca. Na versdo original pode-se
notar que a execugdo deve ocorrer em tempo constante, o que sera demonstrado neste
artigo. Nela, entretanto, ¢ feita a utilizacdo de varidveis auxiliares, o que ocasiona perda
de desempenho, além de possivel inser¢do de novas vulnerabilidades [15].

A primeira versdo modificada ¢ a versdo com uma troca ingénua. Utilizando-se
de um condicional simples para efetuar a troca, tal versdo ¢ absolutamente insegura e
sua vulnerabilidade seria facilmente detectada por uma analise do fluxo de execucao.
Seu codigo € mostrado na Figura 3.
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void ns_select (fe p, fe r, unsigned int b)

{

crypto int32 aux;

if (b == 1){
aux = p;
p = r;
r = auxy

Figura 3. Cédigo da fungao de troca insegura.

As versdes anteriores foram implementadas utilizando a linguagem C,
entretanto, uma vez que a presente pesquisa se da especificamente para a arquitetura
Intel x86, foram também implementadas duas trocas condicionais em assembly, de
modo a otimizar este trecho de cdédigo e abrir espagco a introdugdo de uma nova
instrugao.

A segunda versdo modificada utiliza-se da instru¢do cmov para efetuar a troca
condicional. Seu cddigo, simplificado, ¢ mostrado na Figura 4. O sufixo e indica que a
condic¢do a ser verificada ¢ a de igualdade.

cmpl $1, %edi

.irp i, 0,1,2,3,4,5,6,7,8,9
mov 4*\1(%2edx), %eax
mov 4*\1(%ecx), %ebx
mov teax, -4 (%ebp)
cmove “ebx, eax
cmove -4 (%ebp), sebx
mov ‘eax, 4*\1(%edx)
mov %ebx, 4*\1(%ecx)

.endr

Figura 4. Codigo, simplificado, da fungao de troca utilizando a instrugao cmove.

E preciso notar que em todas as implementagdes anteriores, inclusive na versdo
em assembly, foi necessario uma varidvel temporaria para se efetuar a troca. No caso de
uma eventual implementacdo em uma arquitetura de 64 bits, tal variavel poderia ser
alocada em um registrador. Porém, na arquitetura x86, por falta de registradores, ela
acaba por ficar na memoria, ocasionando perdas de desempenho.

Finalmente, a ultima versdo implementada consiste na troca condicional através
de uma nova instru¢cdo de troca condicional, a cxch. O funcionamento dessa nova
instrucdo consiste basicamente em trocar os valores dos registradores alvos se a
condicdo definida pelo sufixo for satisfeita pelas flags do processador. Tal verificagdo ¢é
similar a realizada pela instru¢do cmov. Este comportamento difere da ja existente
Compare-And-Swap (CAS) no ponto em que esta realiza a troca com base apenas na
igualdade de seus proprios operandos.

O cddigo da implementacdo com a nova instrugdo, simplificado, ¢ mostrado na
Figura 5. O sufixo e indica que a condicdo a ser verificada ¢ a de igualdade.

Ao contrario das demais implementagdes, pode-se ver, além de uma redugido no
numero de instrugdes, que nao foi necessario o uso de qualquer varidvel auxiliar em
memoria. Desse modo tem-se um provavel ganho de desempenho, que serd também
demonstrado neste artigo.
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cmpl $1, %edi
.irp i, 0,1,2,3,4,5,6,7,8,9

mov 4*\1(%edx), %eax
mov 4*\1(%ecx), %ebx
cxche %eax, %ebx

mov Zeax, 4*\1i(%edx)
mov %ebx, 4*\1(%ecx)
.endr

Figura 5. Cédigo, simplificado, da fungdao de troca utilizando uma nova
instrugao cxche.

3.2. O Simulador de Sistema MARSSx86

Para se efetuar a prototipacdo da nova instrugdo, assim como obter e comparar dados
das execugodes de cada uma das versodes anteriores foi utilizado o simulador de sistema
MARSSx86 [7].

Apresentado em 2011, o MARSSx86 ¢ um simulador micro arquitetural e
simulador de sistema baseado no QEMU [11] e no PTLSim [12]. Bastante utilizado em
pesquisas na area de arquitetura, ele ¢ dotado de alta acurdcia em suas simulagdes e
prové um grande nimero de dados que possibilitam uma andlise profunda do
comportamento dos algoritmos nele executados.

Além disso, a facilidade de acesso e modifica¢do de seu codigo aliada a grande
precisdo que prové garantem a possibilidade de expandir seu conjunto de instrugdes e de
inserir novos componentes de hardware com boa precisdo em relacdo a um hardware
real.

3.3. A prototipacio de Instrucoes

Como citado nas subsecdes anteriores, a nova instru¢do inserida no MARSSx86 foi a
troca condicional. O pseudocodigo que descreve sua implementagdo ¢ mostrado na
Figura 6. Nele, a operagdo Seleciona retorna o primeiro parametro a ela passado, caso o
valor do terceiro parametro, a variavel Troca, seja 0. Caso contrario, o segundo
parametro ¢ retornado. J4 a operagdo Verifica Condicao verifica se a condigao definida
por seu primeiro parametro € satisfeita pelas flags passadas por seu segundo parametro.

Cxch (A, B, Cond, Flags)

bool Troca = Verifica Condicao(cond, Flags)

Temp=A
A = Seleciona(Temp, B, Troca)

B = Seleciona(B, Temp, Troca)

Figura 6. Pseudocédigo da instrugao cxch.

Na implementagdo realizada no simulador, tal pseudocodigo gera 4 micro
operagdes da arquitetura Intel. A primeira, chamada OP collcc, ¢ a responsavel por
possibilitar a operacao Verifica Condicao. Enquanto as outras 3, de mesmo tipo e
chamadas OP _sel, realizam a operacao Seleciona. Apesar de ser uma atribui¢cao simples,
a atribuicdo a variavel Temp também ¢ realizada pela micro operacdo OP_sel.

Foram utilizadas apenas as micro operacdes ja existentes no processador e que
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sdo utilizadas na implementacdo das demais instru¢des da arquitetura. Assim, o tempo
de execucdo dessa nova instrucdo comparado as demais ¢ bastante realista, tendo uma
propor¢ao bem proxima a que ocorreria num hardware real. As varidveis temporarias
Troca e Temp sao registradores temporarios internos ao conjunto de instrugdes.

O simulador ¢ capaz de simular a execucdo as micro operagdes em tempo
constante, porém, no caso de uma implementacao em hardware real seria necessario que
essa propriedade fosse garantida para que se obtivesse, de fato, uma execugdo resistente
a ataques de canal lateral por tempo.

3.4. O processo de Simulacio

Para possibilitar uma melhor andlise dos dados foram medidas estatisticas ndo s6 para a
fungdo criptografica toda, mas também apenas para os pontos de interesse na execugao,
no caso, a funcdo que efetua a troca. Apesar das estatisticas se referirem ao cédigo
isolado, o sistema operacional ¢ capaz de influir de diversas formas na execugdo, assim,
para se garantir a confiabilidade dos resultados cada simulagdo foi executada 10 vezes, a
fim de se obter um desvio padrao de cada dado.

No total, o processo de simulacao fornece cerca de 300 dados sobre a execugao
realizada. Dentre eles estatisticas sobre o numero de ciclos, predigdes de desvio, acessos
a cache e a memoria, tipos de instrugdes, tipos de micro operagdes, dentre outras. Para
apresentacao e analise dos resultados na se¢do seguinte, serdo apresentados apenas os
dados mais relevantes.

4. Resultados Experimentais

O primeiro objetivo do processo de simulagdo foi o de demonstrar a capacidade da
ferramenta de detectar o vazamento de informagdes por canais laterais. Isso foi feito
através da exposicdo da vulnerabilidade da versdo insegura a ataques de tempo. Neste
processo também foi demonstrado a seguranca das demais versdes. Para alcangar tal
objetivo foram executados dois testes em ambiente simulado.

A funcdo de troca, descrita na subse¢ao 3.1, recebe como pardmetro uma
variavel bindria b e a utiliza para definir se efetuard ou ndo a troca. Tal variavel ¢
definida pela operagao de ou exclusivo (xor) entre dois bits sequenciais da chave. Tais
bits sdo percorridos sequencialmente do mais significativo para o menos significativo.
Assim, temos que quanto mais transi¢coes de bits a chave tiver, mais trocas o algoritmo
fara.

Com isso, o primeiro teste consistiu em executar as 4 versdes para 3 chaves
privadas diferentes, com o nlimero de transi¢cdes de bits crescente em cada uma delas. A
chave publica permaneceu inalterada. Sdo elas:

+ KI1: Uma chave composta por 128 bits zeros seguidos de 128 bits uns.

+ KX: Uma chave fixa gerada aleatoriamente. Possui 120 transigdes
aleatoriamente distribuidas.

+ K256: Uma chave comporta por 128 pares de bits “01”.

O foco estd nos ataques de tempo e ¢ possivel detectar variacdo diretamente
através do ntimero total de ciclos executados. O grafico da Figura 7 mostra o numero
total de ciclos para uma execu¢do completa do algoritmo, enquanto o grafico da Figura
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8 mostra o nimero de ciclos gastos apenas pelas fungdes de troca, também durante uma
execugdo completa do algoritmo.

6,000,000.00 B K1
I KX
[ K256

5,925,000.00

5,850,000.00

5,775,000.00 III

5,700,000.00

CXCH CMOV FE_CSWAP Insegura

Figura 7. Grafico do nimero de ciclos da execug¢ao do algoritmo completo.

200,000.00 B K1
I KX
[ K256
150,000.00
100,000.00
50,000.00
0.00

CXCH CMov FE_CSWAP Insegura
Figura 8. Grafico do numero de ciclos da execugao da fungao de troca.

Analisando os dados do grafico da Figura 7, ¢ possivel notar com clareza a
vulnerabilidade da versao insegura. O tempo de execucdo dela varia diretamente de
acordo com o numero de transi¢des da chave. Tal fato decorre de suas grandes variagdes
no fluxo de execugdo da funcao de troca, o que garante a ela um desempenho bastante
superior as versdes seguras, mas que permitiria a um atacante adquirir facilmente a
informagao sobre o niumero de transi¢coes da chave. As demais versdes, a0 menos em
relacdo a ataques baseados em tempo, neste teste, se mostram resistentes. O grafico da
Figura 8 permite confirmar a fonte da vulnerabilidade da versdo insegura.

O segundo teste realizado foi a execug¢do das 4 versdes para duas chaves
privadas com o mesmo numero de transi¢des, porém em uma delas, kB, as transi¢des
estdo dispostas de maneira padronizada, facilmente prediziveis, enquanto na outra, kA,
estdo dispostas aleatoriamente. O grafico da Figura 9 exibe a razdo entre o nimero de
ciclos das execucoes das funcoes de troca com cada uma das chaves.
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Figura 9. Razdo entre o numero de ciclos das execucdes da fungdes de troca
com as chaves kA e kB.
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Figura 10. Grafico do nimero de falhas de predi¢cao de desvios da execugédo do
algoritmo completo.

O grafico da Figura 9 permite notar que enquanto as versdes seguras tém
variagdo na ordem de 0.01% no numero de ciclos, decorrente da influéncia do sistema
operacional, a versdo insegura tem uma variagdo de mais de 3% no numero de ciclos,
mesmo com as duas chaves tendo o mesmo nimero de transi¢des. Esta variacao se da
devido as falhas de predi¢do de desvio no condicional da fun¢do de troca. Quando as
transigdes seguem um padrdo, o preditor consegue determina-las corretamente e o
tempo de execugdo cai. Ja quando elas sdo aleatorias, ele passa a errar mais e,
consequentemente, o tempo de execucdo aumenta. O grafico da Figura 10 mostra o
numero de falhas de predi¢dao de desvio ocorridas durante toda a execucao de cada uma
das versdes, para as duas chaves kA e kB. Seus resultados corroboram a explicacio
anterior.

Apo6s este ultimo teste, tem-se que a versdao insegura revela, sob um ataque de
tempo, ndo sé a informacao referente ao nimero de transi¢cdes da chave, mas também a
disposic¢do de tais transigdes. Assim, demonstra-se a razodvel capacidade de detecgao de
vazamento de informagdes por canais laterais da ferramenta utilizada, bem como o nivel
de seguranca das versdes implementadas.
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O segundo objetivo da simulacdo estd em demonstrar o ganho de desempenho da
versao com a nova instru¢do cxch em relacao as demais versdes seguras. Considerando
apenas as fungdes de troca, em relacdo a fe cswap, presente na implementagao original,
o ganho de desempenho provido pelo uso da nova instrucdo chega a 45%, como ¢
mostrado no grafico da Figura 8. Enquanto para o algoritmo todo, ele fica em torno de
1.4%, também em relagdo a versdo original. O grafico da Figura 11 ajuda a entender o
ganho alcangado. Ele representa dados de acesso a cache, nimero de instrugdes € micro
operagdes executadas por cada uma das versdes das funcdes de troca. Através do
grafico, ¢ possivel notar, por exemplo, que a versdo original faz o dobro de acesso a
cache de dados do que a versdo com a nova instrugdo. Para facilitar a visualizagdo, os
dados sao normalizados com relagdo aos dados medidos na versdo com a instrugao cxch.

I Acessos a
Cache

I Instrucbes
1.5 Executadas

Micro-Ops

0 ll

CXCH CMOV FE_CSWAP Insegura

Figura 11. Grafico de acessos a cache, numero de instrugées e micro
operagOes executadas pelas fungdes de troca normalizados com relagdao aos
dados medidos na versao com a instrugdo CXCH.

5. Conclusoes

Neste artigo foram apresentados os resultados da prototipacdo de uma nova instrugdo de
troca condicional para a arquitetura x86 e sua utilizagdo na implementacao resistente a
ataques de canal lateral do algoritmo de Diffie-Hellman com a X25519. Através das
simulagdes realizadas, foi possivel demonstrar a capacidade de detec¢do de vazamento
de informagdes por canais laterais do método utilizado, assim como demonstrar a
seguranca € comparar, em termos de eficiéncia, diferentes implementagdes da X25519.

A proposta da nova instrucao de troca condicional se mostra bastante razoavel,
uma vez que tal instrugdo possibilitou um ganho de desempenho de 45% na fungdo de
troca da X25519, em relacdo a implementacao original. Além de ajudar a evitar, por
fazer todo o procedimento de troca internamente, que se encontrem outras
vulnerabilidades naquele ponto. E preciso ressaltar, entretanto, que tal abordagem tem
como desvantagens a necessidade de se fazer modifica¢des no hardware e o fato de ter
sido desenvolvida para uma arquitetura especifica.

Pretende-se, como trabalho futuro, a replicagdo do método de estudo para outros
algoritmos criptograficos, resultando na criacdo de novas instrucdes € componentes de
hardware. Pretende-se também validar todo procedimento com a prototipacdo das
instrugdes e execucdo dos algoritmos em hardware real, através da utilizagdo de
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FPGAs. Outros tipos de vazamento de dados por canais laterais, como, por exemplo, o
consumo de energia, também serdo estudados.
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