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Abstract. The number of devices able to connect to the Internet reaches
new levels day after day, raising challenges about protecting the informa-
tion they are capable of transmitting. Because of their smaller footprint,
stream ciphers represent an ideal cryptographic primitive for confidentiality
of in-transit data. This work presents efficient and constant time software
implementations of two stream ciphers targeted at ARM processors. Our im-
plementations of ChaCha20 and SOSEMANUK provide performance gains
up to 30% and 43% against reference code, respectively, depending on the
testing platform used.

Resumo. O crescente numero de dispositivos que podem se conectar a In-
ternet atinge novos patamares e traz consigo desafios ainda maiores quanto
a sequranca das informagoes transmitidas. Cifras de fluxo sao uma primi-
tiva criptogrdfica ideal para fornecer confidencialidade nesse cendrio. Este
trabalho apresenta implementacoes eficientes em software de duas cifras de
fluxo na plataforma ARM, protegidas contra ataques de canal lateral de
tempo. A implementagoes do ChaCha20 e SOSEMANUK apresentaram ga-
nhos de desempenho de até 30% e 43% em relagio ao cédigo de referéncia,
respectivamente, a depender da plataforma de testes utilizada.

1. Introdugao

Avangos tecnoldgicos permitem a progressiva inclusao de microprocessadores
em praticamente qualquer objeto. Tal fato abre caminho para um cendrio que repre-
senta uma nova era das comunicagoes, a medida que o nimero de dispositivos com
capacidade de transmissao de dados aumenta rapidamente, a exemplo de eletrodo-
mésticos e objetos de uso pessoal. Em linhas gerais, o cenario, batizado de “Internet
das Coisas” ou Internet of Things — loT, traz consigo a crescente necessidade de
obtencao de ferramentas capazes de funcionar neste novo contexto. Desta forma, a
protecao das informagoes pessoais coletadas por utensilios do cotidiano demanda a
implementacgao eficiente de primitivas criptograficas. Alcangar esse objetivo pode
ser desafiador, dado que a tendéncia de reducdo da recursos consumidos pelos dis-
positivos implica poder computacional restrito dos mesmos, especialmente aqueles
alimentados por baterias.

O surgimento da criptografia de chave publica fomentou ativamente as pes-
quisas em implementacao eficiente de primitivas criptograficas, onde a principio o
desempenho era essencialmente avaliado em termos do tempo de execugao. O novo
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paradigma de [oT refor¢a e expande requisitos de desempenho para incluir consumo
de energia e motiva a necessidade de algoritmos leves de criptografia.

Neste trabalho foram propostas otimizagoes das implementacoes de referén-
cia de dois cifradores de fluxo: o ChaCha [Bernstein 2005a], que é baseado no algo-
ritmo do Salsa20 [Bernstein 2008], e o SOSEMANUK [Berbain et al. 2008] que faz
uso das fungoes de transformagéo linear baseadas no SERPENT [Biham et al. 1998]
e principios de projeto do cifrador SNOW 2.0 [Ekdahl and Johansson 2002]. Tanto
o ChaCha quanto o SOSEMANUK foram finalistas da competicao internacional
eSTREAM, que buscou no Perfil 1 cifradores de fluxo com caracteristicas mais apro-
priadas para aplica¢oes em software, com requisitos de alta vazao de dados. A
implementagao do ChaCha é intrinsecamente protegida contra ataque de canal late-
ral de tempo, mas o SOSEMANUK possui duas variantes: uma em tempo varidvel
e outra em tempo de execugdo constante. A existéncia de 2 variantes para o SOSE-
MANUK advém de caracteristicas do préprio cifrador, que faz uso de uma tabela
de 256 posigoes, conforme especificagdo [Berbain et al. 2008], que pode introduzir
variacoes na laténcia de resposta da hierarquia de memoria titeis para um adversario
capaz de montar ataques de canal lateral de tempo.

2. Notacao e terminologia

A Tabela 1 estabelece o significado dos simbolos utilizados neste documento.

Tabela 1. Simbolos e seu respectivo significado neste documento.

Simbolo Significado
Kn Rotacao de n bits a esquerda
@ ou A XOR bit a bit
+ ouH Adi¢ao modulo 32 bits
<«n Deslocamento de n bits a esquerda
>n Deslocamento de n bits a direita

Dada a escolha de plataforma alvo, o termo “palavra de memoaria”, ou simples-
mente “palavra” se refere a um elemento de 32 bits. Sempre que mencionado imple-
mentacao de referéncia deve-se entender que a implementagao em questao refere-se
aquela encaminhada como tltima submissao a competicao eSTREAM. No caso do
ChaCha20, ver Salsa20 [eSTREAM 2004].

3. O algoritmo ChaCha20

O ChaCha20 [Bernstein 2005a] ¢ uma variante da cifra de fluxo Salsa20, e esta
por sua vez é construida sobre uma funcao pseudo-aleatéria definida pelo autor como
uma fungao de hash (ou confusdo) baseada em operagoes ARX (Add-Rotate-XOR),
com adigao realizada em 32 bits. Mais especificamente, a definicao do Chacha20
segue todas as especificagdes do Salsa20 a menos da func¢ao quarto-de-rodada, ou
“quarter-round”, e do posicionamento de cada elemento da matriz de estado, que
consiste em 16 palavras de 4 bytes. Na matriz, metade das palavras representam
a chave secreta, 4 palavras representam constantes e as ultimas 4 sao palavras de
entrada sob controle do usuério do cifrador, representando o monce ou vetor de
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inicializagao. O nimero 20 que sucede o nome do algoritmo representa o ntimero de
iteragoes ou rodadas da funcao hash.

3.1. A funcao quarter-round

A funcdo quarter-round (QR) é definida no Salsa20 considerando uma en-
trada constituida por uma sequéncia de 4 palavras de 32 bits. Para cada 4 ciclos
finalizados desta funcao completa-se o equivalente a uma rodada. A quarter-round
deve processar a entrada segundo a sequéncia de operagoes de 32 bits como no Al-
goritmo 1 apresentado a seguir para o Salsa20 e reprojetada para o ChaCha20 como
no Algoritmo 2. Ambas as fungdes apresentam o mesmo nimero de operagoes de
soma, XOR bit-a-bit e rotagoes.

Algoritmo 1 Funcao QR para o Salsa20 Algoritmo 2 Funcdo QR para o Chacha20

b b® (a+d) KT aa+b,d« (doa) < 16
c—cd(b+a) K9 cct+d, b+ (bDc) k12
:d—do(c+b) K13 a<a+b,d+ (doa) K8
a—a®(d+c) k18 c+c+d, b+ (bdeo) T

o Wy

A esséncia da cifracao dos dados pode ser resumida em 3 fungoes: a fungao de
hash, quarter-round, a fungao row-round e a funcao column-round. As duas Ultimas
buscam selecionar os 16 elementos da matriz de estados para operacao. A operagao
das duas fungoes ocorre de modo alternado entre linhas e colunas da matriz, de forma
que a funcao column-round é composta de quatro chamadas a funcao quarter-round,
cujos 4 parametros passados nesta chamada correspondem a posicoes na matriz de
estados.

Analogamente, a funcdo row-round realiza 4 chamadas & funcao quarter-
round, onde os parametros agora correspondem a parametros selecionados um de
cada linha da matriz de estados de modo que em cada chamada um tnico elemento
de cada linha é utilizado. A aplicacao de uma funcao column-round seguida de uma
row-round é batizada de um double-round, que equivale a 2 rodadas do total de 20
rodadas propostas (uma rodada por fungao chamada).

Cabe mencionar que existem variagoes da implementacao original,
Salsa20/12, Salsa20/8 que correspondem a algoritmos que implementam, respec-
tivamente, 12 e 8 rodadas da fung¢ao, de forma que tais algoritmos representam duas
dentre outras variantes com menor nimero de rodadas relativas ao ChaCha20. O
ChaCha20/8 é também conhecido como ChaCha8, o ChaCha20/12 como ChaChal2
e assim por diante.

3.2. A matriz de estados do ChaCha20

A matriz do ChaCha20 possui 16 palavras de 32 bits ou um total de 64 bytes,
dispostas conforme a Figura 1, que apresenta as mudangas propostas na matriz do
Chacha20 em relagao a matriz do Salsa20.

Apobs executadas as 20 rodadas da funcao de hash sobre a matriz de es-
tados do ChaCha20 tais como descritas anteriormente, adiciona-se o resultado a
uma copia inalterada da matriz original, byte a byte, para compor os 64 bytes de
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constant constant constant constant constant key key key
key key key key key constant  input input
key key key key input input constant key
mput mput input mnput key key key constant
(a) Matriz de estados ChaCha20 (b) Matriz de estados Salsa20

Figura 1. Matriz de estados dos algoritmos ChaCha20 e Salsa20

cadeia de chave, que por sua vez sera combinada através de um XOR sobre a men-
sagem original para produzir 64 bytes da mensagem cifrada. A especificagdo do
Salsa20 [Bernstein 2005b| requer que os bytes de interesse sejam processados no for-
mato little-endian. Dessa forma ao definir Z; = (29, 21, - -+ , z15) como as 16 palavras
da cadeia de chave, tem-se que o texto claro, (M;), é transformado em texto ci-
frado, (C};), pelo Salsa20 apds conversao de representacao por C; = M; & Z;, com
Z; = (Y; + X;), onde X; = (w9, 71, ,715) sao os elementos da matriz de esta-
dos original, da qual é guardada uma cépia antes da execugao da funcao de hash e
Y: = (yo,y1," - ,Y15) representa a matriz de estados apds as 20 rodadas da fungao
de hash.

4. Descricao da implementacao do ChaCha20

A implementacao proposta foi desenvolvida em linguagem C, tal como a
implementacao de referéncia, fornecendo portabilidade e eficiéncia. A proposta de
implementacgao leva em consideracao a legibilidade do c¢6digo, bem como a busca por
operacoes ou combinacoes das mesmas que, mantendo as propriedades do cifrador,
resultem em tempo de execucgao reduzido.

Aliado ao foco em uma implementacdo mais eficiente buscou-se uma imple-
mentacao regular do ponto de vista do niimero de operagoes realizadas em cada um
dos possiveis casos de execucao, isto é, reescrever execucoes condicionais de modo a
torna-las equivalentes no que tange ao nimero de instrugoes executadas ao tomar
ou nao um determinado desvio condicional.

Serao apresentadas a principio as estratégias adotadas que contribuiram com
o ganho de desempenho do algoritmo, e em seguida as modificagdes que tornaram o
codigo protegido contra ataques de canal lateral, isto é, que permitiram a execugao
do mesmo ocorrer em tempo constante para mensagens do mesmo tamanho.

O primeiro ganho obtido decorreu da observacao de que as arquiteturas dos
sistemas atuais é em sua grande maioria construida sobre arquiteturas nativamente
little-endian, fato este que tende a se consolidar dada a crescente difusdo de pro-
cessadores desenvolvidos sobre as arquiteturas ARM e x86. Assim é possivel evitar
fungoes de conversao das entradas e resultado.

A Figura 2 mostra a aplicacao das 20 rodadas da funcao de hash tanto na im-
plementacgao proposta sob a nova estratégia quanto na implementacao de referéncia.
Vale ressaltar que na implementacao de referéncia, além de computar a conversao, a
fungao especificada(U32T08_LITTLE) converte elementos de 4 bytes em 4 elementos
de um byte.

Adicionalmente, a segunda estratégia adotada na implementacao proposta
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static inline void salsa20_hash_chacha( static void salsa20_hash_chacha(
uint8_t vecl[64], uint8_t output[64],
uint32_t matrix[16]) { const uint32_t input[16]){
int i; uint32_t x[16];
uint32_t x[16] = { 0 }; int i;
uint32_t sum;
uint32_t *vec_32 = (uint32_t *)vec; for (i = 0;i < 16;++1)
x[i] = inputl[il;
for (i = 0; i < 16; i++)
x[i] = matrix[i]; for (i = 20;i > 0;i -=2) {
QUARTERROUND( 0, 4, 8,12)
for (i = 0; i < 10; i++) QUARTERROUND( 1, 5, 9,13)
DOUBLE_ROUND(x) ; QUARTERROUND( 2, 6,10,14)
QUARTERROUND( 3, 7,11,15)
for (i = 0; i < 16; i++) { QUARTERROUND( 0, 5,10,15)
sum = x[i] + matrix[il; QUARTERROUND( 1, 6,11,12)
vec_32[i] = sum; QUARTERROUND( 2, 7, 8,13)
} QUARTERROUND( 3, 4, 9,14)

} }

for (i = 0;i < 16;++i)
x[i] = PLUS(x[i],input[il);

for (i = 0;i < 16;++i)
U32T08_LITTLE(output + 4 * i,x[i]);

(a) Chacha20 hash otimizado (b) Chacha20 hash referéncia

Figura 2. Comparacdo da implementacao sob a nova estratégia com a implementa-
cao de referéncia.

refere-se a0 modo como sdo realizadas as conversdes das palavras (4 bytes) em
elementos de um tnico byte. Ao contrario da implementacao de referéncia que, a
partir de uma palavra, executa deslocamentos, bitwise AND’s e OR’s para extracao de
cada um dos bytes de interesse, é proposta a inicializa¢ao de apontador de dimensao
32 bits (8 bits) por meio da conversdo em um elemento de 8 bits (32 bits) de interesse
caso a conversao seja de elementos de 1 byte (4 bytes) para elemento(s) de 4 (1)
byte(s).

A segunda estratégia é apresentada na Figura 2, onde apesar de existir um
consumo relativo maior de memoéria pela inicializagdo de 2 varidveis adicionais (sum
e *vec_32), hd o compromisso com o nimero de operagoes que é significativamente
menor, visto que o parametro vec da funcao de hash pode, apds aplicada a refe-
rida estratégia da inicializacdo dos auxiliares, ser visto como um vetor de 4 bytes,
aproveitando melhor os acessos a memoria realizados.

Ainda que esta estratégia tenha beneficiado as fungoes de expansao de chaves
e inicializagao, é na funcao de hash do algoritmo que se verifica o maior aproveita-
mento do uso destas estratégias, visto que as fungoes de inicializacdo podem ser
utilizadas uma tnica vez para cada 27 bytes a cifrar (perfodo do cifrador), en-
quanto a funcdo de hash pode ser utilizada sucessivamente a cada multiplo de 64
bytes a cifrar, ainda sob o mesmo estado de inicializacdo caso respeitado o periodo
mencionado. Por este motivo, as estratégias apresentadas, embora utilizadas nas
funcoes de inicializacao, nao foram exibidas em termos de cdédigo implementado nas
fungoes de expansao.
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5. O algoritmo SOSEMANUK

O SOSEMANUK ¢ uma cifra de fluxo construida com base na estrutura
geral do SNOW 2.0 [Ekdahl and Johansson 2002], baseado em um registrador de
deslocamento de retroalimentagao linear, ou LFSR — Linear Feedback Shift Register
— e em uma maquina de estados finitos ou FSM — Finite State Machine. Adici-
onalmente, o SOSEMANUK agrega a transformacgao linear do cifrador de bloco
SERPENT [Biham et al. 1998], candidato do concurso AES, para a inicializagao do
estado interno deste cifrador. A expansao de chaves também se baseia no SERPENT.
Diferentemente do ChaCha que aceita chaves de 128 ou de 256 bits, o SOSEMA-
NUK aceita chaves de tamanhos de 1 a 256 bits, porém chaves maiores do que 128
bits sdao recomendadas por razoes de seguranca. Para a expansdo da chave, o SO-
SEMANUK faz uso de 8 S-Boxes — Substitution Bozes ou caixas de substituigdo —
herdadas do SERPENT. O objetivo do SOSEMANUK ¢ superar o SNOW 2.0 em

termos de seguranca e eficiéncia.

5.1. A inicializagao do estado interno: populando o LFSR e a FSM

A inicializagdo do SOSEMANUK consiste em expandir a chave secreta. Antes
da expansao, é realizado o preenchimento da chave para que esta tenha 256 bits, de
modo a completar chaves menores do que 256 bits com um 1 no primeiro bit nao
utilizado da chave fornecida e os demais bits com 0 até atingir os 256 restantes. Em
seguida, a expansao ¢ realizada de modo a gerar 100 elementos de 4 bytes, ou 100

sub-chaves, pela interpola¢ao em sequéncia especificada por uso parcial da sequéncia
de caixas de substitui¢io definidas no SERPENT [Biham et al. 1998].

A populagao inicial da FSM e do LFSR compoée a etapa seguinte da iniciali-
zagao do algoritmo. A inicializacdo transforma as sub-chaves geradas anteriormente
por meio do uso das S-Boxes associadas a subsequente transformacao linear do SER-
PENT em todas as sub-chaves. As S-Boxes operam a chave expandida no modo
bitsliced. Vale mencionar que em pontos especificos desta inicializacao é que sdo
populadas individualmente as 10 posigoes da LFSR e os 2 registradores da FSM,
segundo especifica¢ao do cifrador [Berbain et al. 2008].

Este trabalho darda maior énfase sobre a definicio do LFSR, pelo fato de
trazer contribuicoes significativas nessa estrutura do cifrador a fim de proteger o
algoritmo contra ataques de canal lateral. A resisténcia é aprimorada pela elimi-
nagdo do uso das tabelas internas do SOSEMANUK, ao calcular seus coeficientes
durante a execucao e apenas quando forem necessarios. Além disso, outra contribui-
¢ao nesse sentido foi o uso de estratégias na implementacao estrutural da FSM no
SOSEMANUK, para que instrugoes sujeitas a desvios condicionais sejam evitadas
ou reformuladas para atingir execugdo em tempo constante.

5.2. A construcao do LFSR: os polindmios base

A estrutura geral do LESR é representada na Figura 3, onde o novo elemento
do registrador de deslocamento, s,.9, é gerado a partir de operacoes sobre a e a1
e o valor que é deslocado para fora é utilizado para calcular com um XOR a saida do
algoritmo.

Antes de mencionar o papel do coeficiente « e seu inverso, é necessario men-
cionar que os valores destes coeficientes sdo obtidos por operagoes envolvendo o
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Figura 3. Esquema do LFSR

polindmio primitivo Q(X) = X® + X7 + X® + X3 + 1, que define um corpo bi-
nario de elementos em GF(2) (os coeficientes de cada termo de Q(X) sao ele-
mentos iguais a 1 ou 0) cujas raizes, 5; = (87,35 ---,83,1), produzem os ele-
mentos inversiveis do corpo de extensao, representado por um segundo polinémio,
P(X) = X'+ 88X3+4 3245 X2+ 38X + 3239, Esse 1ltimo é composto por elementos
em GF(2®) (coeficientes de P(X) sdo bytes de valor entre 0 e 255) de modo que as
raizes de P(X) sao representadas pela base (ag, as, @, 1), e cada elemento represen-
tado por P(X) possui na realidade um correspondente de 32 bits na representagio
de nimeros inteiros, isto é, cada elemento representado por P(X) é um elemento de
32 bits que ird compor o proximo elemento de s, 9 no LFSR.

A definicdo destes 2 corpos é mencionada com mais detalhes na especificacao
do algoritmo [Berbain et al. 2008], onde é definido que uma multiplicagdo por 3
corresponde a um deslocamento para esquerda de um bit na representacao de inteiros,
seguido de um XOR com uma mascara fixa se o bit mais significativo eliminado
pelo deslocamento for 1. Vale ressaltar que a adigdo de elementos em GF(23%)
corresponde a um XOR. A multiplicagdo de um elemento em GF(23?) por a equivale
a um deslocamento a esquerda de 8 bits seguido de um XOR com uma mascara de
32 bits que depende apenas do byte mais significativo do elemento em GF(23?).
Uma divisdo por a (multiplicagdo por o ') representa um deslocamento a direita
de 8 bits seguido de um XOR com uma mascara que depende apenas do byte menos
significativo de s;.3 em LFSR.

5.3. A atualizacao da FSM durante o processo de cifracao

A FSM é atualizada, apés ter sido inicializada, por meio de operagoes sobre
R1,_1 e R2, 1, onde t = 0 representa o momento da inicializa¢ao, de forma que
t é sempre maior ou igual a 1. O cédlculo de R1; é como segue: R1l; = (R2,_1 +
muz(Isb(R1;_1), St1, Se41 © Se48)) mod 232 sendo Isb(x) o bit menos significativo
de z e muz(w,y, z) igual a y caso w seja igual a 0 ou igual a z caso w seja igual a
1. O calculo de R2; é dado por (M - R1,_; mod 2%?) <<< 7, onde M é constante
e igual a 0x54655307. Finalmente, a saida da FSM é dada por f; = (si19 + R1;
mod 2%?) & R2;.

6. Descricao da implementacao do SOSEMANUK

A implementagao protegida consiste, além da implementacdo em tempo cons-
tante de modo analogo ao descrito ao final da secao 4, no calculo dos coeficientes
das tabelas mulAlpha e divAlpha sob demanda, ou seja, conforme a execugao do
algoritmo necessitar destes coeficientes. Estas tabelas representam as mascaras fixas
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mencionadas ao final da se¢ao 5.2, que sdo operadas por um XOR com o resultado
do deslocamento de 8 bytes para a direita no elemento s;;.3 do LFSR ou de 8 bytes
para a esquerda no elemento s; de LFSR.

A versao desprotegida contra ataques de canal lateral apresenta um compro-
misso com a diminui¢ao no tempo de execucao a custo de maior uso de memoria
interna associado ao estado do cifrador, visto que duas tabelas de 256 posi¢oes de
32 bits contendo as mascaras podem ser armazenadas localmente no algoritmo ou
calculadas sob demanda, para as implementacoes desprotegidas ou protegidas, res-
pectivamente. O calculo das mascaras ocasiona, naturalmente, aumento bastante
significativo no tempo de execugao geral.

A Figura 4 apresenta o corpo de 2 das 3 fungoes utilizadas para o calculo
das méscaras (elementos das tabelas mulAlpha e divAlpha, que correspondem &
multiplicagao e divisao por alfa, respectivamente). A fungdo mul_galois8 opera
no corpo bindrio, enquanto a (mul/div)alpha_galois32 opera no corpo GF(2%) e
concatena os resultados para obter elementos em GF(2%?), considerando o carry. A
funcao divAlpha galois32, nao exibida na imagem, é andloga a fungao apresentada
na fungao da Figura 4b, a menos das constantes passadas como primeiro parametro
para a func¢ao mul_galois8 e a menos da constante de verificagao do byte menos
significativo ao invés do mais significativo, que por sua vez implementa um simples
AND l6gico da constante OxFF com o valor b. Ainda na divAlpha galois32, as
constantes sao: 0xCD, 0x40, 0xOF e0x18, nessa ordem.

uint8_t mul_galois8( static inline uint32_t mulAlpha_galois32(
uint8_t a, uint32_t b,
uint8_t b, uint8_t *overflow) {
uint8_t *of) {
uint8_t p = 0; uint8_t p = ((b & O0xFF000000) >> 24);
int32_t i; int32_t ans = 0;
for (i = 0; i < 8; i++) { ans = ans | ((xoverflow ~
// multiply b_(i) * a mul_galois8(0x13, p, overflow)) << 0);
p=p  ((b& 0x01) * a); *overflow = 0;
/keeps every overflow bit before a *= 2 ans = ans | ((*overflow ~
*of |= ((a & 0x80) << (7 - i)); mul_galois8(0xCF, p, overflow)) << 8);
// multiply a by 2 *overflow = 0;
a = (a<<1) " (((a & 0x80) >> 7) * 0xA9); ans = ans | ((xoverflow ~
// cat the b_(i+1) mul_galois8(0x9F, p, overflow)) << 16);
b= (b > 1); xoverflow = 0;
} ans = ans | ((*overflow ~
mul_galois8(0xE1l, p, overflow)) << 24);
b “= *of; *overflow = 0;
return p;
} return ans;
}
(a) Multiplicacdo no corpo GF(2%) (b) Multiplicacdo no corpo GF(232)
operando sobre Q(x). operando sobre P(z).

Figura 4. Implementacao das funcées para calculo dos coeficientes da tabela
mulAlpha.

Para evitar execugdes em tempo variavel, foi adotada a defini¢do da operagao
de sele¢ao(mux) de acordo com uma implementagao opcional sugerida na implemen-
tacdo de referéncia, que evita o desvio condicional que frequentemente recai em
numeros distintos de operagoes executadas ou variancia no tempo por interferéncia
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da predicao de desvios. A implementacao adotada é:
#define XMUX(c, x, y) (((signed int) ((c) << 31) >> 31) & (y)) ~ (x))

A macro seleciona entre os valores x ou x @ y, de forma que todas as operagoes
serao executadas incondicionalmente, e sera selecionado o resultado apropriado, a
depender do valor de c.

As modificagoes realizadas na fungao de expansao da chave consistem em evi-
tar o uso das fungoes memcpy e memset no momento em que se efetua o preenchimento
da chave fornecida para 256 bits, visto que o tempo de execugao dessas fungoes pode
ser varidvel em alguns casos [Morrow 2004]. Por fim, foram realizadas alteragdes nos
contextos das fungoes de inicializacao da FSM e do LFSR para realizar conversoes
analogamente a estratégia adotada no ChaCha20: operar simultaneamente em by-
tes individuais armazenados em uma mesma palavra quando possivel, para propiciar
consideravel economia de acessos a memoria ou ainda evitar rotinas de conversao
de tipos.

7. Resultados Experimentais

Esta secao apresenta uma comparagao de desempenho entre implementagoes
propostas para ambos os cifradores apresentados neste trabalho e as respectivas
implementagoes de referéncia. Os testes foram realizados em diferentes plataformas
ARM, com o propésito de medir, em ciclos por byte cifrado, os tempos de execugao
em cada plataforma, conforme Tabela 2.

O benchmark de nossas implementagoes foi realizado da seguinte forma nas
respectivas plataformas:

o Cortex-M3: Arduino Due com processador Atmel SAM3XS8E ARM
Cortex-M3 84MHz. O compilador fornecido em tltima versao pelo
Kit de Desenvolvimento Arduino, GCC 4.8.4, foi utilizado com as flags
-fno-schedule-insns-nostdlib -mcpu=cortex-m3 -mthumb. O tempo de
execugao foi medido pela conversdo da saida da fungao micros() do Arduino
que mede ciclos em micro segundos através da simples multiplicacao da
frequéncia nominal.

o Cortex-M4: Teensy 3.2 é uma placa que contém o processador
MK20DX256VLH7 Cortex-M4 de 72MHz. Utilizamos o mesmo compila-
dor da plataforma Cortex-M3, porém com as flags ~-fno-schedule-insns
-nostdlib -mcpu=cortex-m4 -mthumb. O tempo de execucao foi medido
através de um registrador para contagem de ciclos nativo a plataforma e do
uso de um trecho de codigo em assembly.

o Cortex-A7/15: ODROID-XU4 é uma placa equipada com um Samsung
Exynosb422 Cortex-A15 e um Cortex-A7 2GHz de oito ntucleos. Instalamos
a distribuic¢ao oficial do Arch Linux para a placa, que esta equipada com o
GCC 6.1.1 para plataformas ARM, usando as flags -fno-schedule-insns
-march=native. O tempo de execu¢ao foi medido ao habilitar a leitura do
registrador para contagem de ciclos(CCNT - Cycle CouNT register) no mé-
dulo de monitoramento de desempenho(Performance Monitor Unit - PMU)
a nivel de usuario.
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o Cortex-A8: BeagleBone Black é uma placa equipada com um AM335x
1GHz ARM Cortex-A8. Mesmas configuracoes de Sistema Operacional, com-
pilador, flags e ativagdo do contador de ciclos pela PMU da ODROID-XU4.

o Cortex-A53: ODROID-C2 é uma placa contendo um processador Amlogic
ARM Cortex- A53(ARMvS) com quadro nicleos de 2GHz. Mesmas configu-
ragoes de Sistema Operacional, compilador, flags e ativagao do contador de
ciclos pela PMU da ODROID-XU4.

e Core i7 Ivy Bridge: Intel Core i7-3632Q de clock 2.20GHz. O
GCC 6.1.1 foi utilizado novamente e com as flags -fno-schedule-insns
-march=native. O registrador RDTSC foi utilizado para contagem de ciclos.

Para o SOSEMANUK habilitamos também a flag -03 em todas as platafor-
mas, ja para o ChaCha20 habilitamos apenas o parametro -01 pois demonstrou
melhor custo beneficio.

Tabela 2. Tempo de execucdo e tamanho de cédigo para ChaCha20 e SOSEMA-
NUK no Cortex-M3/M4/A7/A8/A15/A53 ARM e Core i7 x86 lvy Bridge. As
células apresentam o tempo médio para cifrar um dnico byte (CPB) para en-
tradas de 128 bytes e 4096 bytes, com TC sendo a implementacdo em tempo
constante. A letra N representa a implementacao proposta nesse trabalho e
R a implementacao de referéncia.

ChaCha20 SOSEMANUK SOSEMANUK TC
Entrada de | Entrada de Tamanho Entrada de | Entrada de Tamanho Entrada de | Entrada de Tamanho
128 bytes | 4096 bytes (bytes) 128 bytes | 4096 bytes (bytes) 128 bytes | 4096 bytes (bytes)
(CPB) (CPB) Y (CPB) (CPB) Y (CPB) (CPB) Y
Cortex - M3 | N | 49,84 49,84 1348 65,05 257 7606 212,30 168,07 13761
R 71,95 71,97 1152 65,74 28,01 17428 - - -
Cortox - M4 N 36,56 34,96 1348 45,37 15,37 7836 153 47 123,42 14061
R 47,53 44,98 1152 45,24 17,97 17856 - - -
Cortex-AT N 47,77 30,08 1896 37,09 10,25 8760 133,80 92,65 16097
R 51,31 38,96 1736 51,49 12,35 19251 - - -
Cortex-A8 N 24,72 23,80 1896 24,87 6,46 8760 71,66 52,66 16097
R 31,49 31,01 1736 26,33 8,31 19251 - - -
Cortex - A15 N 14,96 14,64 1896 17,60 4,00 8760 56,79 43,29 16097
R 19,00 13,68 1736 18,53 7,02 19251 - - -
Cortex - A53 N 24,54 24,02 1552 17,34 3.93 8504 51,59 37,98 12883
R 31,95 30,54 1548 17,78 6,58 19779 — — —
i7 Tvy Bridge N 9,37 8.88 1602 21,33 6,28 8716 67,38 50,62 15121
R 12,54 11,93 1235 21,91 7,13 19160 — — —

Cabe mencionar que a plataforma Intel x86, Core i7 Ivy Bridge é utilizada
apenas como um comparativo que faz alusao a uma plataforma externa ao contexto
das plataformas ARM que foram utilizadas como plataformas alvo para medicao,
e, portanto, fora do foco central deste trabalho, servindo apenas como um ponto
adicional de comparacao.

Como a Tabela 2 nos permite constatar, a depender da plataforma obti-
vemos ganhos percentuais de até 43% para o SOSEMANUK executando em um
Cortex-A15 cifrando 4096 bytes por vez, e 30% para o ChaCha20 executando num
Cortex M3 cifrando 128 bytes ou 4096 bytes, de forma que esses processadores sao
caracteristicos de sistemas embarcados. A penalidade causada pela implementagao
protegida do SOSEMANUK e consequente compromisso entre protecao e tempo de
execuc¢ao mencionados previamente neste trabalho é mensurado por picos de perda
de 650% em ciclos por byte comparado & implementacao de referéncia, nao prote-
gida, no Cortex-A7 cifrando 4096 bytes e para cifrar 128 bytes, uma perda de 239%
no Cortex M4.

Nao foram encontradas implementacoes alternativas além da referéncia do
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SOSEMANUK para comparacao. A plataforma FELICS! possui diversas implemen-
tagoes do Chacha20, com destaque para uma implementagdo no Cortex-M3 que
toma 55,43 ciclos por bytes na cifragdo de 128 bytes consecutivos e consome 740
bytes de ROM. A implementacao descrita nesse trabalho é 12% mais rdpida, po-
rém quase 2 vezes maior. A plataforma SUPERCOP? possui implementacoes em
Assembly ARM da Chacha20, portanto nao diretamente comparaveis.

8. Conclusao

Este trabalho propoe otimizagoes as implementagoes de referéncia do Cha-
Cha20 e do SOSEMANUK, onde, nas plataformas testadas, as implementagoes su-
peram a de referéncia ou se igualam a esta considerando 2% como flutuacoes de
medicao. Asimplementagoes trazem protecao adicional contra ataques de canal late-
ral de tempo por executarem em tempo constante. Vale ressaltar que as otimizagoes
propostas ao ChaCha20 podem se estender as suas variantes com menor niimero de
rodadas.
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