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Mensagem do Coordenador de Minicursos

Este livro apresenta a selecdo de Minicursos da 16* edi¢do do Simpédsio Brasileiro em Seguranca da
Informacdo e de Sistemas Computacionais (SBSeg), realizado em Niterdi-RJ, de 7 a 10 de novembro de
2016. Os minicursos representam uma oportunidade tnica para académicos e profissionais para aprofun-
darem seus conhecimentos em temas relevantes e atuais da Area Seguranga da Informacio e de Sistemas
Computacionais. A reconhecida qualidade dos textos produzidos pelos autores dos minicursos tem elevado
estes textos a categoria de documentos de referéncia para trabalhos académicos e formagdo complementar
de estudantes, pesquisadores e profissionais.

Em 2016, 14 propostas de minicursos foram submetidas, um nimero expressivo que demonstra a im-
portancia deste evento no panorama nacional de pesquisa. Destas, 4 foram selecionadas para publicagdo e
apresentacio, representando assim uma taxa de aceitacdo de aproximadamente 29%. O comité de avalia-
¢do dos minicursos foi composto por 11 renomados pesquisadores para a elaboragdo dos pareceres. Cada
proposta recebeu ao menos 3 pareceres, gerando ao todo 54 revisdes. Além disto, cerca de 90 mensagens
foram trocadas entre os membros do comité durante a fase de discussao.

Este livro retne 4 capitulos produzidos pelos autores das propostas aceitas. O Capitulo 1 faz uma
abordagem computational ao problema de protecao de privacidade, apresentando vérias técnicas com suas
primitivas criptograficas usadas para este fim. O Capitulo 2 apresenta a drea de Computacgio Forense, com
foco na édrea criminal, englobando alguns dos principais crimes cibernéticos e as técnicas e ferramentas
usadas na drea. O Capitulo 3 discute ataques e contramedidas em implementa¢des em software de métodos
criptograficos simétricos, e assimétricos baseados em curvas elipticas. Finalmente, o Capitulo 4 aborda os
principais conceitos relacionados a smart grid, com foco nas vulnerabilidades e ataques que esse tipo de
rede pode sofrer.

Como Coordenador de Minicursos, gostaria de expressar o meu agradecimento aos membros do Comité
de Programa por terem aceitado participar voluntariamente dessa empreitada e pelo excelente trabalho que
fizeram no processo de avaliacdo e selecdo dos minicursos. Gostaria de também agradecer aos coordenado-
res gerais do SBSeg 2016, Antonio Augusto de Aragao Rocha (UFF) e Igor Monteiro Moraes (UFF), pela
disponibilidade e suporte providos ao longo de todo o processo e pela confianca depositada em mim para
coordenar estes minicursos. Finalmente, gostaria de agradecer as autores por terem prestigiado este evento
ao submeterem suas propostas de minicursos.

Michel Abdalla, ENS Paris & CNRS
Coordenador de Minicursos do SBSeg 2016
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Capitulo

1

Introducao a Privacidade:
Uma Abordagem Computacional

Fabio Borges
Laboratorio Nacional de Computacao Cientifica (LNCC)

Abstract

Information and communication technologies are continuously transforming how people
interact in society. Many resources have been made available to simplify the lives of
citizens. However, studies to ensure privacy have become increasingly needed. The leak
of private information might have a serious impact on personal and professional life. The
massive leak of private information might compromise the free will and democracy. The
whole society can be manipulated. Considerable work has been done to protect privacy.
This chapter aims to introduce techniques with their cryptographic primitives used to
ensure privacy in various scenarios.

Resumo

Tecnologias da informagdo e comunicagdo estdo continuamente transformando como as
pessoas interagem na sociedade. Muitos recursos tém sido disponibilizados para sim-
plificar a vida dos cidaddos. No entanto, estudos para garantir a privacidade tém se
tornado cada vez mais necessdrios. O vazamento de uma informagdo privada pode cau-
sar sério impacto na vida pessoal e profissional. O vazamento massivo de informagdo
privada pode comprometer o livre arbitrio e a democracia. Toda a sociedade pode ser
manipulada. Muito tem sido feito para proteger a privacidade. Este capitulo visa intro-
duzir técnicas com suas primitivas criptogrdficas usadas para garantir a privacidade em
diversos cendrios.

Livro-texto de Minicursos 1 ©2016 SBC — Soc. Bras. de Computagdo
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1.1. Introducao

Muitos estudantes que tiveram um curso de criptografia podem pensar que a privacidade
depende apenas de uma decisdo pessoal na qual ou se revela uma informacdo cifrada ou
ndo se revela. No entanto, muitos problemas referentes a privacidade ndo sdo uma ques-
tao de escolha pessoal, mas sido problemas computacionais complexos determinados por
vdrias varidveis e oriundos de uma coletividade. Se por um lado, a garantia da privaci-
dade esta relacionada com problemas complexos, por outro lado o Direito a Privacidade
€ estabelecido no Artigo 12 da Declaragcdo Universal dos Direitos Humanos (1948).

Este capitulo visa apresentar técnicas com suas primitivas criptograficas usadas
para proteger a privacidade. Inicia-se apresentando diversos cendrios nos quais a preser-
vacgdo da privacidade é fundamental. A violacdo do direito a privacidade em alguns destes
cendrios pode até mesmo comprometer a democracia. As se¢des subsequentes apresen-
tam técnicas que sdo independentes de cendrios especificos. Neste sentido, este texto €
tedrico, apesar de ter concretas motivacdes de cunho prético. Além disso, este capitulo
apresenta uma coleta dos principais resultados sobre privacidade e deixa para os alunos o
conhecimento e as referéncias necessdrias para se aprofundarem em algum tépico espe-
cifico. As primitivas criptograficas usadas nas técnicas para proteger a privacidade serao
introduzidas antes de serem utilizadas. Logo, um aluno de gradua¢do em computagdao
pode seguir este texto sem a necessidade de ter cursado uma disciplina de criptografia,
nem de seguranga, como pré-requisito. Ao final deste capitulo, além de estar informado
sobre os problemas de privacidade, os alunos de graduacdo terdo habilidade de tratd-los
de forma mais consciente e aplicar as técnicas mais adequadas as caracteristicas de um
problema de privacidade.

1.1.1. Principais Objetivos

Os principais objetivos deste capitulo sdo conscientizar o aluno da necessidade de pre-
servar a privacidade em alguns cendrios, introduzir métricas para avaliar as técnicas de
protecdo da privacidade para que o aluno possa avaliar melhor as técnicas e seus resulta-
dos, introduzir tecnologias usadas para proteger a privacidade junto com o conhecimento
matematico necessdrio para se entender as técnicas simétricas e assimétricas usadas na
protecdo da privacidade, e como dltimo objetivo, apresentar uma comparagdo das técni-
cas ensinadas neste texto.

1.1.2. Escopo e Estrutura do Texto

Este capitulo apresenta uma selecao de protocolos com seus algoritmos cldssicos, i.e.,
criptografia baseada em mecanica quantica estd fora do escopo deste trabalho. Também
ndo se deseja varrer todas as técnicas criptograficas usadas para proteger a privacidade,
mas se objetiva varrer os protocolos mais importantes para proteger a privacidade nas
aplicacdes mencionadas na Secao 1.2. Na sequéncia, a Sec@o 1.3 apresenta as métricas
para a privacidade. A Sec¢do 1.4 apresenta as técnicas simétricas e outras tecnologias para
proteger a privacidade. A Sec¢do 1.5 apresenta as técnicas de comprometimento junto com
técnicas assimetrias. A Secdo 1.7 apresenta comparacgdes entres as principais técnicas. A
secdo 6 finaliza o texto com as conclusdes. Para simplificar a leitura, o apéndice contém
listas de acronimos, abreviacdes e simbolos, além de um pequeno glossario.

Livro-texto de Minicursos 2 ©2016 SBC — Soc. Bras. de Computagdo
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1.2. O que é a privacidade?

Ja sabemos que € um dos direitos humanos, mas sua definicao € dependente da cultura
de uma sociedade e do cendrio a que se aplica a privacidade. Por exemplo, em certos
paises, os cidadaos escrevem os nomes dos moradores na caixa de correio, noutros nao.
Pois em outros, o nome na caixa do correio pode representar uma ameaca a seguranga e
privacidade. Saldrio € algo completamente privado em alguns paises, noutros € publico.

Nesta se¢do encontramos casos onde a privacidade se faz necessdria na grande
maioria dos paises. Esta sec@o visa apresentar os problemas relativos a privacidade em
varios cendrios, a saber, votacdo eletrOnica, sistemas de reputacao, redes de sensores, ci-
bermedicina, processamento de imagem, dinheiro eletronico, sensoriamento mével, com-
putacdo em multiplas partes, mundo académico, e redes inteligentes. Esta ndo € uma lista
completa de cendrio. Na leitura dos cendrios, o leitor pode imaginar muitos outros ce-
narios. Finaliza-se a secio com uma breve introdugdo as leis que asseguram o direito a
privacidade ao redor do mundo.

1.2.1. Votacao Eletronica

Fraudes em elei¢des podem comprometer a democracia. Por isto, faz-se necessdrio que
0s sistemas computacionais possam garantir a seguranca das mensagens nos processos
eleitorais. A violacdo do direito de os eleitores votarem secretamente pode coagi-los a
votarem em candidatos que ndo votariam. Eleitores coagidos podem alterar o resultado
da elei¢do o que também compromete a democracia. Por isto, faz-se necessario que os
sistemas computacionais possam garantir a privacidade dos eleitores nos processos elei-
torais.

Os sistemas de votacdo eletronica devem ser similares ao processo tradicional
de votacdo [Gritzalis 2002]. No entanto, nem todas as eleicdes baseadas em processos
tradicionais sdo corretas, mas os processos de votacdo eletronica deveriam ser corretos.
De qualquer forma, o voto deve ser secreto. Além disto, os sistemas devem permitir
verificacdes [Gritzalis 2002], e.g., se o voto foi incluido na conta e se esta foi calculada
corretamente. Verificacdes podem causar conflitos com privacidade. Para evitar conflito,
pode-se imprimir o voto e depositd-lo em uma urna fisica. Urnas eletronicas poderiam ser
verificadas comparando seus resultados com os totais das urnas fisicas. [Gritzalis 2002]
apresenta os requisitos e principios para sistemas de votagdo eletronica que sdo resumidos
na Tabela 1.1.

Sistemas de votagdo eletrdonica podem ser construidos com algoritmos criptografi-
cos, e.g., [Cramer et al. 1997] apresentam um sistema de criptografia homomorfica base-
ado em [El Gamal 1985]. Saindo da computagdo cléssica, [Vaccaro et al. 2007] apresen-
tam sistemas de votacdo baseados em mecanica quantica.

1.2.2. Sistemas de Reputacao

Sistemas de reputagdo, sistemas de recomendacdo e modelos de confianga descrevem es-
quemas para um novo usudrio fazer escolhas mais assertivas baseadas em experiéncias de
outros usudrios. Sistemas de reputacdo podem ser baseados em algoritmos de ordenagao
como o PageRank. Sistemas de recomenda¢do podem ser semelhantes a processos elei-
torais, e.g., onde clientes votam na sua empresa preferida. Modelos de confianga tentam

Livro-texto de Minicursos 3 ©2016 SBC — Soc. Bras. de Computagdo
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Tabela 1.1: Requisitos e principios para sistemas de votacao.

Requisitos Principios
. Isomorfo ao tradicional
Generalidade | b0 ibilidade
Nao-coercivo
Liberdade Nenhuma propaganda no entorno (sem boca de urna)

Capacidade de votagdo ndo-vélida (nulos, brancos, efc.)
Igualdade de candidatos

Igualdade Igualdade de eleitores

Um eleitor - um voto

Voto secreto

Seguranca v. transparéncia

Direto Votagdo ndo monitorada, mas contada
Confianca e transparéncia
Verificabilidade e prestacdo de contas
Confianca e seguranca

Simplicidade

Sigilo

Democracia

medir o quanto se pode confiar em uma empresa desconhecida baseando em evidéncias
ou experiéncias relatadas por outros usudrios. Todas estas trés dreas de pesquisa t€m uma
grande interseccao. Em particular, a privacidade dos clientes testemunhas deve ser man-
tida para que os esquemas possibilitem que o novo cliente fagca uma escolha assertiva.
[Jgsang et al. 2007] desenvolveram uma interessante pesquisa literdria sobre este tema.

Figura 1.1 esquematiza os clientes testemunhas, que ja tiveram interacdo com uma
empresa, provendo recomendacdes a um novo cliente que poderd tomar uma decisdo mais
assertiva devido a experiéncias relatadas. Certamente, o novo cliente tem que confiar nos
clientes testemunhas.

[Kerschbaum 2009] desenvolve um sistema de reputacdo baseado em criptografia
homomorfica e recomenda o uso da técnica de criptografia homomorfica desenvolvida por
[Paillier 1999].

1.2.3. Redes de Sensores

Redes de sensores sdo redes formadas por sensores autonomos distribuidos espacialmente
para coletar informacdes fisicas e ambientais, e.g., temperatura, umidade, ruido, etc.

Falhas na seguranga podem gerar prejuizos financeiros enquanto o adversdrio se
beneficia, e.g., erros em previsdes meteoroldgicas levam agricultores a plantar e colher
em momentos errados. Logo, a colheita serd reduzida e o custo do produto elevado no
mercado. Semelhantemente, falhas na privacidade também podem ter implicacdes finan-
ceiras. Informacdes privilegiadas podem determinar melhor a precificacdo de iméveis.
Em particular, um adversario pode saber se uma casa estd vazia, se tem um habitante, e
outras informacdes dos habitantes. Para isto, ele apenas precisa comparar as medicoes in-
ternas com as externas a residéncia. [Chan and Perrig 2003] apresentam um resumo dos
problemas de seguranca e privacidade em redes de sensores. [Peter et al. 2010] apresen-

Livro-texto de Minicursos 4 ©2016 SBC — Soc. Bras. de Computagdo
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Clientes Testemunhas

Novo Cliente

Figura 1.1: Cliente recebendo recomendagdes de outros clientes que j4 interagiram com
uma empresa.

tam diversas técnicas de criptografia homomorfica para redes de sensores com especial
atencdo as baseadas em curvas elipticas.

Sensoriamento Mdvel € um processo de coleta em dispositivos pessoais que sao
moveis formando um tipo especial de rede de sensores, e em geral, medem a posicao ge-
ografica de usudrios de dispositivos moveis. [Li and Cao 2013] apresentam um esquema
para agregar dados coletados, e.g., a posicdo de vérios usudrios € agregada de forma que
o agregador apenas descobre a quantidade de usudrios em uma vizinhanca.

1.2.4. Cibermedicina

Redes de sensores que coletam dados ligados a medicina também sdo sensiveis quanto a
privacidade [Al Ameen et al. 2012]. Seguradoras e planos de satide podem taxar clien-
tes de forma diferenciada dependendo de dados coletados em tais redes. Um adversério
poderia até mesmo saber dados sobre a emocao de um usudrio de marca passos em deter-
minados momentos.

Existem outros problemas de cibermedicina que ndo sdo relacionados a redes de
sensores. Por exemplo, o prontudrio eletronico pode ser usado para rotular pessoas, e
consequentemente, empresas poderiam se beneficiar ao violarem o sigilo médico. Em
particular, dados de medicina do esporte poderiam privilegiar adversarios.

[Bellare et al. 2007] apresentam como podemos fazer buscas em bases de dados
criptografadas e [Naor and Shamir 1995] apresentam como podemos cifrar com varias
chaves. Desta forma, poderiamos fazer pesquisas em prontudrios sem ter acesso direto
aos dados e poderiamos decifrar os prontudrios com a chave do médico e do paciente, i.e.,
quando ambos aprovassem 0 acesso.

1.2.5. Processamento de Imagem

[Zheng and Huang 2013] apresentam um esquema para protecao de imagens médicas ba-
seado em criptografia homomoérfica aditiva, e.g., [Paillier 1999]. Além de imagens mé-
dicas, existem diversas aplicacdes de processamento de imagens que requerem cuidados

Livro-texto de Minicursos 5 ©2016 SBC — Soc. Bras. de Computagdo
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com a seguranca e privacidade. Por exemplo, [Peter et al. 2013] apresentam um esquema
para reconhecimento de faces que mantém a privacidade.

1.2.6. Dinheiro Eletronico

As transagdes financeiras poderiam ser completamente eletronicas. Entretanto, faz-se ne-
cessdrio manter a privacidade das transagdes. Caso contrdrio, cada pequena compra pode-
ria ficar registrada para a vida toda. Com isto, um adversario poderia extrair informagdes
de individuos e da sociedade que usar este recurso. Por exemplo, o adversario pode-
ria saber sobre as escolhas, o comportamento, a personalidade, etc. Bitcoin é o dinheiro
eletronico mais conhecido. Uma analise de anonimato no uso de Bitcoins pode ser encon-
trada em [Reid and Harrigan 2013]. [Camenisch et al. 2007] apresentam um dos outros
sistemas de dinheiro eletronico. [Farhi et al. 2012] apresentam um sistema de dinheiro
eletronico baseado em mecanica quantica.

1.2.7. Computacao em Muiltiplas Partes

Computacdo em multiplas partes € uma drea de estudo que visa computar uma fun¢do em
diversos dispositivos computacionais garantindo a seguranca e privacidade dos dados. Em
geral, a ideia € processar dados em nuvem de forma segura. Por exemplo, empresas de
previsdo meteoroldgica poderiam terceirizar o processamento sem preocupagao de vaza-
mento de informagao. As buscas de novos medicamentos poderiam ser feitas em nuvem
sem preocupacdes de vazamento de informacao.

[Cramer et al. 2001] apresentam um esquema de computacao em multiplas partes
baseada em um esquema de criptografia homomorfica aditiva criada por [Paillier 1999].

1.2.8. Privacidade no Mundo Académico

Experimentos correlatos a seres humanos precisam passar por avaliagdes éticas. Além
disto, existem outros problemas relacionados com privacidade. [Santini 2005] apresenta
uma lista de dados confidenciais sobre revisdes de importantes artigos cientificos na drea
de computagdo que foram inicialmente rejeitados. Mais ainda, apresenta um link para
um documento de avaliagdo de Albert Einstein com o nome de seu chefe que o avalia
muito mal. Na academia, a privacidade € importante para ndo bloquear as pessoas de
aprenderem por tentativa e erro. A privacidade da o direito de avaliados e avaliadores
errarem. Figura 1.2 ilustra que um revisor apresentou uma revisao classificando com nota
contraria aos outros revisores gerando um ponto fora da curva, i.e., um outlier. Os pontos
em cinza no boxplot sdo as médias das avaliagdes. Certamente, os sistemas de avaliacao
devem classificar os melhores revisores e autores, mas isto deve ser feito na média dos
ultimos anos e nao em pontos especificos.

Em institui¢des educacionais privadas onde se caracteriza uma relacao de cliente
e fornecedor, as leis dos direitos dos consumidores podem ser aplicadas.

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso
as informagoes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§1¢ Os cadastros e dados de consumidores devem ser objetivos, claros,

Livro-texto de Minicursos 6 ©2016 SBC — Soc. Bras. de Computagdo
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Nota
7
|

T T T T T T T
Atualidade Interesse Adequagdo Consisténcia  Curriculo Global Revisor

Critérios

Figura 1.2: Nota obtida por critérios de avaliagdo.

verdadeiros e em linguagem de fdcil compreensdo, ndo podendo conter infor-
macgdes negativas referentes a periodo superior a cinco anos. [LEI N© 8.078,
DE 11 DE SETEMBRO DE 1990 ]

Art. 59. Os orgdos publicos de defesa do consumidor devem providenciar
a divulgacdo periddica dos cadastros atualizados de reclamacoes fundamen-
tadas contra fornecedores.

§3¢ Os cadastros deverdo ser atualizados permanentemente, por meio
das devidas anotacoes, ndo podendo conter informagoes negativas sobre for-
necedores, referentes a periodo superior a cinco anos, contado da data da
intimacdo da decisdo definitiva. [DECRETO N2 2.181, DE 20 DE MARCO
DE 19972.]

O tempo maximo de cinco anos deveria também ser usado na comunidade cienti-
fica para retirada de informacdes sobre revisdo de artigos cientificos.

1.2.9. Redes Inteligentes (Smart Grids)

Smart grid é uma rede de pessoas, computadores, sensores em infraestru-
turas publicas que monitora e gerencia o uso de commodities.
[Borges de Oliveira 2017d]

Na maioria dos casos, os sensores sdo medidores inteligentes que enviam o con-
sumo de eletricidade frequentemente para a companhia de energia. Neste caso, ha diver-
sos problemas de privacidade, e.g., um adversario poderia detectar quando uma pessoa
estd em casa, se estd sozinha, o que ela estd assistindo na TV, que horas se levanta ou se
deita, etc. [Borges de Oliveira 2017d]

[Borges de Oliveira 2017b] apresenta uma visdo geral sobre redes inteligentes com
os modelos de seguranca e privacidade. [Borges de Oliveira 2017g] apresenta uma sele-
cdo de protocolos que protegem a privacidade dos consumidores.

Uhttp://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm
Zhttp://www.planalto.gov.br/ccivil_03/decreto/d2181.htm
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Figura 1.3 esquematiza uma rede inteligente com os medidores inteligentes me-
dindo o consumo da eletricidade e mandando os dados para suas respectivas companhias
de distribuicao de eletricidade. A figura apresenta duas redes, a saber, a rede de dados
em azul e tracejado, e a rede elétrica em preto continuo. Note que as medidas devem
ser enviadas com frequéncia pela rede de dados as companhias, porque duas companhias
estdo virtualizando a rede de distribui¢do elétrica [Borges de Oliveira 2017f], i.e., com-
partilhando uma rede de distribui¢c@o publica enquanto competem sem que uma terceira
companhia controle o balanceamento das cargas elétricas. Logo, elas precisam prever o
consumo com precisdo para manterem equilibrio da rede de distribuicdo elétrica. Para
isso, precisam coletar e enviar os valores com maxima frequéncia, o que libera vérios
detalhes da vida privada dos clientes. Portanto, faz-se necessario o uso de protocolos que
protejam a privacidade dos clientes.

Medidores
Companhias

\‘
g

P
P A Y

------ B —

-
‘E% i

Figura 1.3: Rede elétrica e rede de dados em uma rede inteligente.

1.2.10. Leis sobre Privacidade

Como ja vimos os diversos problemas referentes a privacidade, esta se¢do apresenta re-
sumidamente de que forma as leis estdo tratando a privacidade em diferentes culturas.
Como ja dito, a privacidade € um dos direitos humanos.

Ninguém deverd ser submetido a interferéncias arbitrdrias na sua vida
privada, familia, domicilio ou correspondéncia, nem ataques a sua honra e
reputag¢do. Contra tais intromissoes ou ataques todas as pessoas tém o direito
a protecdo da lei. [Artigo 12 da Declara¢io Universal dos Direitos Humanos
(1948) 4]

A legislagdo brasileira apresenta uma lei especifica para privacidade na Internet.

3http://www.humanrights.com/pt/what-are-human-rights/videos/right-to-privacy.html
“http://www.un.org/en/universal-declaration-human-rights/
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A garantia do direito a privacidade e a liberdade de expressdo nas comu-
nicagoes é condicdo para o pleno exercicio do direito de acesso a internet.
[Art. 8o LEI N° 12.965, DE 23 DE ABRIL DE 2014.]

O Brasil ainda ndo apresenta uma consolida¢do das leis sobre privacidade nos mol-
des das diretivas de protegio de dados Europeia®. No entanto podemos encontrar varias
leis referentes a privacidade®. Os Estados Unidos da América tém uma regulamentacdo
exacerbada em nivel federal e estadual.

Figura 1.4 ilustra como os paises sdo rigorosos quanto a lei de protecao de dados.
O mapa é uma cépia de tela’ gerada em setembro de 2016. No mesmo site, encontra-se
um manual com a descri¢do de cada pafs.

Figura 1.4: Mapa ilustrando como as leis de protecdo de dados sdo tratadas no mundo.

1.3. Métricas para Privacidade

Privacidade diferencial [Dwork 2008], entropia [Diaz et al. 2003] e complexidade algo-
ritmica sdo métodos usados para determinar se uma técnica criptografica pode proteger a
privacidade. Esta secdo apresenta estes métodos e compara-os com uma abordagem intro-
duzida recentemente e que se baseia em probabilidades [Borges de Oliveira 2016]. Assim
como outros métodos, privacidade diferencial € usado para validar técnicas de protecio a
privacidade, mas ndo estabelece uma métrica no sentido matematico. No entanto, pode-
mos transformar os métodos para avaliar as técnicas em métricas matematicas. Esta secao
apresenta os métodos usados para avaliar as técnicas para proteger a privacidade. Tam-
bém se apresenta como transformar estes métodos em métricas. Além disso, esta secao

395/46/EC of 24 October 1995 e 2016/679 of 27 April 2016.
®http://dsic.planalto.gov.br/documentos/quadro_legislacao.htm
https://www.dlapiperdataprotection.com/#handbook/world-map-section
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apresenta as limitacdes das técnicas com suas primitivas criptogréficas desenvolvidas para
proteger a privacidade. Independentemente das técnicas usadas, os problemas de privaci-
dade t€m limitag¢des intrinsecamente ligadas a varias varidveis [Borges de Oliveira 2016],
por exemplo, se todos os outros participantes de um protocolo que usa uma técnica cons-
pirarem, i.e., conluiarem, os dados de um participante serdo revelados independentemente
do protocolo ou da técnica.

1.3.1. Anonimizac¢ao

Além dos métodos ja mencionados, temos também k-anonimato, /-diversidade, e ¢-pro-
ximidade [Li et al. 2007]. Todos usam o conceito de um conjunto E de dados indis-
tinguiveis por um identificador em uma tabela. Estes métodos podem ser usados para
anonimizar e avaliar a anonimizacao.

O método de k-anonimato suprime colunas de uma tabela ou troca-as por valores
gerais de forma que cada E contenha pelo menos k registros. Este método apresenta
sérias limitagdes visto que 4 pontos determinando a posi¢do no tempo sdo suficientes
para identificar de forma tinica 95% dos usudrios de celular [De Montjoye et al. 2013].

J& [-diversidade requer que cada E tenha pelo menos / valores bem representados
para cada coluna sensivel. Bem representado pode ser definido de trés formas:

1. pelo menos [ distintos valores para cada coluna sensivel;

2. para cada E, a entropia de Shannon € limitada, tal que H(E) > log, [, onde

H(E)=— z‘gPr(E,s) log, (Pr(E,s)),

S é o dominio da coluna sensivel, e Pr(E,s) é probabilidade da parte de linhas em
E que tem valores sensiveis s;

3. o valor mais comum ndo pode aparecer com muita frequéncia € os incomuns nao
podem aparecer muito raramente.

Note que nem sempre as tabelas tém [ distintos valores sensiveis. Além disto, a entropia
da tabela tem que ser no minimo log, /. Finalmente, a frequéncia de valores comuns e
incomuns normalmente nao tendem a ser proximas.

Um E ¢é dito ter 7-proximidade, se a distincia entre a distribuicdo de uma co-
luna sensivel em E e a distribuicdo da coluna em toda a tabela ndo € mais do que um
valor limiar . Dizemos que uma tabela tem z-proximidade se todos E na tabela tém ¢-
proximidade. Note que neste caso, ¢-proximidade gera uma relacdo inversa entre utilidade
dos dados e privacidade.

1.3.2. Modelo de Seguranca

Para garantir a privacidade, faz-se necessdrio garantir a seguranga previamente. Certa-
mente, o uso de primitivas criptogrificas inseguras nao garante a protecao da privacidade.
Em particular, se os usudrios acreditam que as mensagens estdo seguras em um canal de
comunicag¢ao, eles tendem a enviar mensagens confidenciais. Contrariamente, eles nao
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enviam mensagens confidenciais se o canal for inseguro. Portanto, a falsa sensacdo de
seguranga representa uma ameaga do maior que a transmissao sem protecao.

Séo diversos os exemplos de falsa sensagio de seguranca. Um decreto® vigente
desde 2009 recomenda o uso de um algoritmo de hash chamado MDS5. No entanto, o
algoritmo ja era considerado inseguro desde 2005 [Wang and Yu 2005].

Imagine que uma bolsa de valores ou uma companhia de cartdo de crédito envie
as transagdes financeiras por e-mail em um arquivo PDF criptografado com algoritmos
seguros. Entretanto, os clientes ndo podem escolher suas senhas, mas a instituicao escolhe
as senhas baseadas em sequéncias numéricas. Esta informacdo € conhecida por todo
cliente. Logo, um adversario poderia saber disto facilmente, e executando o Cédigo 1.1,
ele poderia descobrir a senha de um cliente em menos de um minuto. Interceptando os
e-mails, o adversdrio poderia saber todas as transag¢des de todos os clientes enquanto que
eles estariam se sentindo seguros porque ninguém consegue quebrar o AES.

Cadigo 1.1 Script em Bash de Forca Bruta

1: #!/bin/bash

2: #clear

3: echo

4: echo "Processando... "
5. for i in {0..999999}
6
7
8

: do
pdfinfo —-upw $i secreto.pdf &> /dev/null
if [ "$?" -eq "O" ]; then

9: echo $i > senha.out
10: break

11: fi

12: done

13: cat senha.out
14: xpdf —-upw $1 secreto.pdf &

O modelo de seguranca criado por Shannon considera que tanto a geracao quanto
distribuicdo das chaves sdo seguras. O adversario conhece os algoritmos usados na crip-
tografia e tem acesso ao canal de comunicagdo. Ele apenas nio sabe quais sdo as chaves
seguras. Figura 1.5 esquematiza o modelo de seguranca criado por Shannon. O adver-
sdrio tem acesso as mensagens encriptadas 91; ; pelo usudrio i no tempo j, mas ndo tem
acesso as mensagens m; ; decifradas. Ele também conhece a fun¢do que encripta Enc e a
fun¢do que decripta Dec, mas € enfatizado que ele ndo tem acesso as chaves que devem
Ser seguras € nem as mensagens m; ;.

Note que o modelo foi criado antes do advento da criptografia assimétrica. Porém,
¢ valido para algoritmos de criptografia simétricas e assimétricas.
1.3.3. Modelo de Privacidade

O modelo de seguranga nao protege a privacidade porque o adversario tem a mesma in-
formacdo que o destinatdrio tem. Pode-se, até mesmo considerar que o destinatério € o

8http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/decreto/D6870.htm
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Adversario

Remetente Destinatario
o i M, j m,j
V- Encr--------------- Decf------- &\

Figura 1.5: Modelo de Shannon para a seguranca das mensagens m; ;.

adversario. Consequentemente, se o adversdrio sabe que apenas o usudrio i enviou uma
mensagem m1; ; no tempo j, entdo a privacidade foi invadida. Mesmo que apenas um
usudrio i tenha uma mensagem m; ; para ser enviada, faz-se necessario que varios usud-
rios enviem mensagens para que o adversario nao identifique o remetente. Se a mensagem
m; j fosse um texto, todos os outros usudrios enviariam um texto em branco. Neste caso,
o destinatdrio recebe uma consolidacdo encriptada €; em vez de receber uma mensagem
m; j. Consequentemente, ele pode decriptar a consolidagdo encriptada €; e ter acesso a
consolida¢do c; das mensagens no tempo j. Logo, precisamos de um conjunto de usua-
rios i e dizemos que o conjunto tem cardinalidade 7, i.e., o nimero de usudrio é nimero
de usudrios. Cada consolidagdo c; acontece em um tempo j e a cardinalidade do conjunto
de consolidagdes € definida pelo nimero de tempo J. Certamente, o nlimero de tempo
J ndo tem que ser limitado. Apenas fixamos um nimero inteiro para podermos definir
interessantes momentos em um protocolo. Por exemplo, o tempo j pode ser o ano que
ocorreu uma elei¢do e o nimero de tempo J pode propiciar uma avaliacdo das ultimas J
elei¢cdes. De forma mais pratica e geral, se a mensagem m; ; € uma transa¢do do usudrio
i no tempo j, entdo o nimero de tempo J pode representar o total de transagdes em um
més. Normalmente, a consolidacdo ¢; em um tempo j € chamada de agregacgdo e se trata
de uma soma. No entanto, elas podem ter significados diferentes. Em redes inteligen-
tes, podemos ter cendrios mais complexos e diferenciar a medi¢do agregada da medicao
consolidada. Neste caso, agregacao € uma tnica medi¢ao que engloba vdrios clientes que
moram em uma area, normalmente medida com um phasor measurement unit (PMU) em
transformadores ou sustacoes elétricas. Consolidacdo € a juncdo de medi¢des individuais
dos mesmos clientes um uma tnica informagao, normalmente as medi¢des dos clientes
sdo feitas com medidores inteligentes em suas residéncias.

Figura 1.6 esquematiza a consolida¢do de mensagem m; ; de um nimero de usud-
rios I em um tempo j. O adversério tem todas as informag¢des do destinatdrio, mas nao
dos remetentes. Dependendo do protocolo de protecdo da privacidade, o adversario pode
ou ndo ter acesso as mensagens encriptadas 9; ; durante o processo de consolidag@o.
O adversdrio tem acesso a consolidag¢@o encriptada €;, mas tal conhecimento ndo € tdo
interessante, pois o adversario tem acesso a consolidacdo cj, que ndo tem criptografia.

Note que a ideia central por trds dos métodos de anonimizagdo € a consolida-
cdo. Muitas aplicacdes tém usado alguma primitiva de criptografia homomorfica aditiva
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Remetentes Consolidagao Adversdrio

1
! Destinatario
1

Figura 1.6: Modelo de consolidacdo das mensagens para preservar a privacidade.

(PCHA). Dizemos que a técnica de criptografica ¢ PCHA se ela permite descriptografar
uma Unica mensagem m; ; € permite somar mensagens, i.e.,

1 1
HEI’]C (m,"j) =Enc Emw' =Enc (Cj) = Q:j.
= i=

Tais funcdes devem ser probabilisticas, i.e., mensagens iguais devem resultar mensagens
encriptadas diferentes. Se ndo, o adversario pode identificar mensagens em branco pela
sua frequéncia. Portanto, ele poderia identificar quem mandou ou ndo uma mensagem.

1.3.4. Definicao de Métrica

Métrica € uma func¢do que mede a distancia entre dois pontos. Existem vdrios tipos de
métricas. Elas podem nos ajudar a comparar algoritmos e medir a seguranca e privacidade.

Primeiramente, vamos nos lembrar como a métrica € definida. Dado um conjunto
¢ e uma fungio d : € x 6 — R™, onde R representa o conjunto dos nimeros reais
nao-negativos, dizemos que d € uma métrica se as seguintes condi¢des sdo satisfeitas para
todo x,y,z € €

1. d(x,y) > 0 positivamente definida

(%)
(%)

3. d(x,y) = d(y,x) simetria
(%:2)

Métricas podem ser aplicadas a base de dados, sequéncias de dados, redes com
nds e probabilidades associadas aos nods, séries temporais, efc. Os diferentes métodos para
medir a privacidade foram construidos para cendrios diferentes. E possivel transferir os
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métodos em diversos cendrios. Certamente, todas as informagdes necessdrias ao método
tém que estar disponiveis. Na sequéncia, a nomenclatura das aplicag¢des iniciais usadas
em cada método € mantida.

1.3.5. Privacidade Diferencial

A nocdo de privacidade diferencial é semelhante a nocdo de indistinguibilidade em crip-
tografia. Para defini-la, precisamos de um nimero real positivo € e um algoritmo pro-
babilistico .«/ que pega uma base de dados como entrada. O algoritmo &7 é privado
e-diferencialmente se para toda base de dados D e D, que difere em um tnico elemento,
e para todos os subconjuntos de S da imagem de .7, temos
Pr[«/ (D) € §] < € x Pr[o/(Dy) € 8],

onde a probabilidade é controlada pela aleatoriedade usada pelo algoritmo.

Note que privacidade diferencial ndo é uma métrica no sentido matematico. Po-

rém, se os algoritmos manterem a probabilidade conforme a entrada, podemos construir
uma métrica para comparar a distancia entre dois algoritmos calculando

d(, ) = &1 — &

Assim, podemos determinar se dois algoritmos sdo equivalentes €, = &, ou ainda, pode-
mos determinar a distancia a um algoritmo ideal

d(ﬂflw‘yideal) - ‘81 _O|-

1.3.6. Entropia

O grau de anonimato g pode ser medido com a entropia de Shannon

HX) =Y. [pi-logz (5)] ,

i=1 i
onde H(X) € a entropia da rede, N € o nimero de nds e p; é a probabilidade associada
a cada nd i. A entropia maxima ocorre quando temos uma probabilidade uniforme, i.e.,
todos os nds sds equiprovdveis 1/N, o que gera
Hyr =log,(N).
Logo, o grau de anonimato g é definido por

Hy—H(X) H(X)

=1— = .
& Hyy Hyy

Similarmente, podemos construir uma métrica para comparar a distancia entre
duas redes calculando

d(g1,82) = |81 — 82|

Analogamente, podemos determinar se elas sdo equivalentes g; = g». Consequentemente,
podemos determinar a distancia a uma rede de anonimato ideal

d(g1,8ideat) = g1 — 1|.

A rede pode ser trocada por um banco de dados, mas neste modelo, cada registro
tem que ter uma probabilidade associada a ele.
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1.3.7. Complexidade

Anélise de complexidade também pode se transformar em uma métrica para medir o
tempo necessario para quebrar um algoritmo criptogréafico que protege a privacidade. A
medida pode ser de forma assintética ou em ntiimero de passos.

De forma geral, mesmo que a complexidade impeca a quebra do algoritmo devido
a um problema matemético, mesmo que o algoritmo nos forne¢a uma privacidade dife-
rencial ideal, e mesmo que o grau de anonimato seja maximo, em todas estas situagdes
a privacidade pode ser violada. Por exemplo, considere uma votagdo com 4 eleitores,
se 3 conspirarem, a privacidade do quarto serd violada independentemente de qualquer
algoritmo ou protocolo. [Borges de Oliveira 2017¢] apresenta como quebrar protocolos
baseados em ruido que tem privacidade diferencial para redes inteligentes.

O algoritmo criptogréfico deve garantir a privacidade da mesma forma que garante
seguranca. Uma mensagem cifrada deve ter medidas de confidencialidade maximas para
a privacidade, assim como tem para a criptografia. Desta forma, devemos usar a comple-
xidade do melhor algoritmo que resolve um problema matematico associado ao algoritmo
criptografico. Logo, a complexidade pode ser usada para determinar o atual nivel de se-
guranca e privacidade de uma mensagem cifrada. Além disto, devemos considerar os
ataques a privacidade que sdao independentes do algoritmo criptogréafico.

1.3.8. Contagem e Probabilidades

Esta secdo aborda casos de ataques independentes dos algoritmos escolhidos. Logo, te-
mos que contar quantas op¢des seriam possiveis e quais suas probabilidades.

Voltando ao exemplo da votacao, suponha que os 4 eleitores votaram em 3 sins e
1 ndo. Neste caso, um adversadrio sabe que a probabilidade de um eleitor ter votado sim €
3/4 e de 1/4 para ndo. Se tivéssemos mais eleitores e o resultado fosse 15 sins e 5 nios,
entdo as respectivas probabilidades também seriam 3/4 e 1/4. A eleigdo é mais facil de
contar porque o voto € bindrio, ou eu voto ou ndo em um candidato. A mesma légica se
aplica ao caso de véarios candidatos.

Diferente dos casos bindrios, pode-se desejar manter a privacidade de valores
oriundos de medidas. Para um adverséario descobrir uma série temporal de trés pontos,
ele pode representar cada ponto por um numero de estrelas, i.e., o total de simbolos *.
Assim, o adversdrio pode separar o total de estrelas em trés caixas. Suponha que a soma
da série seja 7, entdo uma possibilidade seria [x x xx |[x ][ *x|. Por simplicidade, o adver-
sdrio pode separar as estrelas por barras em vez de caixas. Logo, xxxx |x|** tem a
mesma solucdo. Com esta notagdo, a combinagao de 7 estrelas mais 2 barras escolhidas
7 estrelas determina o nimero possivel de solucdes, matematicamente temos

742 9!
( 7 ) —7(9-17)! = 3.

De forma geral, se ¢t € o nimero total de pontos da série temporal e se s sua
soma, entdao o nimero de possiveis séries temporais para o adversario decidir a correta €
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determinado por s mais ¢ — 1 escolhendo s, portanto

s+t—1\  (s+r—1)! [(s+r—1 |

( s )_ (t—1)!s! _< i—1 ) )

Muiltiplas séries temporais podem formar uma tabela, e.g., a lista de candidatos

com votos por estados. Para evitar que o candidato eleito privilegie estados, o tribu-
nal eleitoral poderia divulgar apenas o nimero de votantes por estado e o total de votos
por candidato. No entanto, os candidatos poderiam inferir os possiveis votos por es-
tado [Borges de Oliveira 2017¢] e dados de elei¢cdes passadas poderiam ajudar. Note que
tais somas poderiam ser computadas com dados criptografados de forma muito mais ro-

busta que anonimizagdo por k-anonimato, [-diversidade e z-proximidade. Mesmo assim,
dependendo do tamanho da tabela e de seus valores, os valores podem ser encontrados.

Em geral, podemos abstrair os votos e outros valores para uma medi¢do. Desta
forma, técnicas de anonimizac¢ao tentam reduzir o nimero de medi¢des em tabelas. Con-
trariamente a intui¢do, quanto menor o nimero de medicdes, maior a chance de descobri-
las [Borges de Oliveira 2017¢].

1.4. Técnicas Simétricas e outras Tecnologias

Além de diversas técnicas que usam criptografia, diversas tecnologias tém sido desen-
volvidas para proteger a privacidade, por exemplo, o uso de baterias e outros buffers em
smart grids. Esta secdo apresenta técnicas baseadas em ruido, pseudonimo e redes de
anonimato, ¢ DC-Net simétrica (SDC-Net) introduzidas por [Chaum 1988] cujo nome
vem de Dining Cryptographers Network (DC-Net). Antes de cada técnica, apresenta-se
o fundamento matemdtico necessdrio para entender a técnica. Apresenta-se também as li-
mitagdes das técnicas e tecnologias. Um problema das técnicas simétricas € o nimero de
chaves necessdrias para troca de mensagens. Especificamente, o nimero de chaves cresce
quadraticamente com o nimero de participantes. Existem tecnologias vidveis e invidveis.
O uso de caixas de dgua em residéncias para proteger a privacidade em uma smart grid
que controla o fluxo de 4gua € vidvel. Ja o uso de baterias para proteger a privacidade em
uma smart grid que controla o fluxo da energia elétrica é financeiramente invidvel. Téc-
nicas que usam criptografia sio muito mais acessiveis. Em particular, SDC-Net podem
garantir uma seguranga incondicional, mas neste caso, ndo sao adequadas para aplicacdes
reais devido a limitacdo na qual a chave criptografica somente pode ser usada uma vez.

1.4.1. Ruido

Virias técnicas de anonimizacdo usam uma funcao pseudoaleatéria ou uma distribui¢ao
gaussiana ou laplaciana para introduzir um ruido nas mensagens dos usudrios. Em geral,
sabe-se para onde a soma dos ruidos convergem. [Borges de Oliveira 2017h] mostrou
que tais técnicas ndo funcionam para smart grids. Tais técnicas ndo funcionam porque um
adversario poderia usar varias medidas com ruido de um determinado horério e a soma
das medidas com ruido convergem para soma sem ruido. Logo, um adversério poderia
criar um perfil do cliente.

Em geral, um adversério pode descobrir uma mensagem encriptada 9); ; para
qualquer aplica¢io de ruido onde se saiba sua convergéncia. Suponha que IM; ; = m; ; +
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ri j € amensagem m; ; com ruido r; ; de usudrio i no tempo j. Por simplicidade, suponha
que a distribuic@o tenha valor esperado u = 0, logo a série de ruidos converge para zero

Zrnj = Zr,-J — 0.
i J

De fato, a série aproxima de zero caso ela seja truncada com um nimero suficiente de
termos. Desta forma, um adversdrio gera uma série de ruidos r; com a mesma distribui¢do

€ computa
L

/
M+ Y 11— mij,

I=1
onde L ¢ um ndmero suficientemente grande.

1.4.2. Pseudonimo e Redes de Anonimato

Em vez de usar a verdadeira identidade, usar um pseuddonimo para cada servico é uma
forma de manter anonimato. No entanto, um adversdrio pode rastrear o0 meio de comu-
nicacdo e identificar um usudrio pela origem da conex@o. Por isto, faz-se necessdrio que
a conexao venha de uma rede de anonimato, i.e., um adversirio ndo consegue rastrear a
origem da conexao.

Redes de anonimato podem ser construidas de forma fisica, e.g., todas as maquinas
conectadas no mesmo barramento recebendo todas as mensagens. Assim, o adversario
apenas sabe que o pseuddonimo € usado em uma daquelas maquinas. Além disto, redes de
anonimato podem ser construidas por software. [Chaum 1981] introduziu o conceito de
Mix networks que s@o redes de anonimato construidas por servidores proxy chamados de
mixes.

Rede de Anonimato

Remetentes Destinatarios
( ] : ()
/- I Servidores de Proxy ~ )------- > AYA

--mT B - . ’ N N TTe-ell
[ V- [ V-
_ _ - - . 7’ , 7/ N N ~ N ~ - - $
- 4 7’ AN ~ ~
P . N AN
[ V-] // \\ [ V-]
, < 4 ’ * A s ~
e 4 N ~
-’ ’ N ~ N
. < ,’ \\ A
4 AY
e N
/, \\
4 N
/’ \\
/, \N
( ] ()
[ V- [ V-

Figura 1.7: Uma mix network com possiveis remetentes e possiveis destinatarios.

[Borges et al. 2012] apresentam uma relagcdo inversa entre performance e privaci-
dade em redes de anonimato que usam pseuddnimos. Desta forma, fungdes criptografi-
cas homomorficas sdo mais eficientes que usar redes de anonimato e pseudonimos. Tais
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fungdes permitem manipular mensagens criptografadas, i.e., podemos aplicar operagdes
matematicas e fazer buscas em dados cifrados. Redes de anonimato podem ser construi-
das sem a necessidade de terceiros como servidores de proxy. SDC-Net podem ser usadas
como redes de anonimato.

1.4.3. DC-Nets Simétricas

[Chaum 1988] introduziu o conceito de SDC-Net através de um problema de privacidade
com sua respectiva solucdo. Resumidamente, trés criptégrafos foram pagar a conta do
jantar, mas a conta j4 estava paga. Eles queriam saber se alguma agéncia de seguranca
pagou ou se um deles pagou, mas sem revelar a identidade de quem pagou. Primeiramente
eles combinam uma senha com os outros dois. Figura 1.8 esquematiza a distribui¢do de
chaves para SDC-Net.

. A
V-
& %
C
® e B
- Koo -

Figura 1.8: Distribui¢do de chaves em SDC-Net.

Como a porta 16gica XOR & cancela sequéncias igual de bits, e.g., 101101 &
101101 = 000000. Assim, k80 =ke kB 1Pk =1 para todo k. Além disto, Kgp P Kac
€ conhecido apenas pelo A. Sem perda de generalidade, suponha que A pagou. Logo, A
revela Kap @ Kac @ 1, enquanto B revela K4 & Kpc, € C revela Kyc & Kpc. Todos podem
calcular

Kap ® Kac ® 1@ Kap ® Kpc ® Kac ® Kpc = 1.

Caso ninguém tivesse pago a conta seria

Kup ® Kac ®© Kap ® Kpc ® Kac ® Kpc = 0.

Sem perda de generalidade, suponha agora que o usudrio A do protocolo é um
adversdrio e calcula
Kap ® (Kap © Kpc) = Kpc
—_——

revelado por B

Ka- & (KAC EBKgc) = Kpzc.
————
revelado por C

Portanto, a chave ndo pode ser usada novamente.

Se A ndo tivesse enviado a mensagem que pagou, ou A teria obtido

Kap® (Kap®Kpc® 1) =Kpc®1

(. J

revelado por B
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Kac @ (Kac © Kpc) = Kpc,
—_——
revelado por C

ou A teria obtido
Kap ® (Kap ® Kpc) = Kpc
N————
revelado por B

Kac® (Kac ®Kpc® 1) = Kpc @ 1.

[

revelado por C

Note que A ndo tem uma informacdo sobre quem pagou, que ja ndo tinha anteri-
ormente. Se as senhas forem verdadeiramente aleatéria e forem usadas apenas uma vez,
entdo temos um segredo perfeito para privacidade.

Para evitar que a chave Kpc acordada entre B e C seja revelada, eles podem usar
uma funcio de hash H com um tempo j para proteger as chaves em vez deles usarem
diretamente as chaves. A chave pode ser concatenada junto com o tempo j, € entdo,
calculada a fungdo de hash H, e.g., H(K4p|| /) em vez de apenas Ky, 0 simbolo || significa
concatenac@o. Desta forma, o mesmo ataque revelaria apenas H(Kpc||j). Como o tempo
J ndo se repete, a funcdo de hash geraria a aleatoriedade necesséria para proteger a chave.

Em vez de usarmos uma senha para cada par de usudrios, cada usudrio pode man-
dar uma senha para cada um dos outros. No exemplo prévio, as conexdes entre 0s usud-
rios formam um grafo, mas agora forma um grafo orientado. Nao necessariamente, todos
os usudrios teriam que estabelecer chaves com todos os outros. Usudrios poderiam ter
chaves apenas com os usudrios de sua confianca. Figura 1.9 esquematiza uma SDC-Net
formando um digrafo completo, i.e., orientado.

P
Y-
AN
& %
C
® o b
o Kpc Kcp o

Figura 1.9: Distribuicao de chaves em SDC-Net formando um digrafo completo.

Similarmente, se A for um adversdrio, entdo A descobriria H(Kpc||j) ®H(Kcpl|j)-
Note que geraria mais aleatoriedade com duas funcdes de hash.

Se um dos usudrios um adversdrio, ele pode apenas inverter sua mensagem, i.e.,
calcular XOR 1 com sua mensagem, gerando no final das contas 1 &1 = 0. Assim, os
outros pensariam que um deles pagou quando nenhum deles pagou, e vice-versa. Somente
quem pagou poderia perceber que ha algo errado, mas revelando que hé algo errado,
revelaria sua identidade.
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Poderiamos ter um problema diferente. Imagine que os trés estdo no elevador
que somente permite levar 250Kg. Eles precisam saber a soma de seus pesos, mas nao
querem revelar seus respectivos pesos. Poderiamos querer saber a média da idade das
pessoas que trabalham como criptografos, mas sem revelar idades individuais. Nestes
casos, poderiamos usar uma operagdo de soma em vez de usarmos um XOR. Bastaria
que os criptografos somassem as chaves enviadas e subtraissem as chaves recebidas, ou
vice-versa. [Borges de Oliveira 2017h] apresenta como SDC-Net pode ser usada em redes
inteligentes.

Podemos generalizar como SDC-Nets funcionam. Inicialmente, cada usudrio i
envia uma chave para cada um dos outros. Para cada tempo j, cada usudrio calcula

Mij=mij+ Y, Hkiollj)—H(kollj),
oc —{i}

onde 7% ¢é o conjunto de usudrios, k; , € a chave enviada pori a o, e k, ; € a chave enviada
poro ai.

Um usudrio poderia ser o responsdvel por consolidar, descriptografar e revelar a
consolidagdo c¢;. No entanto, todos podem fazer isto executando uma SDC-Net. Além
disto, o processo de consolidacdo j4 decripta, i.e.,

1
CJ': ;mw'.
1=

Independente da aplicagdo, SDC-Net permite que um adversario cause um rompi-
mento, i.e., um adversario pode inserir um valor falso invalidando o resultado do proto-
colo. Outro problema € o nimero de chaves que cresce quadraticamente, i.e., para o caso
da rede orientada temos /(I — 1) chaves, onde I é nimero de usudrios, e para o caso da
rede ndo-orientada temos

I(I-1)
2
chaves. Similarmente, o nimero total de operacdes que os usudrios t€ém que calcular
cresce quadraticamente com o nimero de usudrios /. Para o caso da rede orientada temos
2I(I — 1) operagdes e para o caso da rede ndo-orientada temos /(I — 1) operagdes, sem
contarmos as operacdes referentes as mensagens.

Para diminuir a complexidade na distribuicao de chaves e no processamento, 0s
usudrios podem enviar chaves apenas para quem eles confiam. Figura 1.10 esquematiza
uma distribui¢do de chaves baseada em confianca. Note que o usudrio B pode decifrar
tudo que o usudrio E encripta. Mas, ninguém pode decifrar as mensagens do usudrio £
sem a senha do usudrio B. Os usudrios tém que calcular menos fun¢des de hash. O mais
leve é E que calcula apenas uma func¢do de hash, D calcula duas, C quatro, A cinco, e B
seis. Basear a seguranga em confianca ndo € uma boa escolha para um protocolo, mas é
uma opg¢ao. Conectividade méxima evita conluio, mas tem um custo computacional.

Apesar da complexidade e da possibilidade de rompimento do protocolo, SDC-
Net tem uma grande vantagem. Enquanto que PCHA permite que o vazamento de apenas
uma mensagem encriptada 91; ; para revelar a mensagem m; ; € o valor consolidado pode
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Figura 1.10: Distribuicdo de chaves em SDC-Net orientada.

ndo conter todas as contribui¢des, SDC-Net apresenta um cendrio melhor. No caso do
grafo completo, SDC-Net € resistente a conluio. Todos menos um / — 1 devem cons-
pirarem para descobrirem as mensagens de um usudrio. Outra grande vantagem € que
existe garantias que a informacdo consolidada somente serd revelada com a contribui¢do
de todos os usudrios. SDC-Net apresenta o melhor cendrio para a privacidade.

1.5. Técnicas Assimétricas e de Compromisso

Esta secdo apresenta trés técnicas: compromisso (commitment), encriptagdo homomor-
fica e DC-Nets assimétricas (ADC-Nets). O conhecimento matematico necessario para
entender estas técnicas reside em estruturas algébricas que serdo apresentadas antes das
técnicas. Assim como funcdes de hash, técnicas de compromisso nao sdo classificadas
como simétricas ou assimétricas. Estido nesta secdo apenas pela proximidade das ferra-
mentas matemdticas usadas em técnicas de commitment e criptografia assimétrica. Em
particular, o nimero de chaves de técnicas assimétricas cresce linearmente com o nimero
de participantes. Entretanto, técnicas de commitment ndo tem chave criptogréfica, mas
precisam apenas armazenar um valor que se equipara a uma chave. Este valor é usado
para provar—no sentido de garantir ou verificar—a mensagem. Diferente de técnicas
criptograficas que se cifra uma mensagem e depois a decifra, commitment garante que o
emissor de uma mensagem nao vai alterar seu conteido, mas o receptor nao o conhece até
o emissor apresentd-lo. Logo, o receptor pode verificar uma soma sem conhecer as parce-
las somadas com uma técnica de commitment homomorfico, por exemplo. Apds a apre-
sentacdo de técnicas de commitment, detalha-se Pedersen Commitments [Pedersen 1992]
que garante uma seguranca incondicional em relagdo a um commitment, ou seja, uma
mensagem comprometida por um cédigo criptografico. Diferente da seguranga incon-
dicional em SDC-Nets, Pedersen Commitments € vidvel. Similarmente a apresentacao
de commitment, apés a apresentacdo de técnicas de encriptagdo homomorfica, detalha-
se o esquema de Paillier [Paillier 1999] que € uma técnica de encriptagio homomorfica
aditiva, e por isto, ela € usada em vdrios cendrios. A secdo termina detalhando SDC-
Nets [Borges de Oliveira 2016]. Em particular, as equagdes de ADC-Nets podem ser
derivadas das equagdes de técnicas de encriptacdo homomorfica aditiva. Logo, ha se-
melhancas nas equagdes das técnicas, entretanto as propriedades das técnicas diferem em
varios aspectos. O mesmo acontece com Pedersen Commitments que tem equagao simi-
lar, mas nao pode nem ser considerado um esquema que encripta e decripta.
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1.5.1. Compromisso (Commitment)

Diferente de um sistema criptografico que encripta e decripta mensagens m; j, t€cnicas de
compromisso usam uma funcio de comprometimento Commit e uma fun¢do de abertura
Open junto com um verificador randémico v; ;, i.e.,

mi,j — Commit(mi,j7 Ui7j)

Open(m,-7j,m,-7j,n,~7j) =TV J_,

onde ou a funcdo de abertura retorna verdadeiro T ou retorna falso L. Desta forma, ndo é
possivel descriptografar a mensagem m; ;, mas se pode verificar quando a mensagem m; ;
€ correta ou ndo.

Um exemplo de aplicac@do, seria um testamento m; ;. Dado 91; ; ndo se saberia
qual € o testamento m; j, mas poderia verificar se ele € verdadeiro ou ndo. Sempre que
pensarmos em auditoria, verificagdo, averiguacdo, podemos achar uma aplicacdo para
técnicas de compromisso.

Em transacOes financeiras estamos interessados em verificar um total, e.g., quere-
mos verificar se a conta fecha no fim do més. Neste caso, podemos proteger a privacidade
dos usudrios revelando apenas o valor final, i.e., sem revelar as mensagens m; ; individu-
ais. Abstratamente, cada usudrio i no tempo j aplica a fungao

N; ; = Commit(m; ;,v; ;)

e manda 1; ; o resultado para um responsavel pela verifica¢do, digamos um auditor. Ao
final de um periodo de tempo, e.g., um més, o auditor calcula

=[],
Jj=1
enquanto cada usudrio calcula

J
bi: Zm,’J’

J=1

J
g, = Z v; j
=1

e envia l; e *; para o auditor, onde b; € o valor da conta e l; ¢ um verificador do usudrio
i gerado randomicamente. Para que o auditor verifique que b; € o valor correto e que o
usudrio i mostre que € o correto, basta que eles calculem

Open (ui7bl'7mi)
e verifiquem se o resultado € verdadeiro T ou se € falso .

Se o auditor quisesse verificar a consolida¢do c¢; para o nimero de usudrios I,
bastaria calcular
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e pedir o verificador no tempo j
I
R ji= Z v; ;.
i=1

Os usudrios poderiam calcular o verificar com uma SDC-Net. Com as informagdes, o
auditor verifica se
Open (‘Zj,cj,i)‘{j)

retorna verdadeiro T ou se retorna falso L.

Em geral, um algoritmo de comprometimento ndo deve ser executado sozinho,
mas junto com uma fungio de assinatura Sign que forne¢a uma assinatura digital &; ;.
Figura 1.11 esquematiza o modelo de comunicagdo entre usudrios e auditor, que poderia
ser um dos usudrios. Cada mensagem comprometida

N, ; = Commit(m; ;,v; ;)

deve ir concatenada a sua respectiva assinatura digital

&; ;= Sign (M) -
Usuérios
 J N e
V- I IZ/Ib_l,_j_ ) Auditor
MollGa; Tl
[\ - I _:__________—_—_:‘__'::_:_:_:% v
. JEUURELIARCIE
v
Ry -7

Figura 1.11: Modelo de comunicacdo para verificagdo no tempo ;.

Entres as técnicas de comprometimento, existe uma que se sobressai porque pode
prover seguranca incondicional [Pedersen 1992]. Mas, antes precisamos saber que um
grupo € um conjunto com uma operagdo que tem associatividade, identidade e inversa.
Denotamos por Zj,, o grupo multiplicativo dos niimeros inteiros modulo um niimero primo

p.

Antes dos usudrios rodarem a fun¢do de comprometimento Commit, eles precisam
estipular alguns valores em uma fase de inicializa¢ao, onde eles escolhem dois primos p
e ¢ tal que g|(p — 1) e sejam suficientemente grandes, e dado um gerador g de ordem ¢
do subgrupo G C 7%, e deixam os valores publicos. Na sequéncia, cada usuario escolhe
secretamente um a; € Zg € calcula

ai

hi=g (mod p)
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depois envia h; para o auditor. Note que dado 4;, g, e p, ndo se sabe da existéncia de
um algoritmo cldssico com tempo polinomial que determine q;, i.e., determinar a; € um
problema intratavel para computadores classicos. Porém, isso pode ser resolvido com o
advento dos computadores quanticos [Shor 1997].

Para enviar a mensagem comprometida 91; ;, os usudrios escolhem aleatoriamente
outro valor secreto v; ; € Z, e calculam
_ : _ o m i
mw' = Commit (m,~7j,t1,-,j) =g ”/hi mod p,
onde m; j € Zy.
Para abrir, 0 auditor precisa da mensagem m; ; € do verificador randdomico v; ;. A
func¢ao de abertura € definida por

Open (0 j,mi j, i) = <mw‘ = g"in" mod p ) '

Para garantir a privacidade a verificagdo deve acontecer em uma consolidacio. Por
exemplo, verificar o total das mensagens do usudrio. Logo, o auditor calcula

J J
s =[] =[] &™h" modp
i=1 j=1

enquanto o usudrio i calcula

J
bi= Y, mij
j=1

J
g, = Z v; ;.
j=1

Na sequéncia, o usudrio i envia 4l; e ; para o auditor. Para verificar se as somas estdo
corretas, basta que eles calculem

9

%mmmmz@ﬁﬂﬁfmw>

e verifiquem se o resultado € verdadeiro T ou se € falso L.

Para o auditor verificar a consolida¢do c¢; no nimero de usudrios /, temos um
problema. O valor de A; teria que ser igual para todos os usudrios i. Mas, a; deveria ser
secreto. Entdo voltando a fase inicial, cada usudrio poderia escolher seu a; e usando uma
SDC-Net, eles poderiam revelar o produto £ s.t.

Entdo, eles geram um tnico /4 sem revelarem seus exponentes secretos a;.
Desta forma, o auditor verifica a consolidagdo c; no tempo j calculando
I I
B - o
‘:Sj = H‘ﬂi’j = Hg “h" mod p,
i=1 i=1
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enquanto os usudrios usam uma SDC-Net para calcular verificador no tempo j

1
ERJ' = Z Ul‘7_,'.
i=1

Finalmente, eles verificam
Open (‘Sj,cj,i)%j) = (‘Zj ; gcjhm/)

retorna verdadeiro T ou se retorna falso 1. A multi-exponenciagdo modular g™ijh":i
mod p pode ser calculada rapidamente e paralelizada com 6timo balanceamento de car-
gas [Borges et al. 2017]. Para calcular a exponencia¢do ou multi-exponencia¢do modular,
pode-se usar o Algoritmo 1 do apéndice A.

O processo de verificacdo por esquemas de compromissos pode ser feito de diver-
sas maneiras. Um subconjunto de usudrios poderia ser verificado. As consolidacdes no
tempo poderiam ser semanais, mensais e anuais. Apenas, deve-se tomar cuidado que um
excessivo nimero de verificagdes nao leve a vazamentos de privacidade.

Um aspecto interessante de implementagdo € a geragdo de ;, X;, U;, R, b; e
cj pois o software ndo precisa armazenar todos os valores para gera-los. E necessario
armazenar apenas um valor para cada um formando um acumulador, e.g., fazemos ¢; = 0
e depois ¢ < c¢; +m; j. Portanto, ndo se faz necessdrio armazenar todas as mensagens
m; j. ApOs a verificacdo, também podemos eliminar c;.

1.5.2. Encriptacao Homomorfica

Existem dois tipos de encriptacdo homomorfica, a saber, parcialmente e completamente
homomorficas. A primeira propicia uma das duas operacdes ou soma ou multiplicacio
sobre mensagem encriptada 91; ;. Enquanto que a segunda propicia ambas operagoes, i.e.,
soma e multiplicagdo sobre mensagem encriptada 91; ;. Quando a técnica criptografica
apenas possibilita a operacdo de soma, dizemos que ela € uma primitiva de criptografia
homomorfica aditiva (PCHA).

Atualmente, a maioria dos problemas de privacidade podem ser resolvidos apenas
com PCHA. Logo, esta secdo estd focada em um sistema criptogrifico desenvolvido por
[Paillier 1999] que nos PCHA. Diferente de técnicas de compromisso que usam apenas
um verificador randdémico b; ;, Paillier tem uma chave publica e outra privada. Logo,
alguém seria responsdvel pela chave privada, digamos um contador.

Em uma fase inicial, o contador escolhe dois primos p e g grandes o suficiente de
forma aleatéria. Na sequéncia, o contador calculan=p-ge A =mmc(p—1l,q—1), ¢
escolhe aleatoriamente um nimero g € ZZZ s.t. n divide a ordem de g. Desta forma, o
contador tem a chave privada (A, ) e distribui a chave piblica (n,g) para os usudrios,

que podem encriptar com a fun¢do
Enc:Z,xZ, —Z,
Enc(mi’j,r,-J) — gmi‘j . Uw’n mod I’l27

2)

onde v; ; € um valor randomico secreto. Normalmente, nio escrevemos v; ;. Logo, deno-
tamos apenas 9; ; = Enc (mw-).
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Para proteger a privacidade com PCHA, algum agregador semi-honesto deve en-
trar em acao e calcular

I
¢ j= Z 932,-, je
i=1
Semi-honesto significa que ndo forma um conluio e pode querer ler as mensagens m; ;,

mas o agregador nao consegue decifrar as mensagens encriptadas 9i; ;.

Para descriptografar o contador aplica a funcdo

Dec:Z,» — Zy,

A ) 3)
Dec(¢;) —L(¢;* modn”)-d modn,

onde d = L(g* mod n?)~!.

Para se calcular a inversa multiplicativa em um grupo Z,, i.e., de um inteiro mo-
dulo n, pode-se usar o Algoritmo 2 do apéndice A.

Note que a fung¢io que decripta Dec ndo usa o verificador randomico b; ;. Por isto,
nao se faz necessario inclui-lo como parametro. Figura 1.12 esquematiza a comunicag¢ao
de protocolos usando PCHA para proteger a privacidade. O agregador também poderia
ser virtual, i.e., a consolida¢do poderia ocorrer com 0s usudrios enviando suas respec-
tivas mensagens encriptadas 9)1; ; uns para os outros de forma que um usudrio tenha o
produto de todas elas formando a consolidagdo encriptada €; e envie €; para o contador
descriptografar.

Agregador
Usuadrios

‘.
Contador ,’ &

- .
-7 L

gl \/
° - LV
LV
Figura 1.12: Modelo de comunica¢do para PCHA no tempo j.

Considerando a necessidade de um agregador, poderiamos construir uma SDC-
Net em estrela com a propriedade de uma PCHA. Para medirmos e compararmos perfor-
mance, SDC-Net em estrela apresenta um limite inferior e deve ser comparado com os
novos protocolos [Borges de Oliveira 2017c]. Similarmente a SDC-Net, PCHA precisa
de uma funcdo de assinatura Sign. Em particular, pode-se usar alguma técnica de assina-
tura digital &; ; homomorfica, de forma que o agregador saiba quais usudrios enviaram
suas mensagens encriptadas 21 ;.
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1.5.3. DC-Net Assimétrica

[Borges de Oliveira 2017g] apresenta o conceito de ADC-Net, que € similar ao de SDC-
Net. Em particular, SDC-Net apresenta a possibilidade de verificacdo como técnicas de
compromisso, € consequentemente, os usudrios nao podem romper o protocolo enviando
um valor errado.

Em [Borges de Oliveira 2017g], um protocolo que protege a privacidade € defi-
nido como uma ADC-Net se satisfaz as seguintes propriedades:

1. o protocolo tem todas as propriedades de uma SDC-Net, excluindo seguranca in-
condicional;

a seguranca € baseada em uma funcao criptografica arapuca do inglés trapdoor;
usudrios podem usar chaves permanentes;

o tempo de processamento tem complexidade maxima polinomial;

D

nao é necessario uma iteracao sobre o numero de usudrios /, excluindo na consoli-
dagdo;

6. usudrios podem mandar o nimero minimo de mensagens;

7. usudrios podem usar uma funcio de assinatura para gerar uma assinatura digital
S, j de cada uma de suas mensagens m; ;;

8. similar a uma técnica de comprometimento, usudrios podem verificar suas mensa-
gens mj ;.

Baseado na propriedade 1, ADC-Net ndo precisa de um agregador. Dependendo
do protocolo, ou todos podem descobrir o resultado da consolidagdo c;, ou apenas um
contador pode descobrir o resultado da consolida¢do c¢; [Borges 2016]. Este capitulo
usa basicamente a mesma ADC-Net apresentada em [Borges de Oliveira 2017g], com a
diferenca que todos os usudrios enviam suas mensagens encriptadas para todos em vez de
enviarem para um contador. Ambas 0s casos sdo equivalentes.

Durante o processo de inicializagdo do protocolo, os usudrios escolhem um pro-
duto de primos 7, por exemplo, como dado em [Boneh and Franklin 2001]. Cada usuério
i escolhe uma chave privada k;. Na sequéncia, eles determinam

1
=Yk
i=1
de forma que todos saibam do valor de s sem revelar suas respectivas chaves privadas k;,

por exemplo, com uma SDC-Net.

Depois da configuragdo inicial, os usudrios podem comecar a cifrar suas mensa-
gens com a fung¢do que encripta

Enc:Z, — Z,

Enc;(m; j) — (14+n)" -ghﬁki mod n2,

)
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onde /1; = H(j) e H é uma funcdo de hash s.t. se comporta como uma fun¢do de mao
Unica e € resistente a colisoes.

Os usudrios i encriptam suas mensagens m; ; gerando mensagens encriptadas 91; ;
que sdo declaradas publicamente. Eles podem usar uma fungdo de assinatura Sign para
garantir a origem da mensagem. Caso algum usudrio i ndo envie sua mensagem mi; ;
na janela de tempo j, todos sabem quem € o usudrio i e podem requisitar que ele envie
a respectiva mensagem encriptada 91; ; com a assinatura digital S; ;. No pior caso, 0s
usudrios podem inicializar novamente o protocolo excluindo quem nao est4 enviando as
mensagens encriptadas.

Para gerar a consolida¢do encriptada €; das mensagens encriptadas 90; ;, os usud-
rios calculam

1
¢;=]]Mi; modn?, (5)
i=1

Note que o produtdrio que gera a consolidagao encriptada €; pode ser calculado conforme
as mensagens encriptadas 91; ; vdo chegando. Porém, o produtério somente resulta a
consolidacdo encriptada €; apds todas as mensagens encriptadas 2)1; ; forem computadas.
Consequentemente, a funcdo que decripta Dec sé pode ser executada apds o final do
produtdrio.

Para descriptografar a consolidag@o encriptada €, eles calculam

Dec:Z,» — Zy,

¢i-g 1= modn?)—1 (6)
Dec (€;) — (¢ - ) ,

onde s =Y/ k;.

i—

Pode-se mostrar que os protocolos usando Equacdes (4) a (6) geram uma ADC-
Net, i.e., satisfazem as oito propriedades descritas acima. E interessante notar que ADC-
Nets sdo generalizacdes de PCHAs, i.e., PCHASs sdo casos particulares de ADC-Nets.
Pode-se criar ADC-Nets com equagdes que posam ser simplificadas de forma que re-
sultem em PCHAs. Note também que Equacdo (4) poderia conter um fator randémico
elevado a n, i.e., (b; j)", mas ndo se faz necessdrio.

O processo de construcdo de s poderia ser diferente. Em vez dos usudrios gerarem
s a partir de suas chaves privadas k;, estas poderiam ser geradas para determinar um s fixo.
Assim, ficaria fécil criar grupos de usudrios confidveis cuja soma das chaves dos membros
de cada grupo de s. Para simplificar a funcdo que decripta Dec na Equacgdo (6), s poderia
ser igual a n. O resultado das funcdes de hash H dos grupos poderiam ser diferentes,
i.e., existem vdrias formas de determinarmos grupos de usudrios confidveis em ADC-Net.
Talvez a forma mais interessante seja quando a soma s € igual a zero para uma ADC-Net
completa. Em particular, a soma s pode ser dada como na Figura 1.9 ou Figura 1.10.

Em técnicas de comprometimento, este capitulo descreve duas formas de verifi-
cacdo, a saber, consolida¢do comprometida do usudrio i, i.e., 4l; € consolidacdo compro-
metida do tempo j, i.e., T;. Com ADC-Nets, ndo precisamos verificar ¥ ;, pois € possivel
descriptografar a consolidagado encriptada €; e acessar a consolidag¢io c; no tempo j. Ao
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descriptografar ja temos a garantia que os valores estdo comprometidos. Neste ponto,
dependendo da aplicagdo, o protocolo que protege a privacidade pode verificar ¢; com
algum valor externo, e.g., o nimero de votantes. Além disto, o usudrio i pode fazer com-
provagoes, e.g., se ele votou nas ultimas elei¢des. Para fazermos uma verificacdo sobre as
mensagens do usudrio i, calculamos

O usudrio i calcula

J
U; = H(l +n)"i . gk mod n?,
j=1
A fungdo de abertura Open pode determina se os valores estdo corretos, i.e.,

Open (86,5, 6) = (1 £ ;-5 .

Se a func¢do retornar verdadeiro, os valores estao corretos.

Diferente, poderiamos querer verificar o valor de consolidacio por usudrio b; sem
revelar as mensagens m; ; do usudrio i. Desta forma, calculamos como anteriormente

J
=TT,
j=1

Porém, o usudrio i calcula

J
bl' = Z mj j
j=1

J
;= []&"™ modn.
J=1

A funcgido de abertura Open pode tem que ser definida de forma diferente para determinar
se os valores estdo corretos, i.e.,

Open (84;,b;,) = (u,- L (1+n) -m,) .

A ADC-Net poderia ser construida para retornar o valor da consolida¢do por usudrio b;.
No entanto, isto deve ser feito com muito cuidado para evitar o comprometimento do
protocolo com o vazamento de informagdes privadas, i.e., mensagens m; ;.

Considerando verificacOes, seria mais aconselhdvel usar a funcio que encripta Enc
dada por

Enc:Z, —Z,
Enci(m; j) = (14+n)™i-ghi*i  mod n?,
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em vez de Equacdo (4). A diferenca estd no produto dos expoentes, em vez da soma.

Logo, a respectiva fun¢do inversa, i.e., a fun¢do que decripta Dec € dada por

Dec:Z,» — Zy,

L ohys 2y _
Dec(€j)»—><€]g % mod n?) 17

n

onde s = le-zl k;.
Similarmente, poderiamos construir diversas ADC-Nets, e.g.,
Enc:Z, — Z,»

Enc(m; j) — (1+n)" hI;’ mod n?

Dec:Z,» — Zy
<€j-h]fs mod n2> —1

Dec ((’: j) >

n

Note que um numero de usudrios poderia se juntar para provar alguma propri-

edade do conjunto sem que as mensagens m; ; individuais deles sejam divulgadas. Si-

milarmente, poderiam detectar um usudrio querendo romper o protocolo que protege a

privacidade. Por exemplo, suponha que um usudrio i queira romper o protocolo, desta

forma, ele poderia enviar um valor que preencha todos os bits de sua mensagem m; ; no

tempo j. Se € feito uma consolidagdo c; no tempo j € uma consolida¢do por usudrio b;

por usudrio i, entdo construir uma tabela com as consolidag¢des e descobrir exatamente a

mensagem m; ; que foi comprometida. A detec¢do do rompimento pode ser visualizada

na Tabela 1.2. Mesmo que o usudrio i enviasse varias mensagens comprometidas, eles
seriam detectados com a Tabela 1.2.

O problema acontece quando ndo ha duas consolidagdes ou quando nao se deseja
esperar a segunda consolidacd@o para detectar a origem das mensagens que podem romper
o protocolo. Outro problema acontece quando o usudrio i envia uma mensagem i ;
pequena, mas que € invalida. Por exemplo, resultando que a soma dos votos seja maior
que o nimero de votantes. Neste caso, pode-se separar os usuarios em dois conjuntos %/
e 7. Na sequéncia, pode-se pedir aos usudrios de cada conjunto para verificarem suas
mensagens. Um dos dois grupos estd com a soma errada resultando mais votantes que
votos. O conjunto com erro pode ser dividido novamente, e para ndo comprometermos a
privacidade, os usudrios do conjunto ndo comprometido podem se juntar a0 novo conjunto
para ajudar na protecdo da privacidade. Com este processo, podemos detectar o usudrio i
que tenta romper o protocolo em log, (/) passos. Desta forma, temos

V= Z m,'7j, (7)
i€
€
U= []&"™ modn® (8)
€%
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Tabela 1.2: Detectando a mensagem m; ; com um valor gigante.

| ! 2 || g |0 J | bi
7
1 mi | myp | oo | omyj o || myy Zlml,j
j:
J
2| myy mpn || omgyo || may _Zl ny,j
]:
_ 7
i m; | mip || omyjo | | myyg .Zl mi j
]:
7
1 my 1 mpp | e | ompyo |- | myy Y my;
=1
1 1 1 1 j 1
cill Xmip | Ymip | - | Xmyj |- | X miyg cj= Y b
i—1 i—1 =1 i—1 =1 i=1

O contador ou um interessando na verificagdo calcula
PB= ] M, ©)
i€

Logo a funcéo de abertura Open € definida por
Open (B,V,v) = (‘13 < (1+n)"-U mod n2> . (10)

O usudrio que tenta romper o protocolo ndo tem escapatdria, se ele estd no con-
junto %, ou o valor de v ndo € o esperado, ou a funcido de abertura Open nio vai abrir
o comprometimento. Como ou o usudrio estd no conjunto %% ou esta no conjunto %,
consequentemente, se 0 conjunto %/ nio tem problema, entdo ele estd no conjunto %5.

Sem perda de generalidade, suponha que o problema estd no %, logo podemos
separar os usudrios do conjunto % em dois conjuntos %), e %,, tal que

%11 U%lz =74.

Para ndo comprometermos a privacidade podemos espalhar os usudrios do %5 nos con-
juntos %, e %, assim temos

%11 U%lz =N UY.

Finalmente, calcula-se de forma semelhante as Equagdes (7) a (10), trocando apenas 0s
conjuntos. Apesar de ndo se ter mais controle sobre o valor de v, tem-se o controle de
quais usudrios podem estar tentando romper o protocolo. O processo recursivo leva a
deteccao do usudrio em log, (1) passos.
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1.6. Comparacoes

Esta secdo apresenta uma comparagao entre as melhores técnicas, enfatizando as seme-
lhancas e diferencas, ou seja, lista-se qual técnica tem ou ndo uma propriedade. Por exem-
plo, que técnica garante verificagdo, ou garante que ninguém vai romper a privacidade,
qual técnica € livre de terceiros confidveis, etc. Especificamente, ADC-Nets podem ga-
rantir verificacao de forma semelhante a commitment e ainda podem decriptar o resultado
total das operacdoes homomorficas, ou seja, computadas sobre os valores encriptados. Um
outro ponto avaliado € a performance das técnicas apresentadas. Certamente, algoritmos
que podem rodar com pouco processamento sdo fundamentais para equipamentos com
restricdes de hardware. No entanto, para computagdo ubiqua, usar menos processamento
em bilhdes de dispositivos significa economizar energia e produzir dispositivos com custo
mais acessivel. Nesta secdo, pode-se ver que ADC-Nets superam as outras técnicas em
performance além de proverem mais propriedades. Para isto, listamos a complexidade
dos algoritmos na Tabela 1.3, considerando que o sistema criptografico de Paillier tem
o melhor desempenho das PCHA. Além do valor do nimero de usudrios / € nimero de
tempo J, a Tabela 1.3 contém n que € o produto de primos com no minimo 1024 bits e k
que € as chaves secretas de no minimo 180 bits escolhidas pelos usudrios. SDC-Net pode
ser o mais rapido para um pequeno ndmero de usudrios /. Porém, vai ficando lento con-
forme o nimero de usudrios I cresce. Técnicas de compromisso podem fazer verificagoes
no nimero de usudrios / e nimero de tempo J.

Tabela 1.3: Comparacao da complexidade computacional.

Técnica Enc Consolidacio Dec
SDC-Net o(l) NA o(l)
Compromisso  O(log(k)) O(J) ou O(1) O(k)
PCHA O(log(n)) o(I) O(log(n))
ADC-Net O(log(k)) o(I) O(log(k))

Considerando os valores de n e kK vemos que protocolos baseados em ADC-Net
tendem a ser bem mais rdpidos que protocolos baseados em PCHA. Acima de tudo, k
cresce muito mais devagar que n quando se aumenta o nivel de seguranca. O nimero
de bits das chaves para um dado nivel de seguranca € apresentado na Tabela 1.4. As
diferencas sdo equivalentes as técnicas baseadas em curvas elipticas comparadas com o
problema da fatoragdo de inteiros. Por isto, aparentemente ndo vale a pena construir
uma ADC-Net baseada em curvas elipticas. Para uma comparacio analitica da perfor-
mance veja [Borges de Oliveira 2017a], e para uma comparacdo através de simulagio,
veja [Borges de Oliveira 2017i]. A Tabela 1.3 contém ndo aplicdvel (NA) na consolida-
cdo encriptada com SDC-Net porque o processo de consolidagdo acontece junto com a
funcdo que decripta Dec.

Podemos ver na Figura 1.13 que o numero de bits de n tem um crescimento ex-
ponencial quando aumentamos o nivel de seguranca. Enquanto que o nimero de bits de
k tem um crescimento linear com o aumento do nivel de seguranca. Uma vez que, a in-
terpolacdo dos pontos da Tabela 1.4 nos fornece as curvas y = 2x para os valores de k e
y =601.53exp(0.0127087x) para os valores de n. O tamanho da chave é diretamente pro-
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Tabela 1.4: Comparacao entre o crescimento de k e n com o nivel de seguranga.

Forca Bruta k n
nivel de seguranca

80 160 | 1024

112 224 | 2048

128 256 | 3072

192 384 | 7680

256 512 | 15360

porcional ao custo computacional. Portanto, ADC-Net é cada vez mais rdpida que PCHA
quando o nivel de seguranca aumenta.

-10*
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Figura 1.13: Curvas do crescimento de k e n em fun¢do do nivel de seguranga.

Algoritmos para SDC-Net tem diversas propriedades, ADC-Net tem mais ainda.
Algoritmos de comprometimento podem ser completamente substituidos por algoritmos
de ADC-Net. Neste caso, podemos comparar apenas as propriedades de SDC-Net, PCHA
e ADC-Net. Uma propriedade importante € a capacidade de evitar conluio. Usando
DC-Nets, podemos garantir que sO se vaza as mensagens de um usudrio quando todos
estdo contra ele, i.e., I — 1 usudrios devem conspirar para revelarem mensagens de um
usudrio. No caso de PCHA, basta que um agregador envie mensagens encriptadas 9; ;
para um contador que possui a chave privada, e consequentemente, pode descriptografar
as mensagens encriptadas 91; ; que recebe. Logo basta o conluio de duas entidades. O
valor de I — 1 € o melhor possivel em privacidade. DC-Nets tem o conceito de conjunto de
usudrios confidveis, garantindo que mensagens encriptadas 91; ; do mesmo conjunto de
usudrios somente serdo descriptografadas juntas. Com os usudrios confidveis, o conluio
de todos os outros ndo ¢ suficiente para vazamento de informacao, mais ainda, pode-se
diminuir o tempo de processamento para SDC-Net.

Todas as trés técnicas podem e devem usar uma fungao de assinatura Sign para ge-
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rar uma assinatura digital G; ; de cada mensagem encriptada 901; ;. Porém, apenas usando
DC-Nets, o destinatario pode verificar quem enviou ou ndo e se a assinatura digital &; ;
estd correta, pois ADC-Net necessita de um agregador. Consequentemente, 0s usudrios
podem descriptografar a consolidac¢do ¢; com DC-Nets, mas ndao podem com PCHA.

Pode-se construir protocolos que protejam a privacidade que enviam o minimo
nimero de mensagens, mas o tempo de processamento ndo é constante em todas as téc-
nicas. Conforme o nimero de usudrios / cresce, protocolos baseados em SDC-Net ficam
lentos, logo eles ndo sdo escaldveis com o nimero de usudrios. Quanto ao processo da
consolida¢do encriptada €; também depender do nimero de usudrios /, esta faz opera-
cdes bem mais simples e cresce linearmente com o nimero de usudrios /, ja funcao que
encripta Enc cresce quadraticamente no total, apesar de linearmente para cada usudrio.

Todas as técnicas permitem o uso de chaves permanentes, i.e., chaves que podem
ser geradas em um processo inicial e usadas para gerar vdrias mensagens encriptadas
9MN; ;. Porém, o nimero de chaves varia de acordo com a técnica. Cada usudrio em uma
SDC-Net completa precisa armazenar 2(I — 1) chaves, mas o total de chaves no protocolo
cresce quadraticamente O(I?) com o niimero de usudrios /. Ja usando PCHA, cada i
tem uma chave criptogréfica e existem apenas duas chaves criptograficas no protocolo,
a saber, a publica que encripta e a privada que decripta. Com ADC-Net a situagdo €
diferente. Cada usudrio tem uma chave privada tnica, mas o nimero total de chaves no
protocolo cresce linearmente com o numero de usudrios /. Apesar de protocolos baseados
em ADC-Net terem mais chaves que protocolos baseados em PCHA, eles t€m o menor
numero de chaves para garantir a privacidade e evitar o conluio. Usando ADC-Net, cada
usudrio tem sua chave privada e a chave inversa para descriptografar pode ser piblica ou
privada.

Pode-se projetar protocolos que rodem em tempo polinomial com as trés técnicas.
Porém, somente ADC-Net possibilita verifica¢do de mensagens encriptadas 21; ; sem vi-
olar a privacidade dos usudrios. Consequentemente, nenhum usudrio i pode tentar romper
o protocolo enviando mensagens m; ; erradas que ele serd detectado. Em teoria, técnicas
de PCHA poderiam possibilitar usudrios a verificar se enviaram a mensagem encriptada
9N; ; correta, mas quem possui a chave privada ndo poderia verificar, pois ndo poderia
receber as mensagens m; ; sem possibilidade de acessar as mensagens m; ;.

Excluindo a complexidade computacional j4 apresentada na Tabela 1.3, apresenta-
se na Tabela 1.5 um resumo das propriedades discutidas nesta secao.

1.7. Consideracoes Finais

Esta secdo enfatiza os pontos principais das secdes anteriores junto com consideragdes
sobre as técnicas apresentadas neste capitulo. Acima de tudo, esta secdo apresenta as li-
mitagdes encontradas nas técnicas com suas primitivas criptograficas, os desafios encon-
trados nos cendrios e uma perspectiva de futuros trabalhos voltando a discutir os cenérios
praticos de aplicac@o de protecdo a privacidade.

Secdo 1.1 tem apresentado uma visao geral deste capitulo comecando a introduzir
a necessidade de preservarmos a privacidade, enquanto que a Se¢do 1.2 tem apresentado
diversos cendrios onde se faz necessdrio a preservacdo da privacidade. Secdo 1.3 tem
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Tabela 1.5: Comparacao das propriedades.

Propriedades SDC-Net PCHA ADC-Net

Evita conluio v v
Conjunto de usudrios confidveis
Mensagens direto para o destinatario
Usuarios podem descriptografar
Numero minimo de mensagens
Escalével

Chaves permanentes

Baseado em trapdoors

Chaves armazenadas por usudrio 2(I—1)
Total de chaves o(I?)
Tempo polinomial v
Possibilidade de verificacao

Nao se pode romper o protocolo

RN N NN
I SENENENENENEN

SNSRI NENENEN
S
=

ANENEN

apresentado como podemos avaliar as técnicas usadas para proteger a privacidade. Em
particular, uma andlise meramente das técnicas nio apresenta qual a probabilidade de
cada mensagem. Considerando que as melhores técnicas devem deixar as mensagens
equiprovaveis, devemos analisar a probabilidade de se inferir as mensagens com os dados
que podem ser encontrados no problema de cada cendrio. Secdo 1.4 tem apresentado as
técnicas simétricas para proteger a privacidade, enquanto que a Se¢do 1.5 tem apresentado
as técnicas assimétricas. A comparagdo entre 0s pontos mais importantes das técnicas €
apresentada na Secdo 1.6.

SDC-Net € a técnica simétrica que apresenta mais propriedades, logo a mais inte-
ressante. Entre elas, ADC-Net pode garantir seguranca incondicional, mas os usudrios s
podem usar suas chaves uma vez. Podemos usar a chaves vdrias vezes usando uma fun-
cdo de hash, que apesar de ser rdpida, o tempo de processamento para encriptar usando
SDC-Net cresce quadraticamente com o nimero de usudrios.

As técnicas assimétricas tém um tempo de processamento independentemente do
ndmero de usudrios. Além disto, cada usudrio tem apenas uma chave. Usando PCHA,
todos t€ém a mesma chave publica, mas somente uma entidade tem a chave privada que
pode decifrar todas as mensagens. Por esta razdo, tal entidade ndo pode ter acesso ao
processo de consolida¢do encriptada. Ainda mais, ninguém que tenha acesso ao processo
pode criar um conluio com tal entidade. Portanto, os usudrios ndo tém garantia de priva-
cidade, i.e., que suas mensagens encriptadas nio serdo decriptadas. Diferentemente, os
usudrios tém garantia que suas mensagens encriptadas nao serdo decifradas individual-
mente quando eles usam DC-Nets. Além desta propriedade, ADC-Net tem todas as pro-
priedades de SDC-Net. Em adi¢do, ADC-Net também possibilita verificagcdes de forma
semelhante que em técnicas de comprometimento, € consequentemente, 0s usudrios nao
podem romper o protocolo enviando uma mensagem invalida. ADC-Net forca a garantia
da privacidade e possibilita auditorias mantendo a privacidade.

A fase de inicializacdo com PCHA € mais simples do que com ADC-Net. Com a
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primeira técnica, todos os usudrios recebem a mesma chave publica de quem tem a chave
privada. Porém, isto gera inseguranca. Com a segunda técnica, todos os usudrios devem
escolher suas respectivas chaves privadas e juntos gerarem a chave inversa que pode ser
publica ou privada, mas que decripta apenas a consolidacdo encriptada, i.e., mensagens
individuais ndo podem ser decriptadas. A fase de inicializagdo de protocolos com ADC-
Net poderia ser tao simples como com PCHA se for introduzido uma autoridade confidvel
para distribuir chaves. Porém, tal autoridade seria um ponto critico de falha. Assim,
como a entidade que detém a chave privada de uma técnica de PCHA € um ponto critico
de falha.

A insercdo e remog¢do de usudrios nos protocolos € bem mais simples com PCHA
do que com DC-Nets. Basta enviar a chave publica e revogar o reconhecimento da assi-
natura digital para técnicas de PCHA. Para o caso de DC-Nets, os protocolos devem ser
reinicializados. Aqui existe uma relacio inversa entre praticidade e privacidade.

Diversos cendrios onde se deve preservar a privacidade precisam da operacao de
soma, e.g., votacado eletronica, sistemas de reputagdo, redes de sensores, cibermedicina,
processamento de imagens, dinheiro eletronico, computacdo em multiplas partes, pri-
vacidade no mundo académico, redes inteligentes etc. Em cibermedicina, encontramos
operacdes com textos, por exemplo, no prontudrio eletrdnico. DC-Nets também podem
trabalhar com textos criando uma rede de anonimato. No entanto, buscas em textos en-
criptados e encriptagdo com multiplas chaves t€ém maiores aplicagcdes em textos que so-
mas. Acima de tudo, devemos considerar que se protegermos uma operagdo de soma em
qualquer cendrio, entdo estaremos protegendo todas as operagdes subsequentes. Este é o
processo de protecdo de alguns protocolos de protecao da privacidade em processamento
de imagens.

A definicdo do problema é um dos desafios encontrados nos cendrios para pro-
tecdo da privacidade. Por exemplo, se tentarmos proteger um dado médico, teremos que
proteger todos os lugares onde ele aparece, mas nem sempre esta claro onde este dado apa-
rece. Mais ainda, a relac@o entre outros dados pode levar a dedu¢do do dado protegido.
Todos os cendrios parecem ter uma relacio inversa entre privacidade e disponibilidade da
informacdo. No entanto, esta relacdo inversa ndo necessariamente existe. Muitos cend-
rios podem ter a privacidade protegida com a informacado disponivel no momento certo.
Quando se atinge a protecdo almejada, temos que comecar os processos de otimizagao
para reduzir custos de processamento.

Protocolos baseados em ADC-Net podem requisitar menor espago para armazena-
mento das chaves e serem cada vez mais rapidos que PCHA quando o nivel de seguranca
aumenta. Aparentemente, ndo existe vantagem em desenvolver ADC-Net baseadas em
outras primitivas, e.g., curvas elipticas. O tempo de processamento 6timo para encrip-
tar mensagens para gerar uma consolidacdo € alcancado com uma SDC-Net estrela, i.e.,
O(1). Portanto, quaisquer novas técnicas deveriam ter a performance comparada com
uma SDC-Net estrela e o estado da arte de ADC-Net.

O uso de algoritmos criptograficos para proteger a privacidade € relativamente
novo. Em particular, SDC-Net foi criada quase trinta anos antes da recém-criada ADC-
Net. Todos os cendrios onde se deseja proteger a privacidade devem ser revisitados com
novas ferramentas, em especial com ADC-Net.
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Como tecnologias da informacdo e comunicagao estdo continuamente conectando
pessoas, dados e dispositivos, temos cada dia mais um maior volume de dados para tratar e
informacodes privadas para proteger. O vazamento de tais informagdes tem impacto direto
na vida de cada cidaddo. Muitos problemas estdo em aberto ou precisam ser otimizados.
Faz-se necessario muita pesquisa na drea de privacidade.

A. Algoritmos

Algorithm 1: Multi-exponencia¢do modular

L.
Input: Inteiros b;, e;, m, n s.t. e; = 2"1e,-j, onde /; = [log, e;| e
j=1
ej; € {0, 1}.
n
Output: [] b mod m.
i=1

1 L+« [max(log,ey,...,log,ey)]
2 a+1

3for j=Lto1by—1do

4 a<a* modm

5 fori=1tondo

6 ifeijzlthen

7 La<—a~bi mod m
8 return a
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Algorithm 2: Inversa multiplicativa do elemento a de um grupo Z, usando o

Algoritmo Euclidiano Estendido

Input: Inteiros a e n
Output: ¢! modn

1 a<a modn
2140

3t 1

4r<n

sV +a

6 while ¥ £ 0 do
7 | g« |r/r]
8 | 1+t

9 ' «—t—q-t
10 r«r

11 Ver—q-r

if > 1 then

-
W N

14 if r < O then
15 Ltet—l—n

16 return ¢

L return "g nio tem inversa"

B. Lista de Acronimos

ADC-Net DC-Net assimétrica. 21, 27-30, 32-36

DC-Net Dining Cryptographers Network. 16, 33-36

NA ndo aplicavel. 32

PCHA primitiva de criptografia homomorfica aditiva. 12, 13, 20, 25, 26, 28, 32-36

PMU phasor measurement unit. 12

SDC-Net DC-Net simétrica. 16, 18-21, 23-27, 32-36

C. Lista de Abreviacoes

e.g. ‘“‘por exemplo” de exempli gratia em Latim. 3-5,

7,16-19, 22, 25, 29, 30, 36, 40

etc. ‘e outros” ou “e assim por diante” de et cetera

em Latim. 4, 6, 7, 13, 36, 40

i.e.  “isto €” ou “ou seja” de id est em Latim. 2, 5, 6,
8, 10, 12-15, 17-20, 22, 24-26, 28-30, 33-36,

39,40

iff condicdo necessdria e suficiente de “if and only

if” em Inglés. 39
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s.t.  “tal que” de such that em Inglés. 24, 25, 28, 37,
39

V. “contra” ou “em contraste com’ de versus em La-
tim. 4

D. Lista de Simbolos
assinatura digital (&; ;) assinatura digital do usudrio i no tempo j. 23, 26-28, 34, 36, 39
atribuicdo (<) a <— a + 1 significa a atribuicdo de a + 1 para a. 25, 37-39

caso (;) os valores sdo corretos quando a equagdo € satisfeita. 24, 25, 29, 31
consolidacio (c;) consolidagido das mensagens agregadas no tempo j, i.e., ¢; = Dec (€ j).
12, 13, 20, 22-32, 34, 36, 39

consolidacao comprometida do usuario i ((;) consolidacio das mensagens comprome-

tidas no nimero de tempo J, i.e., i; = IJT N; ;. 22,24, 25, 28,29, 39

consolidacdo comprometida do temﬂg 1] (%) consolida¢do das mensagens comprome-
tidas do nimero de usudrios I, i.e., T; = ]£[ N; ;. 22-25, 28, 39

consolidacao encriptada (¢)) consolidegﬁllo encriptada das mensagens no tempo j, s.t.
¢ = ]!I Mm; ;. 12, 13, 26, 28, 30, 32, 34-36, 39

consojl?(ia(;ﬁo por usuario (b;) consolidacio das mensagens comprometidas pelo do usua-

J
rio i, e, b;= Y m; ;. 22,24,25,29-31
=1

J

funcio de abertura (Open) a fungdo que abre mensagem comprometida 91; ; e retorna
verdade iff os valores estdo corretos. 22-25, 29, 31

funcdo de assinatura (Sign) fungio que retorna uma assinatura digital &; ;. 23, 26-28,
33

funcio de comprometimento (Commit) um esquema de comprometimento definido de
acordo com o protocolo. 22-24, 39

funcao de hash (H) uma funcdo de hash s.t. se comporta como uma fun¢@o de mao tnica
e € resistente a colisdes. 19, 20, 28, 35

funcao que decripta (Dec) uma fun¢do que decripta definida de acordo com o protocolo.
11-13, 26, 28, 30, 32, 39

funcao que encripta (Enc) uma funcdo que encripta definida de acordo como protocolo.
11-13, 25-27, 29, 30, 32, 34, 39

inteiros (Z) o conjunto dos nimeros inteiros. 23-30, 38

mensagem (m; ;) abstragdo de um dados ou informagao do usudrio i no tempo j. 3, 10-13,

15-31, 33-36, 39, 40

mensagem comprometida (91; ;) mensagem comprometida de m; j, i.e., M; j = Commit (m; j, v; ;).
22-24, 39

mensagem encriptada (91; ;) mensagem cifrada do usudrio i no tempo j, i.e., M; ; =

Enc (m; ;). 11-13, 16, 17, 20, 25-29, 31, 33-35, 39
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minimo multiplo comum (mmc) fun¢do que retorna o minimo multiplo comum. 25

namero de tempo (J) nimero total de tempo j. 12, 22, 24, 29, 31, 32, 39, 40
numero de usuarios (/) nimero total de usudrios i. 12, 13, 20-28, 30-35, 39, 40

tempo () identifica¢do do tempo. 11, 12, 17, 19, 20, 22-32, 39, 40

usudrio (i) abstragdo de um sistema computacional e seu respectivo usuario com identifi-
cacdo i. 3-5, 10-12, 16-36, 39, 40

verificador do usudrio i (*J;) consolidag¢do das mensagens comprometidas no nimero de
tempo J, i.e., U; = 1![ ;. 22,24,25,29,40
verificador no temjp:o1 J (R;) consolidacdo das mensagens comprometidas do niimero de
usudrios /, i.e., R; = ]lll ; ;. 23, 25,40

i=

verificador randomico (v; ;) verificador aleatério da mensagem do usudrio i no tempo j.
22-26, 28, 39, 40

E. Glossario
adversario uma abstracdo de entidades adversarias, atacantes, criminoso, efc. que tenta
descobrir a mensagem m; ;. 4-7, 11-13, 15-20

destinatario uma abstracdo da entidade que recebe a mensagem m,; ;, e.g., receptor, des-
tino, sumidouro, consumidor, efc. em geral um usuério. 11-13, 17, 34, 35

funcao de mao tunica se existe, ¢ uma fungdo que pode ser computada em tempo polino-
mial, mas sua inversa nao pode. 28, 39

remetente uma abstracdo da entidade que envia a mensagem m,; ;, e.g., €MiSSOr, origem,
fonte, produtor, efc. em geral um usudrio. 12, 13, 17
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Capitulo

Crimes Cibernéticos e Computaciao Forense

Wilson Leite da Silva Filho

Abstract

Cibercrimes have caused a deep impact in the society. They are among the three types of crimes
that have caused the major financial loss in the world, staying only behind of traffic of drugs
and falsification. From the investigation and production of proves needs against this type of
crime, rises the computer forensics area. This area is responsible for collect, preserve, process
and present its results to the legal authorities. Its a computer science area in continues
development, that demands an ongoing research of theirs experts, once each new digital
technology is also an opportunity to commit crimes.

Resumo

Crimes cibernéticos tém causado um impacto cada vez maior na sociedade. Esta entre
os trés tipos de crimes que causam maior prejuizo financeiro no mundo, ficando atras
apenas do trafico de drogas e a falsificagdo. Da necessidade de investigagdo e
produgdo de provas para o combate a este ilicito, surge a area de computagdo forense.
Esta area prové técnicas para a coleta, preservagdo, processamento e apresenta¢do de
evidéncias para autoridades legais. E uma drea da Ciéncia da Computacdo em
constante desenvolvimento e que demanda pesquisa e atualizagdo continua dos
especialistas, na qual cada nova tecnologia emergente traz consigo o potencial de
também ser explorada para fins ilicitos.

2.1. Introducao

O objetivo deste material didatico é apresentar aos alunos a area de Computacao
Forense, com foco na area criminal, englobando alguns dos principais crimes
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cibernéticos e as técnicas e ferramentas usadas na area. O texto ¢ embasado na literatura
e nos conhecimentos empiricos das pericias criminais oficiais de informatica realizadas
no Estado de Santa Catarina pelo Instituto de Criminalistica do IGP/SC.

O texto esta estruturado em oito secoes. A secao 2.1 € esta introducao. Na se¢ao
2.2, Crimes Cibernéticos, ¢ apresentada uma defini¢do de crimes que envolvem a area
de informatica e sao mostrados exemplos de crimes cibernéticos de repercussao e cifras
correspondentes ao prejuizo causado por este tipo de ato. O objetivo principal ¢
sensibilizar o leitor acerca da importancia e dimensdo que esse tipo de delito possui nos
dias atuais.

Na secdo 2.3, Principios da Computacdo Forense, sdo abordadas as principais
etapas do processo de pericia em artefatos digitais, bem como, sdo enfatizadas as
precaugdes necessarias para a correta aquisicdo e manipulacdo da evidéncia digital,
mantendo-a valida durante todo o processo legal.

Aspectos Juridicos em Computacdo Forense ¢ o assunto da secdo 2.4. Sao
apresentadas, de forma sucinta, algumas das leis que estdo diretamente relacionadas a
area de computacao forense, com foco na area criminal.

Na secao 2.5, Laboratorio de Computacao Forense: Preservacao e Analise da
Prova Digital, sdo apresentados os dispositivos de hardware e software usados em um
laboratorio de forense computacional. Sdo mostrados sofiwares comerciais e softwares
livres para diversas atividades dessa area.

Em Principios da Recuperagdo de Evidéncias Digitais, topico da se¢do 2.6, sdo
abortadas descri¢cdes do funcionamento e estrutura de algumas tecnologias relacionadas
a area. Tal conhecimento tedrico ¢ importante na atuacao dos especialistas forenses.
Assuntos como discos rigidos, discos de estado sélido (SSDs), sistemas de arquivos, e
técnicas de data carving sao detalhados. Também ¢ feito o detalhamento técnico de
tecnologias em que a evidéncia digital pode estar presente. Sdo apresentados técnicas de
pericias no Registro e em /ogs do Windows e pericias em dados volateis.

A secdo 2.7, Técnicas Antiforenses e Anti-Antiforenses discute os recursos que
geralmente sdo usados para dificultar as pericias € como essas tecnologias podem ser
contornadas. Sao apresentados topicos como sanitizagdo de discos, criptografia, quebra
de senhas e esteganografia.

Finalmente, na secdo 2.8, sdo abordadas as técnicas de pericias em dispositivos
moveis, com énfase aos que possuam sistema operacional Android.
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2.2. Crimes Cibernéticos

Os equipamentos computacionais podem ser utilizados de duas formas para o
cometimento de crimes: ferramenta de apoio a pratica de delitos convencionais ou alvo/
peca imprescindivel da agdo criminosa.

Na primeira categoria, os crimes envolvidos s3o delitos que podem ser
cometidos sem o uso de computadores, mas por estarmos cada vez mais envolvidos em
um mundo digital, esses crimes tradicionais certamente deixardo vestigios digitais.
Analisemos, como exemplo, o crime de corrup¢do passiva, tdo em voga atualmente.
Para se corromper, o agente ndo precisa da ajuda de computadores. Mas, provavelmente
suas atitudes ilicitas deixardo rastros digitais: e-mails com parceiros do crime, planilhas
e outros documentos digitais que podem materializar o fato criminoso. Dessa forma,
praticamente qualquer criminoso pode deixar rastros no mundo digital, tornando a
computacdo forense uma area de muita importancia na persecucao penal.

A outra categoria sdo os crimes de informatica propriamente ditos, nos quais os
computadores sdo pecas imprescindiveis para o cometimento do crime. Sem eles, tais
crimes ndo existiriam. Ataques a sifes, programas maliciosos para roubo de senhas,
programas que sequestram os dados do usudrio (ransomware), entre outros, sio
exemplos desse tipo de crime.

Muitos fatos criminosos de repercussdao e correlacionados com a computagao
forense tém surgido na midia. Abordaremos alguns, como o objetivo de, além de
informar, sensibilizar o leitor em relacdo a dimensao que este tipo de delito tem tomado.

Preso em 2008 pela Policia Federal, o traficante internacional de drogas Juan
Carlos Ramirez Abadia teve seu computador periciado. Segundo matéria jornalistica
publicada pela Folha de Sao Paulo, o que causou estranheza a policia foi ter encontrado
centenas de fotos do desenho Hello Kitty, todas enviadas por e-mail. Em uma andlise
mais cuidadosa, descobriu-se que estas imagens carregavam mensagens escondidas pela
técnica denominada esteganografia. Entre o contetido das mensagens havia ordens para
movimentar cocaina entre paises e para sumir com pessoas na Coldombia. Uma outra
reportagem, do site de noticias G1, traz informagdes que o grupo extremista Al-Qaeda
usou filmes pornograficos para esconder informagdes de ataques terroristas.

Outro caso de repercussao foi o embate entre o FBI e a Apple relacionado a um
iPhone de um suposto terrorista. A policia estadunidense requisitou que a Apple
desenvolvesse uma versao especial do 10OS que permitisse que o dispositivo fosse
desbloqueado de forma segura. A empresa negou-se a desenvolver qualquer solucao
tecnologica que comprometesse a seguranca de seus dispositivos. A saida encontrada
pelo FBI foi pagar um grande quantia a um grupo especializado em seguranga da
informagdo que possuia em sua base privada de vulnerabilidades conhecidas uma falha
de seguranca que permitia desbloquear o iPhone.
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Uma forte area de atuacdo dos cibercriminosos, principalmente no cenario
brasileiro, sdo as fraudes bancarias pela internet. De acordo com estimativas da
Febraban — Federagdo Brasileira de Bancos — 95% das perdas dos bancos do Brasil vem
do cibercrime. Em ntimeros, o Brasil perde mais de US$ 8 bilhdes por ano com fraudes
digitais, um dos maiores crimes econdmicos no Pais.

O crime cibernético ja € o terceiro que mais causa prejuizo financeiro ao mundo
depois do narcotrafico e da falsificacdo de marcas e de propriedade intelectual.

2.3. Principios da Computacio Forense

A computagdo forense consiste, basicamente, no uso de métodos cientificos para
preservacdo, coleta, validacdo, identifica¢do, andlise, interpretacdo, documentacio e
apresentacao de evidéncia digital com validade probatdria em juizo.

Segundo defini¢do encontrada em Brooks (2014), computagao forense ¢ uma
disciplina que combina elementos do direito e da computacdo com objetivo de coletar e
analisar dados de sistemas computacionais, redes de computadores, comunicagdes sem
fio e sistemas de armazenamento digitais de tal forma que esses dados sejam validos na
justica.

Cuidados devem ser tomados para garantir a preservagdo e coleta dos dados
digitais: isolar o local; evitar acessos remotos; utilizar fun¢des de hash para garantir a
integridade dos dados e a cadeia de custddia.

2.3.1. Preservacao e coleta dos dados

Em alguns casos, o perito criminal ¢ chamado para acompanhar uma operacao policial
em que haja a possibilidade de existir provas digitais. Para esses casos e para outros
casos em que a pericia ou a coleta inicial dos dados acontecam no local onde estdo em
funcionamento os sistemas computacionais, deve-se tomar precaugdes para que o local
seja adequadamente isolado.

A prova digital pode ser bastante volatil. Se o local nao for devidamente isolado,
os dados de interesse podem ser corrompidos ou apagados. Para evitar o
comprometimento das evidéncias, recomenda-se ndo permitir que os usudrios dos locais
acessem seus computadores, bem como, interromper as comunicagdes de rede externas
para que comandos remotos para limpeza dos dados ndo possam ser executados.

Ao se deparar com maquinas que estejam desligadas, vide regra, ndo se deve
liga-las. O principal motivo dessa recomendacdo ¢ a preservacao dos dados. Ao se ligar
as maquinas, o proprio processo de inicializacdo do sistema operacional fard alteragdes
em alguns dados, e essas alteracdes podem ser detectadas examinando-se os metadados
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de carimbo de tempo dos arquivos. Além disso, acessar arquivos de interesse
diretamente nas maquinas, também alterard, no minimo, os dados de tempo dos
arquivos. Desse modo, ¢ preferivel fazer imagem dos computadores e proceder as
analises sobre as imagens.

Os equipamentos, se apreendidos, devem ser etiquetados, constando o nome da
pessoa que usava aquele equipamento. Uma recomendagdo também € perguntar ao
usuario a senha de acesso ao dispositivo. Equipamentos com senha podem demandar
mais tempo para acesso aos dados ou mesmo inviabilizar a pericia. Dessa forma, nao
custa nada perguntar a senha. Se o usudrio colaborar, anotar a senha para que possa ser
usada, caso necessario.

Finalmente, para aqueles dispositivos que tenham conectividade com redes
celulares, deve-se colocd-los em modo avido. Nao sendo possivel, deve-se retirar o chip
SIM e desliga-lo. Esse processo ¢ importante, pois os sistemas de dispositivos moveis
permitem que os aparelhos sejam bloqueados e os dados apagados remotamente.
Colocando-se o dispositivo em modo avido, elimina-se esse risco.

2.3.2. Integridade e cadeia de custédia

Garantir a integridade e prover meios de se assegurar a cadeia de custodia ¢ uma das
atividades do expert de computacao forense.

Segundo Machado (2009), cadeia de custodia € procedimento preponderante e
de suma importancia para a garantia e transparéncia na apuragdo criminal quanto a
prova material, sendo relato fiel de todas as ocorréncias da evidéncia, vinculando os
fatos e criando um lastro de autenticidade juridica entre o tipo criminal, autor e vitima.

Na computagdo forense, o calculo do hash das evidéncias digitais € um recurso
fundamental para a garantia da integridade e da cadeia de custddia da prova. Pelo
calculo e documentagdo do hash da evidéncia original e da copia forense, ¢ possivel
garantir que a copia ¢ idéntica ao original e que em qualquer momento que se deseje
analisar a coOpia, basta recalcular o hash e verificar se aquela copia esta integra.

Toda essa garantia é possivel devido as caracteristicas matemadticas de uma
fungdo de hash, que ¢ um algoritmo que mapeia dados de comprimento variavel para
dados de comprimento fixo, obedecendo determinadas propriedades. Essas propriedades
asseguram que o resultado do hash serd praticamente Unico para aquela colecdo de
dados original e que qualquer mudanga nos dados originais gerara um codigo de hash
totalmente diferente.

Do ponto de vista das caracteristicas técnicas e propriedades necessarias,
Stallings (2008) destaca que: uma fun¢do hash devera poder ser aplicada sobre um
bloco de dados de qualquer tamanho; sempre produzira uma saida de tamanho fixo;
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devera ser relativamente facil de se calcular para qualquer bloco de dados, tornando as
implementagdes em hardware e software praticas; deverd ser resistente a primeira
inversdo, ou seja, de posse da saida da fun¢do devera ser computacionalmente inviavel
encontrar o bloco de dados de entrada; deverd possuir resisténcia fraca a colisdes, ou
seja, tendo-se o bloco de dados de entrada x, deve ser computacionalmente inviavel
encontrar um bloco de dados y que gere a mesma saida da fun¢do de hash e possuir
resisténcia forte a colisdes, ou seja, devera ser computacionalmente inviavel encontrar
quaisquer pares de blocos x e y cujo resultado da func¢do hash seja a mesma.

2.3.3. Anailise e apresentacao dos resultados

Uma vez obtida as evidéncias digitais, de forma integra e com cuidados para garantir a
cadeia de custodia, chega a hora de analisar os dados. E a fase do exame pericial em si.
Entre as principais atividades dessa fase, estdo, buscar evidéncias apagadas, buscar
determinada evidéncia em um universo imenso de dados, decodificar e interpretar
dados, compreender eventos dos sistemas computacionais envolvidos, entre outras
atividades.

Para finalizar todo o trabalho forense, hd a redacdo do laudo pericial, o qual
apresentara os resultados da pericia. O principal desavio nesta etapa final ¢ escrever um
documento de maneira que seja tecnicamente preciso € compreensivel aos operadores
do direto.

2.4. Aspectos Juridicos em Computaciao Forense

Por ser uma ciéncia que visa reportar suas analises e resultados a alguma instancia da
justica, ¢ estreita sua relacdo com as leis. Algumas delas afetam diretamente o trabalho
dos peritos, pesquisadores e profissionais da area e devem ser de conhecimento desse

grupo.

Primeiramente, talvez como a lei fundamental que garante o exame pericial,
temos no Codigo de Processo Penal - Do exame do corpo de delito e das pericias em
geral- Art. 158 €159 que dizem:

Art. 158. Quando a infragdo deixar vestigios, sera indispensavel o exame de corpo
de delito, direto ou indireto, ndo podendo supri-lo a confissdo do acusado.

Art. 159. O exame de corpo de delito e outras pericias serdo realizados por perito
oficial, portador de diploma de curso superior.
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§ 1o Na falta de perito oficial, o exame sera realizado por 2 (duas) pessoas idoneas,
portadoras de diploma de curso superior preferencialmente na area especifica, dentre
as que tiverem habilitacdo técnica relacionada com a natureza do exame.

§ 20 Os peritos ndo oficiais prestardo o compromisso de bem e fielmente
desempenhar o encargo.

§ 30 Serdo facultadas ao Ministério Publico, ao assistente de acusacdo, ao ofendido,
ao querelante e ao acusado a formulacio de quesitos e indicacio de assistente
técnico.

§ 40 O assistente técnico atuara a partir de sua admissao pelo juiz ¢ apds a conclusio
dos exames e elaboracdo do laudo pelos peritos oficiais, sendo as partes intimadas
desta decisdo.

Dessa forma, no ambito criminal, ¢ obrigatorio o exame pericial em todo crime
que deixar vestigio. Outro ponto importante, ¢ a possibilidade do perito da defesa,
denominado assistente técnico. Esse profissional pode fazer a sua propria analise
pericial e apresentar as suas conclusdes em relatdrio proprio para a apreciacao do
judiciario.

Outra lei importante, com relacdo proxima a um tipo de pericia em informatica,
¢ a que trata do crime de pedofilia. Tipificado no ECA (Estatuto da Crianga e do
Adolescente), nos artigos 240 e 241.

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou
adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianga ou adolescente: Pena —
reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianga ou adolescente: Pena — reclusdo, de 3 (trés) a 6
(seis) anos, e multa.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente: Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e
multa. § lo A pena ¢ diminuida de 1 (um) a 2/3 (dois tercos) se de pequena
quantidade o material a que se refere o caput deste artigo.

E importante ressaltar algumas das condutas que sdo crimes em relacdo a
pedofilia e qual o papel do perito em computacao forense nesses casos. Primeiramente,
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destaca-se que o simples fato de armazenar, ou seja, possuir fotos de pedofilia no
computador ou smartphone ja ¢ crime. O papel do perito em relagdo a esse fato ¢
encontrar tais imagens, que podem estar escondidas, apagadas ou criptografadas. Caso
essas imagens sejam encontradas, o proximo passo natural ¢ determinar se o
proprietario do dispositivo estava compartilhando essas imagens com outros usuarios, o
que constitui um crime mais grave. Esse compartilhamento pode ocorrer principalmente
por aplicativos de redes ponto a ponto (P2P). Cabe ao perito, verificar essa situagdo e
documentar todo o cenério encontrado.

Alein® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet
estipula algumas regras, das quais as que mais interessam a computacao forense sdo as
que regulam o armazenamento dos registros de acesso (logs) dos usuarios, como
mostrado a seguir.

Art. 1o Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil ¢ determina as diretrizes para atuagdo da Unido, dos Estados, do
Distrito Federal e dos Municipios em relagdo a matéria.

Subsecao I
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
auténomo respectivo o dever de manter os registros de conexio, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do
regulamento.

§ 20 A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexio sejam guardados por prazo
superior ao previsto no caput.

§ 50 Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na
Secao IV deste Capitulo.

Subsecao I1
Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisdo de Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, ¢ vedado guardar os
registros de acesso a aplicacdes de internet.

Subsecdo 111

Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisdo de
Aplicagdes

Art. 15. O provedor de aplicacoes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com
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fins econdmicos devera manter os respectivos registros de acesso a aplicacdes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6
(seis) meses, nos termos do regulamento.

A lei n°® 12.737, de 30 de novembro de 2012, conhecida como lei Carolina
Diekmann, tipifica, ou seja, torna crime, varias condutas relacionadas a atividades de
invasao de sistemas de computador, conforme segue.

Art. 1o Esta Lei dispde sobre a tipificacdo criminal de delitos informaticos e da
outras providéncias.

“Invasao de dispositivo informatico®

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacio indevida de mecanismo de seguranca e com o
fim de obter, adulterar ou destruir dados ou informacdes sem autorizacio
expressa ou ticita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante

I3

representacdo, salvo se o crime é cometido contra a administracio publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou
Municipios ou contra empresas concessionarias de servicos publicos.”

Resumidamente, essa lei trata das invasdes de sistemas e confeccdo e uso de
software maliciosos (malware). E papel do perito, analisar os computadores em que
ocorreram as invasdes, determinar como elas ocorreram e se possivel apontar na direcao
do responsavel por tais crimes.

2.5. Lab de Computacio Forense: Preservacio e Analise da Prova Digital

O laboratério de computagdo forense deve possuir hardware e software especializado
que proporcione as condigdes técnicas, de forma eficiente, para se obter e processar os
dados digitais, transformando-os em evidéncias. Essas tecnologias estdao disponiveis em
produtos comerciais, softwares desenvolvidos por peritos e softwares livres.
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2.5.1. Duplicacido de dados de forma forense

Uma das primeiras atividades a ser realizada no laboratorio € a copia dos dados dos
equipamentos originais. E nessas copias que as analises serdo realizadas.

Para realizar uma copia de forma forense, todos os bits do equipamento original
devem ser copiados, inclusive de areas ndo alocadas do sistema de arquivo. Além dessa
necessidade, a evidéncia digital deve ser acessada de forma que haja protecdo contra
escrita na interface em que ela for conectada. Essa precaugao ¢ necessaria para que, ao
se conectar a midia original, nenhum dado seja alterado. Conectar a midia original sem
protecdo de escrita pode alterar dados ou metadados de arquivos e essas alteragdes
podem ser questionadas pelas partes envolvidas. Outra atividade essencial ao fazer a
copia € calcular o hash dos dados originais e o da copia. Esses valores devem coincidir,
garantindo-se, com isso, a integridade e a cadeia de custddia das evidéncias digitais.

Existem equipamentos especializados em duplicagdo pericial. Esses
equipamentos permitem que as cOpias sejam feitas de forma bastante simplificada e
asseguram as recomendagdes citadas. Algumas op¢des de equipamentos que podem
existir em um laboratério de computacido forense sao o Solo IV, da empresa ICS e o
Tableaut TD3 da empresa Guidence Software. Esses equipamentos possuem entradas
protegidas contra escrita para conexdo das evidéncias originais, diversos tipos de
adaptadores para as interfaces mais comuns de midias de armazenamento, entre elas,
adaptadores para conexdes IDE, SATA, SAS, USB, cartdes de memoéria SDCard, entre
outros. Possuem também a vantagem de serem portateis, podendo ser levados a campo.
As figuras 2.1 e 2.2 ilustram os equipamentos.

Figura 2.1. Solo IV Fonte da foto: https://portuguese.alibaba.com
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Flgu ra 2.2. Tableaut TD3 ronte da foto: http://www.forensiccomputers.com/

Se usar um equipamento comercial especializado em duplicacdo de dados nao
for uma opcao, existem solucdes de baixo custo para esse processo. Uma forma de
realizar essa copia € usar uma distribuicdo Linux preparada para analises forenses. Estas
distribuigdes permitem que se monte o disco original do suspeito no modo “somente
leitura”. Uma vez montado o disco das evidéncias, as cOpias podem ser feitas por
programas que acompanham essas distribui¢des, como, por exemplo, o dd, dc3dd,
dcfldd, entre outros. Esses programas fardo uma copia de todos os bits do disco de
origem, inclusive areas ndo alocadas. Alguns deles ja realizardo também o calculo do
hash dos dados originais e do arquivo de destino.

Duas distribuigdes que fornecem ferramental forense sdao a Deft Linux
(http://www.deftlinux.net/) e Caine (http://www.caine-live.net/).

2.5.2. Processamento e Analise dos Dados

Uma fez feita a duplicagdo pericial dos dados e tendo garantido a sua integridade por
meio do hash, o proximo passo ¢ o processamento e analise de dados. Essa fase consiste
na recuperacdo dos dados que estdo nas midias, muitos deles apagados, ¢ a
disponibilizagdo desses dados aos peritos de modo que possam ser feitas pesquisas
sobre eles. Dessa forma, as principais ferramentas dessa etapa do processo deverdao
entender os sistemas de arquivos envolvidos, executar técnicas de recuperacao de dados
apagados, indexar esses dados para futuras pesquisas e interpretar essas informagdes de
modo que o grande volume de dados possa ser organizado em subgrupos e tipos para
facilitar a analise dos peritos.

Para essa tarefa, os principais softwares comerciais sd3o Encase
(https://www.guidancesoftware.com/encase-forensic), FTK  (http://accessdata.com/
solutions/digital-forensics/forensic-toolkit-ftk), entre outros. Alternativamente, o IPED
(Indexador e Processador de Evidéncias Digitais) ¢ uma solu¢do desenvolvida por
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peritos criminais da Policia Federal que tem se mostrado bastante interessante e esta
disponivel para o uso de peritos de outras instituicdes de seguranca publica. Por fim,
existem as opgodes livres, como The Sleuth Kit - TSK - e Autopsy (http:/www.
sleuthkit.org/). Analisaremos esses dois tltimos com mais detalhes na proxima secao.

2.5.2.1 — The Sleuth Kit e Autopsy

The Sleuth Kit (TSK) ¢ um conjunto de ferramentas de linha de comando e bibliotecas
em C para andlise de disco rigidos e recuperagdo de arquivos. O Autopsy ¢ um ambiente
grafico que proporciona uma interface mais amigavel sobre o TSK. Ambas as
ferramentas sdo livres, de cddigo aberto e estdo em constante desenvolvimento pelos
seus mantenedores.

A importancia didatica de ferramentas livres ¢é ressaltado por Fagundes,
Neukamp e Silva (2011), que apontam que o software de c6digo aberto ¢ uma modelo
didatico, pois fomenta o pensamento critico, conta com uma capacidade de adaptagao
independente, conta com uma comunidade, na qual ha compartilhamento de
conhecimento e possibilita ao aluno, mesmo fora do ambiente académico, acesso as
ferramentas de forma legal.

Segundo Carrier (2006), o TSK ¢ composto por mais de 20 programas, estilo
linha de comando, organizados em grupos. Os grupos em que oS programas siao
divididos sdo baseados nas entidades das estruturas dos sistemas de arquivos. Sao eles:
categoria de sistemas de arquivos, categoria de conteudo, categoria de metadados,
categoria de aplicacdo e categorias multiplas.

Pelos comandos do TSK, ¢ possivel examinar cada uma das entidades do
sistema de arquivos. Para usa-los em sua plenitude, ¢ necessario um entendimento de
como os disco rigidos sdo estruturados e como as estruturas logicas dos sistemas de
arquivos funcionam.

Os programas do TSK sao otimas ferramentas para destrinchar os dados de um
disco. Tem um papel didatico importante e servem como os blocos de construcao para
ferramentas mais integradas, porém sao pouco eficientes para lidar com diversos casos,
nos quais o interesse € a recuperagao do maior nimero de dados possivel e a correta
visualizagao deles, em tempo habil.

Dessa forma surge a necessidade de se utilizar uma ferramenta que integre os
diversos programas do TSK e forneca uma interface mais produtiva. Uma opgdo ¢ o
Autopsy.

O Autopsy utiliza as bibliotecas do TSK e apresenta uma interface grafica
intuitiva para o processamento dos dados a serem analisados. Apds entrar com alguns
dados sobre o caso, deve-se informar o arquivo de imagem, que ¢ a copia forense
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realizado conforme descrito anteriormente. Este arquivo pode estar no formato bruto,
também conhecido com raw ou dd ou em algum outro formato usado por algum
software ou equipamento de duplicacdo de dados. Um formato bastante popular é o
formato EO1, introduzido pela EnCase e usado por varios outros programas.

As figuras 2.3 e 2.4 ilustram duas telas do Autopsy.

M Autopsy 4.1 - o
Case Exibir Ferramentas Janela Ajuda
D Close Case = Add Data Source 53, Timeine @ Generate Report A @ -« @ Keyword Search
Welcome x
f Create New Case
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Figura 2.3. Autopsy
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Figura 2.4. Autopsy
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2.6. Principios da Recuperacao de Evidéncias Digitais

Essa se¢dao tem como objetivo apresentar conceitos técnicos que permitam entender
como as ferramentas usadas no laboratorio de computagdo forense conseguem chegar
aos resultados que se propdem.

Ter o conhecimento técnico do que estd sendo feito e ndo apenas confiar nessas
ferramentas e equipamentos como verdadeiras caixas-pretas, que apenas apresentam o
resultado, permitird ao perito uma melhor explanacdo técnica acerca do que se estd
periciando, além de subsidid-lo com conhecimentos suficientes para responder a
possiveis questionamentos das partes ou do juizo.

2.6.1. Midias de Armazenamento

2.6.1.1. Discos rigidos

Os discos rigidos ainda sao a principal midia de armazenamento em massa. Sao a Unica
parte do computador com componentes mecanicos. Por possuirem pegas moveis, sao
vulneraveis a choques mecanicos. Internamente sao compostos por discos magnéticos,
nos quais as suas superficies podem ser magnetizadas para representar bits 0 ou 1.
Possuem um desempenho inferior aos componentes eletronicos do computador,
podendo ser um gargalo no desempenho.

Para ler e gravar dados no disco, sdo usadas cabecas de leitura eletromagnéticas
que sdo presas a um brago movel, o que permite seu acesso a todo o disco. Para que o
disco rigido possa posicionar a cabeca de leitura sobre a area exata referente a trilha que
vai ser lida, existem sinais de sincronismo gravados nas superficies do disco que
orientam o posicionamento da cabeca de leitura. Eles sdo sinais magnéticos especiais,
gravados durante a fabricagao dos discos, também conhecida como formatagdo fisica
(Marimoto, 2010).

2.6.1.2. SSDs

Os discos de estado so6lido (Solid State Disk — SSD) s@o memorias de armazenamento
permanente. E um tipo de memoéria flash. Sdo memorias eletronicas que ndo precisam
de alimentagdo para reter as informacdes. S@o constituidas de células compostas por
transistores e uma fina camada de 6xido de silicio que funciona como uma espécie de
armadilha para elétrons.

Marimoto (2010) aponta como vantagem dos SSDs o tempo de acesso baixo,
com excelentes taxas de leitura e gravacdo, o que melhora o desempenho
consideravelmente em uma grande gama de aplicativos e reduz bastante o tempo de
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boot, tornando o sistema muito mais respondivel. Os SSDs também oferecem um
consumo elétrico mais baixo, sdo silenciosos, resistentes a impactos e oferecem uma
maior seguranca contra perda de dados devido a defeitos de hardware, j4 que ndo
possuem partes moveis.

2.6.2. Sistemas de Arquivos

Um sistema de arquivos € a estrutura logica utilizada pelo computador para organizar os
dados em um meio de armazenamento fisico. Ele gerencia procedimentos relacionados a
arquivos, tais como, criacao, abertura, modificagdo, remog¢ao etc. Entre os principais,
pode-se listar: FAT 12/ 16 / 32, exFAT, NTFS, Ext2, Ext3 ¢ Ext4.

2.6.2.1. FAT

Considerado um dos sistemas de arquivos mais simples. Foi introduzido com o
Microsoft DOS e usado como sistema de arquivos padrao de algumas versdes do
Windows. Ainda ¢ usado em midias de armazenamento do tipo flash, como cartdes de
memoria SDCard e pendrives.

Segundo Carrier (2006), um dos motivos de ser considerada simples € possuir
um numero pequeno de estrutura de dados. As duas principais estruturas sao a FAT (File
Allocation Table) e as entradas de diretdrio. O conceito de funcionamento basico desse
sistema de arquivo ¢ que cada diretdrio ou arquivo criado aloca uma estrutura de dados
denominada entrada de diretorio. Nessa estrutura ficam armazenados o nome do
arquivo, o tamanho, o endere¢o do bloco inicial do arquivo, os carimbos de tempo (data
de criagdo, modificacdo e ultimo acesso) e outros metadados. Se o arquivo for maior do
que um bloco, ¢ usada a estrutura de dados FAT para armazenar a sequéncia de blocos
que formam o arquivo.

A figura 2.5 ilustra a entrada de diretérios. A figura 2.6 ilustra a FAT.

Boot FAT 1 FRT 2 Root

St or (Duplicate)| Folder Other Folders and aAll Files

Figura 2.5. Entrada de diretérios FAT
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Figura 2.6. FAT

No disco, o sistema de arquivos FAT ocupa trés regides logicas distintas. A area
reservada, que contém informagdes sobre o sistema de arquivos, a area FAT que contém
a estrutura de dados FAT primaria e uma copia de seguranga dessa estrutura e a area de
dados, onde estardo armazenados os arquivos.

Existem quatro versodes do sistema de arquivos FAT.

A FAT 12, usada nos antigos disquetes e discos rigidos “pré-histdricos”. Permite
a utilizacdo de blocos de 512 bytes a 4KB, podendo enderecar de 2MB a 16MB. A FAT
16, usada em disco rigidos muito antigos. Permite blocos de 2KB a 32KB, podendo
enderecar 128MB a 2GB. A FAT 32, usada em discos rigidos antigos e nas atuais
memorias flash (pendrives, cartdes de memoria etc), permite utilizar blocos de 4KB a
32KB, podendo enderecar 1TB a 2TB. O campo de tamanho de arquivo na FAT ¢ de 32
bits, limitando cada arquivo a no maximo 4GB (2°?). Finalmente, a exFAT ou FAT64.
Possui limite médximo do tamanho de cada arquivo de 16 Exabytes. Sua capacidade
tedrica de armazenamento ¢ de 64 ZB (zettabyte), mas a Microsoft ndo recomenda
capacidades acima de 512 TB. Possui suporte para um nimero maior de arquivos no
mesmo diretério (1000). Implementa uma melhor alocagao e geréncia do espago livre
em disco devido a introdu¢do de uma nova organizagao da memoria (bitmap) e possui
suporte a lista de controle de acesso.

2.6.2.2. NTFS

O NTFS (New Technologies File System) ¢ o atual sistema de arquivos padrdo do
Windows.

NTES foi desenvolvido para ser confiavel, seguro, com suporte para dispositivos
de grande capacidade de armazenamento. Um conceito importante do NTFS ¢ que todos
os dados e metadados sao armazenados em arquivos. Nao existe um layout predefinido
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para diferentes areas do sistema de arquivos, exceto para o setor de hoot. Um outro
recurso adicionado ao NTFS ¢ o journal, que permite a recuperagdo do sistema de
arquivos apds determinadas falhas. Com o recurso de journal, as alteragdes realizadas
no sistema de arquivos sdo gravadas no arquivo $LogFile. Permite a implementagdo do
conceito de transacdes, como redo, undo ¢ commit. (Carrier, 20006).

Os metadados sdo armazenados em arquivos ocultos, no diretério raiz,
denominados metafiles. Todos eles comegam com o caractere “$”. A figura 2.7 lista os
principais metafiles.

A principal estrutura do NTFS ¢ a MFT (Master File Table). Ela contém
informacdes sobre todos os arquivos e diretdrios. Cada arquivo ou diretorio tem, pelo
menos, uma entrada na tabela MFT. Uma entrada nessa tabela ¢ composta por um
cabecalho e alguns atributos. Cada tipo de atributo tem uma fun¢do propria. Podem ser
residentes (atributos pequenos armazenados na propria entrada de diretério da MFT) ou
nao residentes (o cabecalho do atributo fica na MFT, mas seu contetido fica em blocos

do disco rigido). A figura 2.8 apresenta uma lista de alguns atributos.

Entrada Nome Arquivo Descricao
MFT

0 SMFT Entrada para a propria MFT.

1 $MFTMirr Contém backup das primeiras entradas da MFT.

2 $LogFile Arquivo que armazena o journal do NTFS.

3 $Volume Contém informagdes do volume, como por exemplo, ho nome, identificacdo e
versdo do volume.

4 $AttrDef Contém dados de atributos.

5 Contém o diretdrio raiz do sistema de arquivos.

$Bitmap Contém o estado de alocacao de cada bloco do sistema de arquivos.

7 $Boot Contém o setor de boot e o cédigo de boot. E o Gnico arquivo do NTFS quem tem
a localizagao estatica no disco. Seu conteido sempre esta no setor 0 do sistema
de arquivos.

8 $BadClus Contém a lista dos blocos que possuem setores defeituosos.

9 $Secure Contém informagdes sobre seguranca e a lista de controle de acessos do sistema
de arquivos.

10 $Upcase Contém a versio em caixa alta de cada caractere Unicode.

1 $Extend Diretorio que contém arquivos para extensdes opcionais.

Figura 2.7: Metafiles
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Tipo Nome Descrigdo

16 $STANDARD_ INFORMATION Informagdes gerais, como por exemplo, datas de criagdo, modificagdo e acesso;

proprietario do arquivo; ID de seguranca etc.

32 SATTRIBUTE_LIST Lista de atributos de arquivos.

48 $FILE_NAME Nome do arquivo e as ultimas datas de acesso, criagdo e modificagao do arquivo.

64 $VOLUME_VERSION Informagdes sobre o volume (apenas na versdo 1.2 do NTFS).

64 $OBJECT_ID Identificador tnico de 16 bits de arquivos e diretérios (versio 3.0+ do NTFS).

80 $SECURITY_DESCRIPTOR Contém controle de acesso e propriedades de seguranga de um arquivo (obsoleto,

usado em versoes da NTFS anteriores a 3.0).

96 $VOLUME_NAME Nome do volume.

112 $VOLUME_ INFORMATION Verséo do sistema de arquivos e outros flags.

128 $DATA Conteudo de arquivo.

144 SINDEX_ROOT N6 raiz de uma arvore de indices.

160 SINDEX_ALLOCATION Nés de uma arvore de indices com raiz em SINDEX_ROOT.

176 $BITMAP Mapa de bits para o arquivo $SMFT e para os indices.

192 $SYMBOLIC_LINK Informacgdes de ligagdes flexiveis (apenas NTFS versdo 1.2).

192 $REPARSE_POINT Informagdes sobre ponto de reparse, que é usado para ligagdes flexiveis.

208 $EA_INFORMATION Usado para compatibilidade com OS/2.

224 SEA Usado para compatibilidade com 0S/2.

256 $LOGGED_UTILITY_STREAM Contém chaves e informagées sobre atributos criptografados (verséo 3.0+ do NTFS —
Windows 2000+).

Figura 2.8. Atributos MFT

Os carimbos de tempo (timestamps) do NTFS ficam armazenados nos atributos
$STANDARD INFORMATION e $FILE NAME. Sao quatro tipos: data de criacdo,
data de modificacdo (alteragdes no $DATA ou $INDEX), data de acesso e data
modificacdo MFT (ndo visivel para usudrios do Windows). Os carimbos de tempo sdo
campos de 64 bits, com precisdo de nanosegundos.

2.6.2.3. Ext2, Ext3 e Ext4

Sao os sistemas de arquivos padrdo do Linux. Foram projetados para serem rapidos e
confidveis. A cada versdo foram adicionadas novas funcionalidades. A principal
diferenca entre Ext2 e Ext3 ¢ que nesse ultimo foi adicionado suporte a journal, com
funcionalidade semelhante ao recurso de journal discutido no NTFS. A Ext4, versao
mais atual dessa familia de sistemas de arquivos, adicionou novos recursos, tais como,
alocacdo tardia (delayed allocation), carimbos de tempo com maior resolugdo
(nanossegundos), verificagdo de integridade do journal (journal checksums), suporte
para tamanhos maiores de volumes e arquivos, pré alocacao de arquivos e sistemas de
verificacdo mais rapidos. O Ext4 também ¢ utilizado por algumas versdes do sistema
operacional Android.

As informagdes sobre o layout basico do sistema de arquivos sdo armazenados
numa estrutura de dados denominada superbloco, que fica armazenada no comeco do
sistema de arquivos. O contetido dos arquivos fica armazenado em estruturas
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denominadas blocos, que s3o agrupamentos de setores consecutivos da midia de
armazenamento. Os metadados de cada arquivo e diretério sdo armazenados em uma
estrutura de dados denominada i-node. Os i-nodes ficam armazenados na tabela de i-
nodes. Existem varias tabelas de i-nodes distribuidas pelo sistema de arquivo, uma para
cada agrupamento de blocos. Os nomes dos arquivos s3o armazenados em uma estrutura
de dados denominada entrada de diretério. Além do nome do arquivo, essa estrutura
armazena um ponteiro para o i-node relacionado ao arquivo (Carrier, 2006).

A figura 2.9 ilustra as estruturas de dados do sistema de arquivos Ext.

Superbloco Tabelade  Bitmap Bltmap Tabela Conteudo
ou backup Descritores  de
do superbloco de Grupo  Bloco /node /node Arqulvo

[N A

Figura 2.9

O i-node armazena diversos metadados dos arquivos, entre eles, permissdes,
tamanho do arquivo, os carimbos de tempo (timestamp) e a lista de blocos que
armazenam o conteudo do arquivo (figura 2.10).

Permissions
Owner/Group

Data

Data
Size

Time stamps Data

Data

Data

12 direct pointer Data
to data blocks

1 indirect pointer Data
1 double ind. po.

1 tripple ind. po. Data

Figura 2.10
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2.6.4. Técnicas de Recuperacio de Arquivos Apagados

Apesar das peculiaridades de cada sistema de arquivos e das técnicas para recupera-los,
basicamente a recuperagdo de dados apagados € possivel porque ao se apagar um
arquivo, ele ¢ apagado apenas logicamente do sistema de arquivos, ou seja, 0 espago
ocupado por aquele arquivo ¢ liberado para reutilizagdo, mas por questoes de
desempenho o seu contetido permanece intacto até que aquele espaco seja necessario
para alocar outro arquivo.

Algumas técnicas de recuperagdo de dados levam em conta a estrutura de dados
providas pelos sistemas de arquivos. Para entender como esse tipo de recuperagdo de
dados ¢ possivel, precisamos entender, primeiramente, o que acontece em cada sistema
de arquivos quando um arquivo ¢ apagado.

Como mostrado por Carrier (2006), nos sistemas de arquivos FAT ao se apagar
um arquivo, o primeiro caractere na tabela de entrada de diretorio € substituido por Oxe5
e os enderecos na tabela FAT sdo zerados. Para recupera-lo, deve-se encontrar o nome
dele na tabela de diretorio, o enderego do primeiro bloco e os metadados que informam
o tamanho do arquivo. De posse da informagdo de qual é o primeiro bloco e o tamanho
do arquivo, a recuperacdo ¢ trivial. Porém, arquivos fragmentados podem inviabilizar a
recuperagao pelo uso apenas dessa técnica.

No NTFS, quando um arquivo ¢ apagado, a entrada de diretorio na MFT desse
arquivo ¢ marcada como ndo alocada e os blocos desse arquivo sdo adicionados na
tabela de blocos livres. Com isso, a estrutura de alocacdo de arquivos permanece
praticamente intacta, permitindo a recuperagdo do arquivo até que a entrada de diretdrio
seja reutilizada.

No Ext2, o i-node da entrada de diretério ¢ apagado. Para recuperar arquivos
apagados, deve-se pesquisar por i-nodes nao alocados. Encontrando-se um i-node nao
alocado, ele contera a lista de blocos daquele arquivo apagado. No Ext3 e Ext4, o i-
node da entrada de diretorio ndo ¢ apagado, porém, os campos com os enderecos dos
blocos no i-node sdo apagados. Dessa forma, tem-se o i-node de determinada entrada de
diretério (nome do arquivo), porém ndo se consegue obter a lista de blocos que
compunham esses arquivos. A recuperacdo de arquivos no Ext3 e Ext4 ¢ mais dificil que
no Ext2.

Uma outra técnica promissora de recuperacao de arquivos apagados € o data
carving. No processo classico de data carving, as estruturas do sistema de arquivos nao
sdo levadas em consideracao.

Merola (2008) cita o exemplo de arquivos PDF e JPEG. Os arquivos PDF
possuem uma assinatura inicial, ou seja, comeg¢am sempre da mesma forma, o que
permite distingui-los de outros tipos de arquivos examinado apenas seu contetido. Dessa
forma, todos os arquivos PDF iniciardo com os caracteres “%PDF”. Essa assinatura
também ¢ conhecida como cabegalho do arquivo. Alguns arquivos, além do cabecalho,
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possuem também um rodapé, ou seja, sempre terminardo com o mesmo caractere. No
caso dos PDFs serd “%EOF”. Para arquivos JPEG, teremos os padrdes “OxFFD8” para
o cabecalho e “OxFFD9” para o rodapé.

E com base nas assinaturas dos arquivos que as técnicas basicas de data carving
funcionam. Uma ferramenta empregando essa técnica terd uma ampla base de
assinaturas dos mais variados tipos de arquivos. Uma vez identificado o inicio de um
arquivo, a ferramenta ird considerando que tudo o que vira depois dessa assinatura € o
corpo do arquivo. Ao encontrar o rodapé, a ferramenta conclui a recuperacdo daquele
arquivo e o processo de repete a partir do proximo byte, até que todos os bytes nao
alocados da midia de armazenamento sejam processados.

Porém, dificuldades podem ser encontradas nesse processo. Arquivos podem
possuir cabecalho, mas ndo rodapé. Arquivos podem estar também fragmentados,
compactados ou incompletos. Para lidar com essas questoes, as técnicas mais avangadas
de data carving baseiam-se nao apenas nas assinaturas dos arquivos, mas também
possuem conhecimento das estruturas internas de cada tipo de arquivo, o que permite as
ferramentas tentar encaixar todas as pecas, num verdadeiro quebra-cabeca de bytes e
fragmentos de estruturas de arquivos.

Em relacdo a recuperacao de arquivos nos discos de estado s6lido (SSDs), deve-
se notar que a dindmica de leitura e escrita de dados difere dos discos rigidos
magnéticos tradicionais, impactando nas técnicas de recuperagdo de evidéncias digitais.

Conforme explicado por Gomes (2012), diferentemente dos disco rigidos, nos
quais os dados podem ser apagados e sobrescritos de maneira independente, nos SSDs
as paginas na memoria flash ndo podem ser simplesmente regravadas. Sempre que se
precisa gravar dados em uma pagina ja ocupada, a controladora do SSD precisa
primeiro apagar os dados anteriores, levando a célula ao seu estado original, para s6
entdo, realizar a nova operacao de escrita. Além disso, ndo ¢ possivel apagar apenas
uma pagina, deve-se apagar um bloco de paginas. Se houver informacdes validas nessas
paginas, elas precisam ser copiadas e depois reescritas. Todas essas operacdes podem
comprometer o desempenho do SSD.

Para lidar com essas caracteristicas, os SSDs utilizam técnicas de coleta de lixo
(garbage collection). O coletor de lixo serd executado em segundo plano, pelo préoprio
hardware do SSD e sera responsavel por garantir que sempre haja blocos livres, em
estado original, prontos para escrita. Para garantir isso, uma de suas tarefas ¢ mover
dados, realizando uma espécie de desfragmentacdao do disco. Essa caracteristica tem
uma impacto negativo sobre a recuperacao de arquivos apagados, tendo em vista que a
chance de sobreposi¢ao de dados ndo alocados ¢ bem maior por conta do coletor de lixo.
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2.6.5. Pericias em Dados Volateis

Informagdes preciosas podem estar armazenadas apenas na memoria RAM. Se o
conteudo do disco rigido estiver criptografado, fazer a extracdo e analise dos dados
volateis pode possibilitar a obtencdo da chave usada para proteger os dados do disco.
Outras informagdes como processos em execugdo e bibliotecas de software carregadas
também podem ser obtidas por meio desse tipo de analise.

Silva e Lorens (2009) discorrem sobre a necessidade de um exame pericial em
memoria RAM, também conhecido como [/ive forensics, tendo em vista que
circunstancias especificas justificam a realizagdo de procedimentos de coleta de
vestigios digitais no local em que se encontram instalados os equipamentos
computacionais, enquanto ligados e em funcionamento normal. Instalagdes de
equipamentos de grande porte, ndo convencionais, ou que suscitem o risco de perda de
informacgdes significativas ou ainda, a inviabilizacdo da pericia sdo exemplos dessas
circunstancias. Destaca-se, também, a situacdo cada vez mais frequente do uso de
criptografia nas midias de armazenamento.

A primeira tarefa a ser realizada em uma pericia de dados volateis ¢ obter uma
copia da memoria RAM. O termo dump de memoéria também € usado para se referir a
este tipo de copia. Existem vérias ferramentas que podem ser usadas para essa tarefa. E
interessante que essa ferramenta possa ser executada na maquina alvo sem a
necessidade de instalagdo, para ndo escrever no disco e correr o risco de sobrescrever
algum dado nao alocado. Um exemplo de ferramenta livre para Windows que faz a
copia de memoria € o FTK Imager Lite (figura 2.11).

Help
=] - k=g
[x] [Fite List
Name | Size | Type Date Modified
Memory Capture X
Destnaton path:
Browse
Destaton fiename:
‘mﬁmduww.msm
IV Indude pagefie
[pageficsys
I Create AD1ie
Custom Content Sources ==
Evidence:Fie System|Path Fie Capture Memory Cancel
< >
5| = e e e
Custom Conte...
For liser Guide. nrass F1
Figura 2.11
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Obtida a copia da memodria RAM, ¢ preciso saber interpreta-la. Para essa tarefa
existem softwares que podem auxiliar o perito. Um deles € o framework livre Volatility
(http://www.volatilityfoundation.org/) (figura 2.12).

o VOLATILITY FOUNDATION o
y © @
About Relea;es OMFW Contest

3) non-profit
that maintains and
open source memory
forensics with The Volatility Framework

The Volatility Framework is open source

The Volatility Plugin Contest s your
in Python. Releases are h, sh

u
chance to win cash, shwag, and the

Python pan

y a y
ndalone cutting-edge back to the community. Warning

competition may be fierce!

FAQ Documents Get Involved Contact

module instal
ex

This is your one-stop shop for the most  This page is a collection of books, blogs There are many ways to getinvolved Feel free to contact us via email or the
| frequently asked questions regarding white papers, code repositories, and depending on your current skill set web form. We're always glad to meet

Figura 2.12

d

O Volatility ¢ um conjunto de ferramentas abertas, escritas em Python, destinado
a extracdo de conteudos digitais armazenados em memoria volatil de sistemas
operacionais Windows. Realiza interpretacdo (parser) de dump de memoria, crash
dump, arquivo de hibernacao, snapshot de maquinas virtuais etc.

Com o uso desse framework, podem ser obtidos dados referentes a processos em
execugdo, soquetes de rede abertos, DLLs carregadas para cada processo, arquivos
abertos para cada processo, chaves de registro para cada processo, memoria enderecavel
de um processo, moédulos do kernel do sistema operacional, chaves criptograficas, entre
outros.

2.6.6. Busca de evidéncias no Registro do Windows

O registro do Windows ¢ um banco de dados hierarquico que armazena uma grande
quantidade de informacgdes sobre a configuragdo do Windows, aplicacdes instaladas e
informacdes sobre atividades dos usudrios que interagiram com o sistema operacional.
Boa parte dessa informacao pode ser de interesse da pericia computacional forense.

Em Carvey (2009), ¢ discutida a importancia da analise do Registro em caso de
softwares maliciosos. Segundo o autor, softwares maliciosos podem deixar rastros
digitais no Registro e interpretar tais rastros dara, ao analista, pistas sobre o
comportamento do programa malicioso.
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As informacdes do Registro sdo organizadas de forma hierarquica. No nivel
mais alto, existem cinco chaves principais ou raizes. A figura 2.13 descreve essas
chaves.

Chave raiz Descricédo

HKEY_CURRENT_USER* Armazena informagdes, profiles e preferéncias do usuario que esta
localmente conectado ao sistema no momento. O profile do usuario fica
localizado em \Documents and Settings\Nome Usuario\Ntuser.dat, e a
partir do Windows Vista, em \Users\Nome Usuario\Ntuser.dat.

HKEY_USERS Armazena informagdes sobre todas as contas de usuarios do sistema.

HKEY_CLASS_ROOT* Armazena as associagdes de arquivos e informagdes de registro dos
objetos COM (Component Object Model).

HKEY_LOCAL_MACHINE Armazena a maior parte das configuragbes do sistema operacional.

Exemplos de sub-chaves: BCD (Boot Configuration Database — apenas a
partir o Windows Vista), COMPONENTS, HARDWARE, SAM, SECURITY,
SOFTWARE e SYSTEM.

HKEY_CURRENT_CONFIG* Armazena informagdes sobre a configuragao atual de hardware.

HKEY_PERFORMANCE_ Armazena informagées sobre o desempenho do sistema.
DATA (S06 € possivel acessar essa chave por meio das APIs de programagédo do
Windows).
Figura 2.13

* Essas chaves sdo, na verdade, links para outras chaves que ficam armazenadas embaixo das chaves raizes que ndo sdo
links. Devido a importancia delas, a Microsoft adicionou os links ao nivel raiz.

Cada chave pode ter associado um tipo de valor. Os tipos de valores possiveis
estdo descritos na figura 2.14.

Tipo Descrigdo
REG_NONE Nenhum valor.
REG_SZ String Unicode de tamanho fixo.
REG_EXPAND_SZ String Unicode de tamanho varidvel que pode ter varidveis de ambiente.
REG_BINARY Dados binarios.
REG_DWORD Numero de 32 bits.
REG_DWORD_ Numero de 32 bits com bytes menos significativos primeiro.
LITTLE_ENDIAN
REG_DWORD_BIG_ Numero de 32 bits com bytes mais significativos primeiro.
ENDIAN
REG_LINK Ligagdo simbdlica Unicode.
REG_MULTI_SZ Arranjo de strings Unicode terminadas em zero.
REG_RESOURCE_LIST Descrigéo de recursos de hardware.
REG_FULL_RESOURCE_ Descri¢édo de recursos de hardware.
DESCRIPTOR
REG_RESOURCE_ Lista de recursos.
REQUIREMENTS_LIST
REG_QWORD Numero de 64 bits.
REG_QWORD_LITTLE_ Numero de 64 bits com bytes menos significativos primeiro.
ENDIAN
Figura 2.14
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Fisicamente, os dados do Registro ficam armazenados em arquivos denominados
HIVE. A descrigao desses arquivos ¢ apresentada na figura 2.15.

Chave do Registro Arquivo Hive
HKEY_LOCAL_MACHINE\System \Windows\System32\config\System

HKEY_LOCAL_MACHINE\SAM \Windows\System32\config\SAM

HKEY_LOCAL_MACHINE\Security \Windows\System32\config\Security

HKEY_LOCAL_MACHINE\Software | \Windows\System32\config\Software

HKEY_LOCAL_MACHINE\Hardware |Chave volatil, armazenada apenas na RAM.

HKEY_LOCAL_MACHINE\System\ Chave volétil, armazenada apenas na RAM.

Clone

HKEY_USERS\[SID Usuario] \Documents and Settings\[usuario\NTUSER.DAT (até
Windows XP)
\Users\[usudrio\NTUSER.DAT (a partir do Windows
Vista)

HKEY_USERS\Default \Windows\System32\config\Default

Figura 2.15

O Registro ¢ uma grande fonte de informagdo, mas para ser util ao perito, esses
dados devem ser extraidos e interpretados. Fazer essa atividade sem ajuda de alguma
ferramenta ¢ contra producente. Uma opg¢do de automatizar esse processo de extracao,
interpretacdo e apresentagdo desses dados ¢ a ferramenta RegRipper.

O RegRipper € um framework composto por uma colegdo de scripts escritos na
linguagem Perl. Os scripts funcionam como plug-ins do framework. Novos scripts
podem ser adicionados ou escritos por terceiros.

O RegRipper 1€ as informagdes do Registro diretamente dos arquivos (hives) que
as armazenam, interpreta esses dados e os disponibiliza para o usuario.

A seguir sdo apresentadas algumas das informacdes que podem ser obtidas do
Registros, e os comandos do RegRipper para obté-las.

Nome do computador:

Informacgao encontrada na chave SYSTEM\CurrentControlSet\Control\
ComputerName\ActiveComputerName.
C:\RegRipper>rip -p compname -r f\T\system

Launching compname v.20080324
ComputerName = COMPUTADORNTEFS
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Informacdes relacionadas a versao do sistema operacional:

Informagdes encontradas nas chaves: SYSTEM\ControlSet00x\Control\Windows e

SOFTWARE\Microsoft\Windows NT\CurrentVersion

C:\RegRipper>rip -p winnt_cv -r f:\T\software
Launching winnt_cv v.20080609
WinNT_CV
Microsoft\Windows NT\CurrentVersion
LastWrite Time Wed Nov 18 09:25:43 2009 (UTC)
SubVersionNumber :

RegDone :

RegisteredOrganization : .

RegisteredOwner : .

CurrentVersion : 5.1

CurrentBuildNumber : 2600
SoftwareType : SYSTEM
SourcePath : F:\I386
SystemRoot : C:\WINDOWS
PathName : C:\WINDOWS
CSDVersion : Service Pack 2
CurrentType : Multiprocessor Free
ProductName : Microsoft Windows XP
Productld : 55274-640-8816093-23950
BuildLab : 2600.xpsp_sp2_rtm.040803-2158
InstallDate : Mon Oct 26 15:26:01 2009 (UTC)
CurrentBuild : 1.511.1 () (Obsolete data - do not use)

Ressalta-se que o campo “LastWrite Time Wed Nov 18 09:25:43 2009 (UTC)” ¢ a data e horario em que o sistema foi

desligado (shutdown) pela Gltima vez.

Interfaces de rede e endereco IP

Informacgao encontrada na chave ControlSet00x\Services\Tcpip\Parameters\Interfaces.

C:\RegRipper>rip -p networkcards -r f:\T\software
Launching networkcards v.20080325

NetworkCards

Microsoft\Windows NT\CurrentVersion\NetworkCards
AMD PCNET Family PCI Ethernet Adapter

C:\RegRipper>rip -p nic_mst2 -r f:\T\system
Launching nic_mst2 v.20080324
Network key

ControlSet001\Control\Network\{4D36E972-E325-11CE-BFC1-08002BE10318}

ControlSet001\Services\Tcpip\Parameters\Interfaces
LastWrite time Mon Oct 26 15:20:28 2009 (UTC)

Interface {A69C78C2-98A2-4F6A-9FEC-534A380240B1}
Name: Conex |-1'10 local

Control\Network key LastWrite time Mon Oct 26 15:20:31 2009 (UTC)

Services\Tcpip key LastWrite time Fri Nov 27 14:20:03 2009 (UTC)
DhcepDomain = localdomain
DhcpIPAddress = 192.168.145.131
DhcpSubnetMask = 255.255.255.0
DhcpNameServer = 192.168.145.1
DhepServer  =192.168.145.254

Livro-texto de Minicursos 69

©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

Outras informagdes que podem ser obtidas do Registro sdo Wireless SSIDs, lista
de dispositivos méveis que foram conectados a USB, contas do usudrio no sistema,
atividades do usuario etc.

2.6.7. Busca de Evidéncias nos LOGs do Windows

Assim como o Registro do Windows, os /ogs do sistema sdao uma fonte de dados a ser
analisada em determinados tipos de pericia.

Virios tipos de eventos do sistema operacional e atividades de programas e
usuarios sdo registrados nos logs. Existem quatro categorias padrdo, que os dividem
conforme seu tipo: aplicagdo, seguranga, instalagdo e sistema. A figura 2.16 ilustra o
programa Visualizador de Eventos do Windows, no qual ¢ possivel ter acesso ao
contetdo dos logs e fazer pesquisas simples.

Caso haja necessidade de se fazer pesquisas mais elaboradas, pode-se usar a
ferramenta de linha de comando LogParser. Com essa ferramenta ¢ possivel fazer
pesquisas nos /ogs usando-se uma sintaxe similar as pesquisas realizadas em linguagem
SQL. O LogParser ¢ ilustrado na figura 2.17.

Fisicamente os logs ficam armazenados em arquivos especificos. No Windows
XP, ficam armazenados na pasta “%SystemRoot%\System32\Config”, nos arquivos
sysevt.evt, secevent.evt, appevent.evt, entre outros. Do Windows 7 em diante ficam
armazenados nas pastas “%SystemRoot%\System32\winevt\Logs”, nos arquivos
Application.evtx, Security.evtx, System.evtx, entre outros.

Visualizador de Eventos = o %
Arquivo  Agdo  Exibir Ajuda
«| 2@ B
(@ Visualizador de Eventos (Local) | [ e FIE] Agdes
+ Modos de Exibigio Personali [ —
W s Palavras-chave Data e Hora Fonte Identifi.. Categoria da Tarefa A | |iSeguranca -
] Aplicativo N Sucesso da Auditoria_01/01/2016 01:56:24 Micros... 4905 _Auditoria de alteragio de politi & AbrirLog Salvo...
[¢] Seguranca @ Sucesso da Auditoria  01/01/2016 01:56:24 Micros... 4904 Auditoria de alteragio de politica ¥ Crior Modo de Exibigdo Persona...
n 3 Q 01/ :56: 46T:
] Instelagéo Sucesso da Auditoria  01/01/2016 01:56:24 Micros. 672 Logon especial issrta Mods de Exbicio P
] Sistema @ Sucesso da Auditoria 01/01/2016 01:56:24 Micros... 4624 Logon
[] Eventos Encaminhados || @ Sucesso da Auditoria  01/01/2016 01:56:22 Micros... 4799 Gerenciamento de grupo de segu Limpar Log...
& Logs de Aplicativos e Senvice | @, Sucesso da Auditoria  01/01/2016 01:56:22 Micros... 4799 Gerenciamento de grupo desege | [ ¥ Filtrar Log Atual...
23 Assinaturas @, Sucesso da Auditoria  01/01/2016 01:56:22 Micros... 4799 Gerenciamento de grupo de segu
@ Sucesso da Auditoria  01/01/2016 01:56:22 Micros... 4799 Gerenciamento de grupo de segu
@ Sucesso da Auditoria 01/01/2016 01:56:22 Micros... 4799 Gerenciamento de grupo de segu
2, Sucesso da Auditoria  01/01/2016 01:56:22 Micros... 4799 Gerenciamento de grupo desege | | kel Salver Eventos como...
@, Sucesso da Auditoria  01/01/2016 01:56:22 Micros... 4799 Gerenciamento de grupo de seg. Anexar uma Tarefa 2 este Log..
@ Sucesso da Auditoria  01/01/2016 01:56:22 Micros... 4799 Gerenciamento de grupo de segu | = R
= = G Atualizar
Evento 4905, Microsoft Windows security auditing. * @ o R
Geral  Detalhes Evento 4905 Microsoft Windows sec... 4
Al
Tentativa de remover o registro de uma origem de evento de seguranca. ~ = dobvento
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Figura 2.16. Visualizador de Eventos do Windows
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EX Selecionar Windows PowerShell - m} X

PS C:\Program F1les (x86)\Log Parser 2.2> .\LogParser.exe

Microsoft (R) Log Parser Version 2.2.10
[Copyright (C) 2004 Microsoft Corporation. A1l rights reserved.

Usage: LogParser [-

NJOFF]] 5

ryInfo]

<from_entity>
rmat_options>]

:ON|OFF]
-stats[:ON|OFF]] [-queryInfo]

< i = B >

EN Windows PowerShell = a X

Examples:

LogParser “"SELECT date, REVERSEDNS(c-ip) AS Client, COUNT( ) FROM file.log
WHERE sc- 5tatu5~)200 GROUP BY date, Chen -e:10

LogParser file:myQuery.sql?myInput=C:\temp\ex* "Iog*myOutput results.csv

LogParser -c -1:BIN -o:¥ filel.log file2.log "ComputerName IS NOT NULL"

LEH

-h GRAMMAR : SQL Language Grammar

-h FUNCTIONS [ <function> ] : Functions Syntax

-h EXAMPLES : Example queries and commands
-h -1i:<input_format> : Help on <input_format>

-h -o:<output_format> : Help on <output_format>

-h -c : Conversion help

PS C:\Program Files (x86)\Log Parser 2.2>

Figura 2.17

2.7. Técnicas Antiforenses e Anti-Antiforenses

Em uma definicao de técnicas antiforenses encontrada em Velho et al (2016), os autores
classificam-na como um conjunto de técnicas que objetivam inviabilizar, dificultar,
iludir ou impossibilitar que a andlise forense ocorra de forma satisfatoria.

Basicamente, trata-se de formas de manipular os dados digitais de tal forma que
esses dados sejam destruidos de maneira irrecuperavel, ou, de alguma forma, nio
possam ser acessados pelo perito, ou ainda, que iludam o perito em suas conclusoes.

Portanto, cabe ao perito conhecer sobre essas técnicas, saber identifica-las e
contorna-las sempre que possivel. No restante dessa secdo sdao apresentadas as
principais técnicas antiforenses e possiveis formas de lidar com elas.

2.7.1. Wipe ou Sanitarizacao de Dados

Como foi apresentado na se¢do 2.6, ao se apagar um arquivo, os dados desse arquivo
ndo sdo realmente apagados, sdo feitas algumas alteragdes nas estruturas de controle de
alocagdo de arquivos e aquele espaco ocupado pelo arquivo fica disponivel para ser
reutilizado, mas principalmente por motivo de desempenho, os dados desse arquivo
apagado permanecem na midia de armazenamento, at¢é o momento em que forem
reutilizados por outro arquivo. A partir desse momento, quando os dados sdo
sobrescritos por um arquivo novo, a recuperagao torna-se inviavel.
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E por isso que existe uma forma de apagar um arquivo de forma irrecuperavel.
Para isso, além de ser marcado nas estruturas do sistema operacional como apagado, o
seu contetido em todo o disco deve ser sobrescrito. Existem inclusive protocolos para
realizar essa técnica, conhecida como wipe ou sanitizacdo de dados. Dependendo da
sensibilidade e importancia dos arquivos a serem apagados, esses protocolos
recomendam que a area da midia de armazenamento em que os dados estavam
armazenados seja sobrescrita diversas vezes. A figura 2.18 ilustra o programa Disk
Wipe, que entrega a técnica de sanitizagdo de dados em uma midia completa. Nota-se
que se pode escolher qual protocolo de wipe utilizar. Na figura, sdo apresentados de
cima para baixo os protocolos do menos para o mais seguro.

[T @ik Wipe - Portable

= o
- S - 9
‘Wipe Disk. ‘ View Data Refiesh. Settings. ‘ Hel Close
[& ssiemtocaiosis [ @ setected Dk informations

=

Erasing Pattern
Here you can chose erasing pattern

@[Ir:Pa:sZe'\n lauick)

O Dine Pass Random (auick)

Q) Russian GOST P50733-95 [2 passes - quick]
O Biitish HMG 1S5 (3 passes - siow]

O Defense DoD 5220

O US Depastment of Defense DoD 5220 22 M[ECE) (7 passes - very slow]

O Peter Guttman (35 passes - extiemely <low)

Press 1 for Help 2

FiglVJAra 2.18. Disk Wipe

2.7.2. Criptografia e Quebra de Senhas

Criptografia passa a ser cada vez mais popularizada, sendo que varios sistemas ja estao
sendo configurados por padrdo com seus dados criptografados. H4 também diversas
softwares que podem ser usados para criptografar arquivos, partes de uma midia de
armazenamento ou a midia inteira.

Esses recursos, importantes para a seguranca do usuario, representam um desafio
técnico para os peritos, que precisam tentar ao maximo encontrar evidéncias digitais,
mesmo que estas estejam protegidas por criptografia.

Desse cendrio pericial, surge a necessidade de técnicas de quebra de criptografia
e senhas, tornando essa 4rea mais uma area da computacao que deve ser dominada pelos
peritos.

Mas como quebrar a criptografia, tendo em vista que a maioria dos sistemas
utilizam criptografia forte, com algoritmos robustos e chaves grandes? A resposta
encontra-se em atacar o elo mais fraco da segurancga da informacao, o usudrio. Segundo
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Velho et al (2016), pesquisas mostram que a maioria dos usudrios usa senhas fracas. A
capacidade humana de memorizacdo ndo facilita que usuarios guardem como senhas
sequéncias muitos grandes e aleatorias. Geralmente serdo usadas expressdes que sdao
familiares aos usudrios e as senhas tendem a se repetir em diversos sistemas.

Com isso, ao se deparar com conteudo criptografado, o perito deve ao menos
tentar as técnicas basicas de recuperagdo de senhas, limitando-se aos recursos
computacionais € a um prazo de tempo de tentativa estipulado.

2.7.2.1 Ataques a Dados Criptografados

Podemos definir os ataques a sistemas com senha em dois tipos. Os ataques on-line, que
visam sistemas que estdo em funcionamento no momento dos ataques. Esse tipo de
ataque ¢ menos promissor, ja que o tempo de resposta em que varias senhas podem ser
testadas ¢ alto.

Os ataques offline ou post-mortem, tentam decifrar os dados ja obtidos das
midias de armazenamento, mas que ainda ndo estdo acessiveis por estarem
criptografados. E um ataque mais promissor que o anterior, pois a taxa de senhas que
podem ser testadas ¢ muito superior. Para a computagdo forense, esse € o tipo de ataque
que mais interessa e € esse tipo que sera discutido no restante da se¢ao.

Para se quebrar a criptografia no ataque offline deve-se descobrir qual foi a
senha usada pelo usudrio para criptografar os dados. Para tanto, as possiveis senhas sao
testadas uma a uma. Porém, essa tarefa computacional ¢ altamente paralelizavel. Dessa
forma, quanto mais processadores o perito tiver a disposicdo para a tarefa, mais rapido
ela podera ser cumprida. Atualmente, as duas formas mais utilizadas para paralelizar
essa tarefa ¢ por meio de cluster de computadores ou por meio de placas de
processamento grafico (GPUs).

Na opgado de cluster de computadores, usa-se varias maquinas trabalhando em
paralelo e em cooperagdo para o processamento dos ataques ao contetido criptografado.
Geralmente usa-se um esquema em que uma das maquinas € um ponto central que
gerencia todas as demais, distribuindo a carga de processamento.

Outra forma de conseguir alto nivel de paralelizagdo ¢ por meio do uso de
GPUs. As GPUs sdo projetadas com diversos nicleos de processamento para atividades
especificas. Essa arquitetura pode ser usada para paralelizar as computacdes necessarias
para quebra de senhas. Uma GPU voltada para jogos, pode ter até aproximadamente
3.000 ntucleos (cores). A figura 2.19 ilustra uma comparacgao da arquitetura multicore de
uma CPU e de uma GPU.
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F ) |
GPUs tém milhares de nticleos para processar cargas de trabalho paralelas de
forma eficiente.

+

CPU GPU
MULTIPLE CORES THOUSANDS OF CORES

Figura 2.19. Arquitetura multicore CPU x GPU

A figura 2.20 exibe um teste de desempenho de quatro configuragdes de
maquinas usando GPUs processando quebra de criptografia em varios algoritmos.

& - PC1: Windows 7, 32 bit- Catalyst 14.9° 1x AMD hd7970 1000mhz core clock - ociHashcat v1.35

®H - PC2: Windows 7, 64 bit- ForceWare 347.52- 1x NVidia gtx580 - stock core clock - oclHashcat v1.35

®i| - PC3: Ubuntu 14.04, 64 bit- ForceWare 346.29- 8x NVidia Titan X+ stock core clock - oclHashcat v1.36

®i| - PC4: Ubuntu 14.04, 64 bit- Catalyst 14.9- 8x AMD R9 290X stock core clock - oclHashcat v1.35

Hash Type PC1 PC2 <} pca

DS 8581 Mh/s 2753 Mh/s 115840 Mh/s 92672 Mh/s

SHAL 3037 Mh/s 655 Mh/s 37336 Mh/s 31552 Mh/s

SHA256 1122 Mh/s 355 Mh/s 14416 Mh/s 12288 Mh/s

SHAS12 414 Mh/s 104 Mh/s 4976 Mh/s 4552 Mh/s

SHA-3(Keccak) 179 Mh/s 92 Mh/s 3400 Mh/s 2032 Mh/s

RipeMD16@ 1810 Mh/s 623 Mh/s 23936 Mh/s 20016 Mh/s

whirlpool 65845 kh/s 85383 kh/s 1480000 kh/s 1122304 kh/s

w 1388 Mh/s 450 Mh/s 15616 Mh/s 16392 Mh/s

NTLM 16916 Mh/s 4185 Mh/s 250360 Mh/s 175808 Mh/s

NetNTLMv1 9108 Mh/s 2330 Mh/s 56448 Mh/s 97800 Mh/s

NetNTLMv2 589 Mh/s 200 Mh/s 7944 Mh/s 6496 Mh/s

WPA/WPA2 142 kh/s 48 kh/s 2096 kh/s 1536 kh/s
.

Figura 2.20. Desempenho hashcat Fonte: www.hashcat.com, acesso em
22/09/2016

Mesmo com todo poder de processamento dos clusters e das GPUs, testar todas
as combinagdes, num ataque denominado forga bruta, ndo ¢ viavel para senhas com um
tamanho e complexidade razoaveis (mais de 8 caracteres comeca a inviabilizar a forca
bruta).

Por conta disso, deve-se tentar antes ataques mais inteligentes, nos quais a
chance de se descobrir a senha seja melhor do que o acaso. O ataque de forca bruta deve
ser o ultimo a ser utilizado, apenas quando todos os outros tiverem falhado.
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Um dos ataques que pode obter sucesso € o ataque de diciondrio. Nesse ataque,
tenta-se todas as senhas de um determinado diciondrio (lista de palavras), como por
exemplo, um dicionario com todas as palavras da lingua portuguesa. E um ataque rapido
de ser realizado. Nesse tipo de ataque, a criatividade ¢ o limite. Pode-se tentar
dicionarios tematicos, palavras que sejam da lista de interesses do alvo e até mesmo
buscar dicionarios de dados recuperando todas as palavras de outros dispositivos de
informatica do alvo que ndo estejam criptografados. Nao obtendo-se sucesso, pode-se
tentar a abordagem hibrida. Nesse ataque, cada palavra do dicionario sofrerad
determinada variagdo, como por exemplo, colocar o primeiro caractere em maiusculo,
adicionar nimeros ao final de cada palavra etc. Novamente, a criatividade ¢ o limite.
Vale ressaltar que, quanto mais variedade for adicionada, maior sera o tempo necessario
para completar o ataque.

2.7.3. Esteganografia e Esteganalise

Esteganografia, ou escrita oculta, pode ser usada como uma técnica antiforense.
Segundo Velho et al (2016), esteganografia ¢ o estudo de técnicas para ocultar a
existéncia de uma mensagem dentro de outra, uma forma de seguranga por
obscurantismo. Ainda segundo esses autores, a informagao a ser escondida € inserida em
um arquivo hospedeiro, que precisara ser capaz de sofrer pequenas alteracdes em seus
bytes e, ainda assim, reter suas principais caracteristicas.

A esteganalise tem como objetivo descobrir e revelar mensagens ocultas por
técnicas esteganograficas. Sua base ¢ a andlise estatistica, buscando padrdes de
ocorréncia do uso de técnicas de esteganografia nas midias suspeitas.

2.8. Pericias Em Dispositivos Moveis

A popularizacao dos dispositivos moveis tem os tornados fonte de dados imprescindivel
na busca de evidéncias digitais. Diferente da pericia em computadores, na qual ¢
possivel retirar o disco rigido e fazer uma copia bit a bit de seu contetido em ambiente
controlado, as extracdes de dados em dispositivos moveis devem ser feitas usando as
proprias interfaces desses dispositivos. Essa caracteristica impode alguns desafios
técnicos. Muitas vezes, mecanismos de seguranca desses dispositivos tém que ser
ultrapassados para se chegar a informacdo que se quer extrair, tornando esse tipo de
pericia mais invasiva e os riscos de comprometimento das informagdes e do proprio
dispositivo, maiores.

Cada tipo de dispositivo mével tem suas particularidades, sendo que o mercado
atual ¢ dominado por dispositivos com sistema operacional Android e dispositivos da
Apple. Além dos aspectos gerais, validos para qualquer fabricante, o restante da secao
focara em dispositivos com o sistema Android.
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Em rela¢do a tecnologia disponivel de extra¢do de dados de celulares e afins,
temos um cendrio parecido com o ja apresentado anteriormente, ou seja, existem
solugdes comerciais e solugdes livre e/ou de codigo aberto. As solugdes comerciais
oferecem uma interface intuitiva para a extracdo dos dados e constantes atualizag¢des
conforme a evolugdo dos sistemas operacionais e aplicativos dos dispositivos moveis.
Entre os principais produtos, podemos citar Microsystemation XRY e Cellebrite UFED,
ilustrados nas figuras 2.21 e 2.22, respectivamente.

Figu ra 2.21. XRY Fonte da foto: http://aresources.pt/

Figu ra 2.22 Cellebrite UFED Fonte da foto: http://www.tecmundo.com.br/
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Quando falamos em extracio de dados de dispositivos moéveis temos,
basicamente, seis tipos prenominantes: extracdo manual, extracdo ldégica, extracdo
fisica, JTAG, chip-off e micro read. As trés ultimas necessitam de conhecimento e
manipulagdo do hardware e fogem do escopo deste trabalho.

Segundo apresentado por Velho et al (2016) e Tamma e Tindall (2015), cada tipo
de extragdo apresenta a sua particularidade. A extragdo manual ¢ a mais simples de
todas e consiste em acessar o dispositivo manualmente e transcrever ou fotografar o
conteudo visivel pelo proprio dispositivo. E um tipo de extragio demorada, nio
recupera informacdes apagadas, devendo ser feita apenas em ultimo caso, quando
nenhum outro tipo de extracdo funcionou. Na extracdo ldgica, o dispositivo mdvel ¢
conectado ao computador por meio de cabo USB ou rede sem fio de curto alcance
(bluetooth, por exemplo) e o software de extracdo usa as APIs do sistema operacional
para extrair os arquivos. Esse tipo extracdo nao recuperara arquivos apagados. Uma
forma especial de extragdo légica ¢ a extracdo sistema de arquivos, que usara um
conjunto de APIs do sistema de arquivos. Essa extragdo poderd recuperar dados
apagados que estejam em arquivos tipo banco de dados, como por exemplo, arquivos do
banco de dados SQLite. Na extracao fisica, sera feita uma copia bit a bit da memoria
interna do dispositivo. E o tipo que permite a maior recuperagio de dados. Pode ser feita
por meio de um bootloader especifico, copiado para o dispositivo movel ou por meio da
instalagdo de um programa no dispositivo que copiara toda a memoria. Essa segunda
opcdo ¢ mais invasiva e necessitard de privilégios de super-usuario (root).

2.8.1. Pericias em Dispositivos Android

Nessa sec¢do serdo apresentadas algumas caracteristicas do sistema operacional Android,
os principais locais em que os dados ficam armazenados e formas de se extrair dados
dos dispositivos usando os proprios recursos do Android ou usando software livre.

O Android foi desenvolvido baseado no kernel do Linux, com modifica¢des para
adequar o sistema ao ambiente de dispositivos médveis. Uma vez obtido acesso ao
dispositivo, muitos comandos do Linux podem ser executados no Android, inclusive
aqueles para navegacao pelos diretdrios e para realizar copias de dados.

Um dos aspectos importantes que o especialista deve ter conhecimento em
relagdo a esse tipo de pericia € a seguranca implementada pelo Android. A seguranga em
dispositivos moveis ¢ um recurso importante aos usuarios, mas pode dificultar o
trabalho do perito. Segundo Tamma e Tindall (2015), recursos importantes de seguranca
sdo assegurados utilizando-se os recursos de seguranca do kermel do Linux. Por essa
implementagdo, ¢ garantido um modelo de acesso baseado em permissdes, isolamento
de processos e um mecanismo de seguranca para chamadas interprocessos (IPC).

No modelo de seguranga do Android, cada aplicacdo ¢ executada com seu
proprio UID, ndo permitindo com isso que, vide regra, uma aplicacdo acesse os dados
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armazenados no sistema de arquivos de outra. As aplicagdes também sdo executadas em
uma sandbox, rodando em uma maquina virtual Java modificada, chamada Dalvik.
Além disso, cada aplicacdo deve ser assinada por uma chave criptografica do fornecedor
da aplicacdo e deve declarar em um arquivo de manifesto quais sd3o os recursos do
sistema que ela necessita.

2.8.1.1. Processo de Boot do Android

Entender o processo de boot do Android ajudara na compreensdo de como algumas
técnicas de extragcdo de dados funcionam.

O processo de boot ¢ dividido em seis fases: codigo de boot ROM, o boot
loader, o kernel, processo init, o zygote e Dalvik e o servigo de sistema. A primeira fase
€ 0 boot ROM, que inicializa o hardware e procura por uma midia de boot. A préxima
fase & 0 boot loader, responsavel por carregar o sistema operacional. E o boot loader
que também permite inicializar o dispositivo em outros modos, como o modo fastbhoot,
recovery etc. Numa inicializagdo padrdo, o boot loader carrega o kernel na memoria e
passa o controle para ele. Uma vez carregado, o kernel monta o sistema de arquivos de
root (rootfs) e executa o primeiro processo do sistema, o init. O processo init executara
os comandos do script init.rc. O processo zygote, responsavel por criar as maquinas
virtuais Java Dalvik sera iniciado. Por fim, o servigo do sistema inicializd diversos
servigos e o dispositivo Android estara operacional para o usuario.

2.8.1.2. Acessando Dispositivos Android por meio do ADB

O ADB (A4ndroid Debug Bridge) ¢ um mecanismo de depuracdo de aplicagdes Android
que permite que o dispositivo seja acessado de um computador. Pode ser uma das
formas de se obter os dados do dispositivo.

Para usar esse recurso, o ADB deve estar instalado no computador do perito, por
meio da instalacio do pacote de desenvolvimento Android SDK
(https://developer.android.com/studio/index.html). No dispositivo modvel, o software
necessario para conexao ja existe, mas por padrdo esta desabilitado. Para habilité-lo,
deve-se ir em “configuracdes”, selecionar “opc¢des do desenvolvimento” e “Depuragdo
de USB”.

Realizadas essas configuragdes, o dispositivo pode ser conectado por meio do
ADB. A estrutura dos diretorios do sistema de arquivos do Android assemelha-se ao do
Linux. A maioria dos dados de interesse forense estardao armazenadas no diretorio
/data/data.

Pelo método do ADB existem basicamente duas formas de se extrair os dados do
Android. Usando o comando ADB push, que copiara os arquivos ativos (ndo apagados)
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para o computador do especialista ou uma forma mais interessante, que ¢ fazer uma
copia fisica dos dados.

Para realizar a copia fisica, deve-se usar algum programa que possibilite esse
tipo de copia e enviar o resultado para o computador do perito. Uma opg¢do € usar os
programas dd e netcat, o primeiro para copiar os dados, o segundo para transmiti-los via
uma conexao entre o dispositivo movel e o computador. Esses dois programas nao estao
presentes na configuracdo padrdao do Android, mas podem ser encontrados na Internet e
baixados para o dispositivo por meio dos comandos ADB.

Os pontos fracos dessa abordagem de extracdo de dados sdo a necessidade de
habilitar o modo de depuragdao de USB no proprio dispositivo e a necessidade de se ter
acesso de super-usuario (root). Caso o dispositivo esteja protegido por senha, ndo sera
possivel habilitar a depuragao USB. Dessa forma, um outro meio de extragao de dados ¢
necessario.

2.8.1.3. Acessando dispositivo Android por meio de substituicio de particao de
recuperacio (recovery partition)

Os dispositivos Android podem ser inicializados em outros modos além do modo
padrao. Um modo de inicializagao importante ¢ 0 modo recovery. A inicializagdo em um
modo diverso do padrdo pode ser realizada pressionando uma combinagdo de teclas, que
varia de fabricante para fabricante, durante o processo de boot.

O software de fabrica que estd instalado na parti¢do recovery, também conhecido
como stock recovery, permite que o dispositivo seja restaurado para a configuracao de
fabrica, no qual todos os dados do usudrio serdo apagados, fazer atualizagdes do
sistema, entre outros. Nao hd nenhuma opg¢do na stock recovery que seja de interesse
para a area forense.

Porém, a stock recovery pode ser substituida por um programa alternativo,
geralmente chamado de custom recovery. Por meio da custom recovery € possivel fazer
0 backup dos dados, ganhar acesso de root e outras atividades de interesse pericial. As
principais custom recoveries encontradas na Internet atualmente sdao a CWM
(ClockWorkMod) e TWRP (TeamWin, https://twrp.me/). Cada modelo de dispositivo
moével necessitard de uma custom recovery apropriada. Uma fonte de informacao sobre
as custom recoveries € http://forum.xda-developers.com/.

Um comparativo das funcionalidades disponiveis nesse dois tipos de recoveries
¢ apresentado nas figuras 2.23 e 2.24.
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ClockworkMod Recovery v6.0.2.5

Figura 2.24. Stock recovery

Figura 2.23: Custom recovery
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Capitulo

3

Canais laterais em criptografia simétrica e de cur-
vas elipticas: ataques e contramedidas

Lucas Z. Ladeira, Erick N. Nascimento, Joao Paulo F. Ventura,
Ricardo Dahab, Diego F. Aranha, Julio C. Lépez Hernandez

Resumo

Para prover seguranca em um ambiente hostil, algoritmos criptogrdficos precisam re-
sistir a uma infinidade de ataques buscando a obtengdo de informacdo sigilosa, acesso
ndo-autorizado, entre outros. Tais ataques ocorrem tanto nos algoritmos e seus pro-
blemas computacionais subjacentes, quanto nas implementagcoes de um criptossistema.
Uma classe de ataques sobre implementagoes de algoritmos sdo os chamados ataques
de canal lateral, que fazem uso de informagcoes vazadas durante a execucdo de uma pri-
mitiva criptogrdfica. Ataques dessa natureza utilizam variagoes no tempo de execugdo,
no consumo de energia, emanagoes eletromagnéticas e outras caracteristicas do dispo-
sitivo alvo. Contramedidas para esses ataques podem ser baseadas em modificagcoes
no software ou no hardware. Neste minicurso, discutem-se ataques e contramedidas em
implementagcoes em software de métodos criptogrdficos simétricos, e assimétricos basea-
dos em curvas elipticas.

Abstract

In order to provide security in a hostile environment, cryptographic algorithms must resist
many attacks aiming to capture confidential information, obtain non-authorized access,
among others. These attacks can target either the algorithms and their underlying hard-
ness assumptions, or the implementations of a cryptosystem. Side-channel attacks are a
class of attacks directed at the implementations of cryptographic algorithms and make use
of information leaked during the execution of a cryptographic primitive. Such attacks are
based on variations in execution time, energy consumption, electromagnetic emanations
and other features of the device. Countermeasures are based on software or hardware
mechanisms, or both. In this short course, we discuss side-channel attacks and coun-
termeasures against software implementations of symmetric primitives and curve-based
public-key cryptography.
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3.1. Introducao

A Internet das Coisas (IoT, do inglés Internet of Things) permite a interconexdo de
multiplos dispositivos embarcados que manipulam dados de diferentes tipos e realizam
tarefas diversas, algumas até criticas. Este ambiente promete trazer enormes beneficios
para a vida em sociedade e, naturalmente, induz novos requisitos para sua implementacao
eficaz e robusta. Entre estes requisitos, segurancga, tolerancia a falhas e privacidade sur-
gem como dimensdes novas e fundamentais no projeto de sistemas embarcados.

Apesar da importancia de se equipar a Internet das Coisas com mecanismos ro-
bustos de seguran¢a, a mudanga de paradigma trazida por essa nova tecnologia cria um
problema desafiador para o projeto de mecanismos de seguranca: enquanto os dispositi-
VoS precisam permanecer compactos e baratos, a quantidade massiva de dados coletados e
transportados por esses dispositivos e sua natureza sensivel certamente terdo implicagdes
significativas em privacidade. Simultaneamente, qualquer solucdo pratica precisa levar
em conta os recursos reduzidos e a protecao fisica limitada que sdo tipicas de dispositivos
da Internet das Coisas.

Este minicurso discute técnicas para implementacdo segura de algoritmos crip-
togréficos, com aplicagdes para a protecdo de dispositivos embarcados operando na In-
ternet das Coisas. Pretende-se discutir duas classes de algoritmos, criptografia simétrica
baseada em cifras de bloco e fun¢des de resumo criptografico e criptografia assimétrica
baseada em curvas elipticas, abrangendo seu projeto e implementacgdo eficiente e segura
contra ataques de canal lateral. A motivacdo para o estudo de primitivas simétricas
¢ o menor consumo de recursos que seus correspondentes assimétricos, resultando em
maior eficiéncia e tempo de vida quando sua utilizagdo é maximizada em protocolos de
comunicacao para a Internet das Coisas. Por outro lado, esquemas para criptografia as-
simétrica sdo essenciais para estabelecer chaves criptograficas para primitivas simétricas
e, portanto, precisam ser parte integral para qualquer arquitetura aplicada de segurancga.
Nesse cendrio, o estudo de esquemas assimétricos baseados em curvas elipticas sdo de
interesse especial, devido ao seu potencial para implementacao em dispositivos com re-
cursos restritos.

Sobre o conteido este documento

Este minicurso é uma versao atualizada e aprofundada de um minicurso apresentado no
SBSeg 2009 por dois dos autores deste texto. Maior énfase é dada a experimentos reais
e contramedidas aos ataques de canais laterais, bem como aos métodos criptograficos
simétricos. Quanto aos assimétricos, a maior parte é devotada aos métodos baseados
em curvas elipticas sobre corpos primos, e tdo somente a aritmética de pontos da curva
eliptica, sem nos atermos a aritmética de corpos finitos.

Um bom niimero de termos técnicos foram mantidos em inglé€s, em razdo de nao
termos um vocabuldrio estdvel da drea em portugués, ainda que varios termos tenham ja
boas traducdes. Procuramos manter os termos em inglés em fonte itdlico.
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3.2. Criptografia simétrica

Algoritmos criptograficos podem ser classificados em simétricos e assimétricos. Os algo-
ritmos simétricos baseiam-se na existéncia de um segredo pré-compartilhado, chamado
de chave secreta. Em um contexto de sigilo, chaves de encriptacdo e decriptagdo sdao
idénticas ou podem ser calculadas eficientemente uma a partir da outra. O tarefa (dificil)
de um adversério nesses esquemas normalmente resume-se a explorar o espaco de cha-
ves, de tamanho gigantesco, em um ataque chamado de busca exaustiva. O algoritmo
AES (Advanced Encryption Standard) [AES 2001] € talvez o mais difundido entre os al-
goritmos simétricos de encriptagdo em uso, enquanto SHA [SHA 2012] € uma familia
padronizada de funcdes de resumo criptografico. Algoritmos assimétricos empregam um
par de chaves, piiblica e privada, que sdo calculadas de forma a existir uma relacdo espe-
cial entre ambas: calcular a chave publica a partir da chave privada € eficiente, mas nao se
conhece algoritmo eficiente para resolver o problema no sentido inverso. Assim, a chave
publica pode ser utilizada para encriptagdo ou verificacdo de assinaturas, sem ameaca a
seguranca do algoritmo criptogréfico, e a chave privada para decriptacdo ou assinatura
digital deve ser mantida em sigilo, sob posse exclusiva do seu detentor. Criptografia de
curvas elipticas (ECC — Elliptic Curve Cryptography) é um exemplo de familia de algo-
ritmos assimétricos.

3.2.1. Encriptacao

O requisito de seguranca de confidencialidade pode ser provido por um par de funcdes de
encriptacdo E e decriptagdo D, ambas parametrizadas por uma chave k. A encriptacdo de
uma mensagem M sob a chave k produz um criptograma C = E(M); assim, a mensagem
original pode ser recuperada pela fungéo de decriptagdo como M = Dy (C), de forma que a
propriedade de consisténcia seja mantida, isto é, M = Dy (E(M)) para quaisquer valores
de M e k.

As fungdes E e D podem ser implementadas por um algoritmo simétrico de
encriptacdo de duas formas distintas. Cifras de bloco, como o AES, especificam como
encriptar uma sequéncia de bits com tamanho fixo, e precisam ser estendidos para men-
sagens de tamanho arbitrario por meio de um modo de operacdo. Cifras de fluxo, como
ChaCha [Bernstein 2005], calculam uma cadeia de chaves a partir da chave k, que € entdao
combinada com a mensagem original utilizando operacdes XOR (OU exclusivo). E de-
sejavel que criptogramas transmitidos em canais de comunica¢do sejam acompanhados
de autenticadores, que permitem ao destinatério certificar-se de que o remetente é a ori-
gem legitima da mensagem e verificar sua integridade.

H4 muitos paradigmas diferentes para se construir cifras simétricas. Em geral,
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os algoritmos seguem a idéia proposta por Shannon [Shannon 1949] de um produto ite-
rado de cifras, em que uma funcdo de rodada composta por cifras menores e parame-
trizada por chaves de rodada é repetida um nimero fixo r de vezes. A funcgdo de ro-
dada combina pequenas cifras de substituicdo, que substituem simbolos para confundir a
relac@o entre o criptograma e a chave criptografica, com uma cifra de transposicdo, que
altera a ordem dos bits para espalhar a redundancia do texto claro ao longo do cripto-
grama [Shannon 1949]. O calculo de chaves de rodada k; a partir da chave k é também
chamado de escalonamento de chaves.

Os paradigmas classicos mais comuns para construcdo de cifras de bloco sdo
Redes de Feistel e Redes de Substitui¢do-Permutagdo (SPN — Substitution-Permutation
Network). Redes de Feistel (ou cifras de Luby-Rackoff [Luby and Rackoff 1988]) uti-
lizam uma func¢do de rodada nao-inversivel f que atua sobre o bloco de texto claro
(Lo || Ro)- A cada rodada, a fungdo f calcula a proxima metade do estado interno pela
regra R;1 1 = L; ® f(R;,k;), enquanto a metade restante é uma simples copia L; | = R;, até
que seja atingido o bloco de criptograma (L, || R,). A decriptacao segue processo andlogo,
utilizando as regras inversas R; = Ly e Li1 1 = Ri+1 ® f(L;j11,k;). SPNs alternam caixas
de substituicdo S; que operam sobre pedacos de ¢ bits do texto claro (que implementam
cifras de substitui¢do) com uma camada de difusdo linear P que opera sobre todo o es-
tado interno. Ao final de cada rodada, a chave de rodada k; é adicionada ao estado interno
por uma operacdo XOR. A decriptacdo € realizada pela aplicagdo de operacdes inversas
também na ordem inversa. As Figuras 3.1a e 3.1b apresentam diagramas para Redes de
Feistel e de Permutacao-Substitui¢do, respectivamente.

M

####
=

LTI [TT1 H\\\ [TT]
ki
e # # o

[ H[\ HH \H

| Liq | Ritq ‘
P\ s S, S5 Sy
(a) Rodada de uma Rede de Feistel. A\

¢ ks
(b) Rede de Permutacdo-Substituigao.

Figura 3.1: Construcdes para cifras de bloco.

Cifras de fluxo, por sua vez, possuem construcdes derivadas de geradores pseudo-
aleatdrios, onde a chave criptografica faz o papel da semente, a qual é expandida numa
sequéncia pseudo-aleatdria de bits, formando uma chave muito mais longa. Estas devem
ser construidas de modo a maximizar o periodo do gerador, para evitar repeti¢cdes na chave
expandida. Pode-se dizer que cifras de fluxo sdo um relaxamento do one-time pad (OTP),
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onde cada simbolo do texto claro é combinado com um simbolo aleatério da chave, que
deve possuir 0 mesmo tamanho da mensagem a ser encriptada. A chave pseudo-aleatdria
de uma cifra de fluxo abre mao da seguranca incondicional do OTP [Shannon 1949], em
favor de uma premissa de seguranga computacional com ganho de eficiéncia.

Modos de operacao

Modos de operagdo estendem o requisito de confidencialidade para mensagens de ta-
manho arbitrdrio, ou até mesmo requisitos de seguranca adicionais, como encripta¢cdo
autenticada, em um Unico passo. Estes modos dividem a mensagem M em n blocos de
mesmo tamanho {Mj,...,M,} e utilizam uma regra para produzir os blocos de cripto-
grama C = {Cy,...,C,}. O dltimo bloco precisa ser completado com preenchimento (ou
padding) para poder ser processado corretamente. Diversos modos de operagdo ja foram
padronizados por agéncias de padronizacdo como o NIST para utilizacdo governamental
ou na indastria, dentre eles CBC, CTR e GCM.

No modo de operacao CBC (Cipher Block Chaining), o proximo bloco de cripto-
grama € calculado a partir de um bloco de texto claro e o bloco de criptograma anterior,
pela regra C; = Ex(M; ® C;_), para 2 < i < n. O bloco Cy ¢ definido como um vetor
de inicializag¢do IV tnico e imprevisivel, que ndo deve se repetir em encriptacoes distin-
tas. Observe que o encadeamento da encriptacdo aleatoriza o bloco de texto claro antes
da préxima encriptagcdo, fazendo com que blocos idénticos produzam blocos distintos
no criptograma. Como apenas a decriptacao de blocos distintos pode ser feita de modo
independente, paralelismo pode ser extraido apenas no processo de decriptagdo.

O modo de operacao CTR (Counter simula uma cifra de fluxo a partir de uma cifra
de bloco. Os blocos do criptograma sdo calculados pela operacdo XOR entre blocos de
texto claro e encriptagcdo de valores consecutivos do vetor de inicializa¢do IV. Portanto,
aregra é dada por C; = M; ® E;(IV +i), para 1 < i <n. Como o processamento de cada
bloco € independente, este modo de operacdo oferece paralelismo tanto na encriptacio
quanto decriptacdo, sendo tipicamente mais eficiente que o modo CBC. A Figura 3.2
ilustra os dois modos de operacao.

0] modo de encriptacao autenticada GCM (Galois/Counter
Mode) [McGrew and Viega 2004] utiliza o modo CTR para encriptacio e atualiza
um autenticador calculado a partir dos blocos de criptograma C; que permite detetar
posteriormente qualquer manipulacdo do criptograma em transito, com alta probabili-
dade. Opcionalmente, 0 modo também autentica dados associados transmitidos as claras,
funcionalidade util para autenticar cabecalhos de pacotes de rede ou outra informacao
publica cuja integridade deva ser preservada e possa ser verificada pelo destinatério.

3.2.2. Funcoes de hash ou resumo criptografico

O objetivo de fungdes de hash ou resumo criptografico € mapear uma cadeia de bits de ta-
manho arbitrdrio em um resumo com tamanho fixo em bits. Este resumo tem como papel
identificar unicamente a mensagem de entrada, servindo como uma espécie de “impressao
digital” da mesma. S@o muitas as aplicacdes em Criptografia e Seguranga Computacional
de fungdes criptograficas: armazenamento seguro de senhas, esquemas de assinatura di-
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(a) Encripta¢do no modo CBC.
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(b) Encriptagao no modo CTR.

Figura 3.2: Modos de operagdo para cifras de bloco.

gital, verifica¢do de integridade, derivacdo de chaves criptogréficas, geracao de nimeros
pseudo-aleatdrios, projeto de cifras de fluxo e autenticadores, provas de trabalho de mo-
edas criptograficas, entre outras. A Figura 3.3 apresenta essa funcionalidade abstrata de

fungdes de resumo criptogréfico.

M

H(M)

H ——»| b78830013d7744206db61287b40dd1d6a0b05786 I

Figura 3.3: Fun¢@o de resumo criptografico mapeando M para o valor de resumo H(M).

Em termos matemadticos, fungdes de resumo sao da forma H : {0,1}* — {0,1}".
Ou seja, mapeiam uma pré-imagem x de tamanho finito e arbitrario em um valor de hash
y = H(x) de tamanho fixo. A principio, tratam-se de fungdes nio-chaveadas, ou seja,
nao-parametrizadas por uma chave criptografica, mas € claro que podem ser utilizadas
também para calcular resumos de informacao secreta. Para haver interesse criptogréfico,
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funcdes de resumo precisam satisfazer as trés propriedades abaixo:

e Resisténcia a pré-imagem: Dada uma fungdo de resumo criptografico H e um
resumo y, deve ser computacionalmente inviavel encontrar x tal que y = H(x). Em
outras palavras, deve ser dificil “inverter” a funcao para um certo valor de resumo.

e Resisténcia a segunda pré-imagem: Dado um resumo y e uma mensagem x tais
que y = H(x), deve ser computacionalmente invidvel encontrar uma mensagem
x' # x tal que H(x') = H(x) = y. Ou seja, deve ser dificil encontrar uma segunda
mensagem mapeada para o0 mesmo valor de resumo.

¢ Resisténcia a colisoes: Deve ser computacionalmente invidvel encontrar mensa-
gens x,x’ tais que H(x) = H(x'); ou seja, deve ser dificil encontrar duas mensagens
que colidem sob H para um mesmo valor de resumo.

H4 muitas formas diferentes de se construir essas funcdes. Observe que, pelo
tamanho e natureza dos conjuntos de dominio e imagem, colisées entre diferentes entradas
sob uma fungdo /& necessariamente irdo existir. O desafio € projetar uma fungdo que
torne computacionalmente invidvel encontrar essas colisdes, mesmo que seu nimero seja
infinito. Classicamente, o paradigma Merkle-Damgard constréi uma fungdo de resumo
criptografico resistente a colisdo a partir de uma fun¢do de compressao 4 com entrada de
tamanho fixo, também resistente a colisdo [Merkle 1979, Damgard 1989]. Na Figura 3.4,
a entrada X € dividida entre B blocos, com aplicacdo de preenchimento para formar o
ultimo bloco, e a saida da ultima funcio de compressao define o valor de resumo. Fungdes
de resumo podem também ser construidas a partir de cifras de bloco [Preneel et al. 1993],
ou problemas dificeis de Teoria dos Numeros, como a fatoragc@o de inteiros.

X
I T2 IB+1
.l ~ h
0 21 22 ZB+1 H(X)

Figura 3.4: Constru¢do Merkle-Damgard para fun¢des de resumo criptografico.

Um paradigma de constru¢do que se tornou imensamente popular € a classe de es-
ponjas criptogrdficas. Uma esponja € uma funcao com estado interno s de tamanho finito
b, dividido em duas secdes: a taxa de bits de tamanho r e a capacidade de tamanho c, tais
que b = ¢+ r. Completam a especificacdo uma fun¢do de permutacdo f de tamanho fixo,
que transforma o estado interno, € uma regra de preenchimento. Durante a inicializagao,
uma fung¢do esponja atribui o valor 0 ao estado interno e completa a mensagem de entrada
para que seu tamanho seja multiplo de r, de forma que a entrada possa ser dividida em
blocos de tamanho r. A cada itera¢do da funcdo, um novo bloco da entrada € adicionado
a parte do estado interno pela operagdo XOR e o estado interno s € substituido por f(s).
Em outras palavras, os blocos da entrada sdo absorvidos sucessivamente no estado in-
terno. Na etapa final, toma-se r bits do estado interno por iteracao até que a saida atinja
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um tamanho pré-determinado, alternando com novas aplica¢des da fun¢ao de permutacao
f(s). A resisténcia a colisdes ou ataques de pré-imagem depende do tamanho c, tipica-
mente escolhido como duas vezes o nivel de seguranca desejado. A Figura 3.5 apresenta
a construcao [Bertoni et al. 2008].

X—)| padding l l l l -l- T -|- -l- -—)H(X)
X1 Z2 z3 Tp+1 21 Z2 z3 Zq
N L B
e el s ﬂ_ fl
T I B [
absorcao extragao

Figura 3.5: Esponja criptografica, e suas fases de absorcao e extracao.

3.3. Criptografia de curvas elipticas (ECC)

Em 1985, Neal Koblitz [Koblitz 1987] e Victor Miller [Miller 1986], de forma indepen-
dente, propuseram a utilizacdo de curvas elipticas para projetar criptossistemas de chave-
publica.

Curvas elipticas sdo definidas por equacdes ctibicas, como por exemplo y> =
x> —x, onde os valores x, y pertencem a uma estrutura algébrica chamada corpo, dos quais
0s numeros racionais, reais € complexos sao exemplos. A Figura 3.6 ilustra duas cur-
vas elipticas sobre o conjunto R dos reais. Curvas elipticas ndo sdo importantes apenas
para a Criptografia, mas também em outros ramos da Matematica como, por exemplo, na
prova do Ultimo Teorema de Fermat. [Hankerson et al. 2003]. No caso da Criptografia

@)y’ =x"—x+1 b))y =x3—x

Figura 3.6: Exemplo de duas curvas elipticas

de Curvas Elipticas (ECC), o corpo sobre o qual curvas sdo definidas sdo os chamados
corpos finitos. Tais corpos sdo conjuntos finitos de tamanho p™, denotados F,m, onde
p um ndmero primo e m um inteiro maior ou igual a 1, e munidos de duas operagdes
+,X. Os elementos de [F» sdo os polindmios de grau méaximo m — 1 e coeficientes
em Z, = {0,1,2,...,p — 1}. As operagdes +, x sdo as operagdes usuais de adig¢do e
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multiplicacdo de polindmios, com duas condic¢des extras: (i) os coeficientes do polindmio
r(x) resultante de uma operagdo sdo reduzidos médulo p; e (ii) r(x) é tomado médulo um
polindémio irredutivel f(x) em Z,.

Quando m = 1, dizemos [F;, € um corpo primo e seus elementos sdo simplesmente
os inteiros em Z, = {0,1,2,...,p — 1} com aritmética médulo p. A seguir apresentare-
mos equacdes de curvas elipticas para corpos primos Z, € corpos bindrios Fom.

Curvas sobre [, e [Fom

Uma curva eliptica E sobre I, € definida por uma equagdo da forma
y2:x3—i—ax+b, (D

onde os coeficientes a,b € I, satisfazem 4a®+27b*> #0 (mod p). Para corpos binarios
[Fom, uma curva eliptica (ndo-supersingular) € definida por uma equacao da forma

y2+xy:x3+ax2+b, 2)

onde os coeficientes a,b € Fon e b # 0. Dizemos que um par (x,y), onde x,y € F, (F,, ou
Fom), € um ponto na curva se (x,y) satisfaz a equagdo 1 (ou 2). O conjunto de pontos da
curva junto com um ponto especial e, chamado ponto no infinito, é denotado por E(F,).
Por exemplo, se E € a curva eliptica sobre Z,g, definida pela equacdo

y =x +4x + 20, 3)

) €
{o,  (2,6),  (4,19), (8,10), (13,23), (16,2), (19,16)
0,7), (2,23), (5,7), (8,19), (14,6), (16,27), (20,3),
0,22), (3,1),  (5,22), (10,4), (14,23), (17,10), (20,26),
(1,5), (3,28), (6,12), (10,25), (15,2), (17,19), (24,7),
(1,24), (4,10),  (6,17), (13,6), (15,27), (19,13), (24,22),
(27,2), (27,27)}

Existe uma operacdo, conhecida como lei de “secantes e tangentes”, que permite “somar”
pontos elipticos em E. Com essa operagdo, o conjunto de pontos de E(F,) forma um
grupo abeliano cuja identidade € o ponto no infinito . A férmula para somar pontos
requer umas poucas operagoes aritméticas no corpo finito subjacente. Para corpos primos
IF),, as formulas explicitas para somar dois pontos sao dadas a seguir:

1. Identidade: P+ oo = oo+ P = P paratodo P € E(IF))

2. Negativos: Se P = (x,y) € E(F),) entdo (x,y)+ (x,—y) =
O ponto (x,—y) é denotado por —P e chamado o negativo de P.

3. Soma de pontos: Seja P = (x1,y1) € E(F,) e Q = (x2,y2) € E(F)), onde P # +Q.
Entdo P+ Q = (x3,y3), onde
Y2—Y1\2

) —x1—x2 e y3=(
Xy — X1 X2 — X1

X3 =
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4. Duplicagdo de ponto: Seja P = (x1,y1) € E(F,), onde P # —P. Entdo 2P =P+P =
(x3,3), onde

3x% +a
2y1

x3 = ( )2 —2x1 e y3=(

A partir da operagdo de soma no grupo E(IF,), define-se o produto de um esca-
lar k € Z por um ponto P € E(F,) como o ponto kP = P+ P +--- 4 P (com k parcelas)
se k > 0, e por extensdo OP = « ¢ —kP = k(—P) = —(kP). Esta operacdo é chamada
de multiplicacdo de um ponto por um escalar e é a operacao central dos esquemas crip-
tograficos baseados em curvas elipticas. Quando estiver subentendido o corpo sobre o
qual a curva E(F ) é definida, escreveremos simplesmente E para denotar a curva.

3.3.1. Curvas NIST e curvas modernas

As curvas NIST foram geradas pela NSA (National Security Agency) dos EUA e reco-
mendadas para utilizacdo pelo governo americano. Sao dez escolhas para corpos finitos,
sendo cinco corpos primos (IF,,) e cinco corpos bindrios (IFo») [Brown et al. 2001]. Os
corpos finitos recomendados sdo relacionados a seguir, com os respectivos polindmios
irredutiveis, onde o prefixo P denota corpos primos e o B denota corpos bindrios:

e P-192 e B-163
Fiop p=2192-20—1; Foies f(x) = x10% 427 + x5+ 3 + 1,
e P-224 e B-233
Foy p =224 —2%+1; Fooss f(x) = x233 x4 4 1;
e P-256 e B-283
F256p:2256_2224+2192+296_1; F2283 f(x) :)C283 +x12+x7+x5+1;
e P-384 e B-409
F384p:2384_2128_296+232_ 1; ]F2409 f(x) — 409 +X87—f-1;
e P-521 e B-571
Fsy p=2%—1; Fasn f(x) = X0 2% 1.

Os corpos foram determinados com base no desempenho, facilitando a aritmética
utilizada. Ha também opg¢des de curvas bindrias genéricas (ou de Koblitz) para as curvas
bindrias. As curvas acima foram geradas de forma pseudo-aleatdria, descartando-se cur-
vas que nao fossem resistentes aos ataques conhecidos. Nem todas as etapas do processo
de geracdo das curvas s@o completamente transparentes, especialmente na escolha de se-
mentes do gerador de bits pseudo-aleatorios. Essa lacuna tem produzido resisténcia na
comunidade técnica, por haver a possibilidade de que as sementes tenham sido escolhidas
de forma a produzir curvas com vulnerabilidades conhecidas pela NSA mas desconheci-
das do publico em geral.

Por esse motivo, outros modelos de curvas elipticas t€ém recebido maior atencao
na literatura cientifica e na adoc@o pela industria, por terem métodos de geracdo mais
transparentes e implementacoes de alto desempenho e protegidas contra ataques de canal
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lateral de tempo. Exemplos dessas sdo as curvas de Montgomery e Edward. Nessas
curvas, o nimero de operacdes realizadas é regular e baseiam-se apenas no comprimento
das chaves e ndo no valor dos bits da chave.

A curva de Montgomery é dada pela equacio E : y> = x> + Ax* +x. O va-
lor de A pode ser alterado de forma a melhorar o desempenho das multiplicacdes es-
calares. O corpo primo mais utilizado com essa curva € Fyss_;9 com o valor de
A = 486662 [Diill et al. 2015]. Essa combinacdo possibilita a implementacdo eficiente
da multiplicac@o por escalar usando o método de Montgomery Ladder.

A curva de Edwards € encontrada na literatura na sua forma twisted, em razio do
desempenho exibido na combinag¢io com os primos de Mersenne p = 2127 — 1 ¢ 223~10
em [Costello and Longa 2015] e [Bernstein et al. 2012], respectivamente. A equagdo
dessa curva é —x? 4+ y? = 1 +dx*y?, onde d é um nio-quadrado em Ffj.

Nessa curva, a soma de dois pontos segue a férmula de adi¢do de Edwards:

X1y2 +Xx2y1  Y1y2 +X1X2
1 +xdixoy1y2 " 1 —dx1x0y1y2

(x1,y1) + (x2,y2) = (

Um fato interessante € que a duplicacdo de um ponto tem a mesma férmula da adi¢do, o
que nio acontece em geral.

3.3.2. Algoritmos basicos para multiplicacao por escalar (ECSM)

Como ja dissemos, a principal operagdo em curvas elipticas € a multiplicagdo por escalar
kP. O escalar k é, de fato, a chave privada, ou parte dela, em vdrios esquemas crip-
tograficos baseados em ECC. Dessa forma, é necessario explorar diferentes formas de
implementar esse cdlculo, nao s6 do ponto de vista de desempenho como o de seguranga,
assunto central deste texto. Nesta secdo serdo apresentados os métodos mais simples para
o célculo de kP, resistentes ou ndo a ataques de canal lateral, e pequenas variagdes.

O primeiro € o método Double-and-add (também conhecido como Double-and-
add-not-always) [Rivain 2011]. O Algoritmo 1 € chamado de left-to-right, double-and-
add ja que os bits de k sdo processados da esquerda para a direita. Esse algoritmo nao
¢ resistente a ataques de canal lateral. Uma simples inspe¢ao do cédigo revela que o
comando na linha 5 terd tempos de execucdo diferentes dependendo do valor do bit &;.

Algoritmo 1 Left-to-right double-and-add

Entrada: Pc E(F,).k = (ki—1,...,ki,ko)2 €N
Saida: kP c E(F))

I: N« P

2: 0«0
3: for i from t — 1 downto O do
4. N+ 2N
5. ifk; =1 then
6
7
8
9

Q+—Q0+N
end if
: end for
: return Q
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Uma outra maneira de percorrer os bits de k é da direita para a esquerda, conhe-
cida como right-to-left [Rivain 2011], resultando num algoritmo ligeiramente diferente, o
Algoritmo 2. Pelas mesmas razdes acima, esse algoritmo nio resiste a ataques de canal
lateral de tempo.

Algoritmo 2 Right-to-left double-and-add

Entrada: PEE(FP>,]€:(k,_l,...,kl,k())zEN
Saida: kP € E(F))

I: N« P

2:. 0«0

3: forifromOtor—1do
4 if k; = 1 then

5: Q<+ Q0+N
6
7
8
9

end if
N < 2N
: end for
: return Q

Mais adiante trataremos de outros métodos de multiplicagdo por escalar que sao
resistentes a ataques de canal lateral, tornando constante o nimero de operagdes executa-
das em cada iteracdo e o tempo de execuc¢do independente do valor do escalar k.

3.3.3. Algoritmos para multiplicacao de ponto fixo por escalar

Nos casos em que P é um ponto fixo, isto €, reutilizado para diferentes valores de k, é
possivel pré-processar parte da multiplicacio escalar kP, obtendo um ganho de desempe-
nho [Hankerson et al. 2003].

A ideia é pré-computar os valores 2P, 2%VP, 23VP, ..., 2%(@=1)p_onde onde w é
o tamanho da palavra do processador-alvo da implementagado, usualmente 32 ou 64 bits,
também chamada de janela ou window em inglés, e d é o nimero de tais palavras ocupadas
pelo escalar k [Hankerson et al. 2003]; isto é, se k = (k,—1,...,k1,ko)> tem k bits, entdo
d = [t/w], e escrevemos k = (K;_1,...,K;,Ko)yv para denotar os blocos de w bits da
chave k.

Utilizar janelas € uma pratica comum para aumento da eficiéncia de
implementagdes, ja que operandos podem ser descritos e manipulados em blocos de bits
do tamanho da janela, para o qual as instru¢des do processador ja sdo especializadas. O
Algoritmo 3, proposto por Brickell at al. utiliza essa técnica, conhecida por Fixed-base
Windowing Method .
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Algoritmo 3 Fixed-base windowing method para multiplicacdo escalar de um ponto

Entrada: Janelaw, P E(F,),d = [t/w], k= (K4_1,...,K1,Kp)2» €N
Saida: kP c E(F))

1: Compute P, =2'P,0 <i < d — 1 (pré-computacdo)
2: A4+—o0, B¢
3: for j from 2" — 1 downto 1 do
4:  for each i for which K; = j do
5: B+ B+P
6
7
8
9

A+—A+B
end for
: end for
: return A

3.3.4. Algoritmos regulares para multiplicacao por escalar

Para que algoritmos de multiplicagdo por escalar sejam resistentes a ataques de canal
lateral € necessério que o fluxo de execucdo seja regular, isto €, que nao haja variacdes de
tempo em funcdo do valor do escalar k, a chave privada.

O primeiro exemplo dessa regularidade € ilustrada no Algoritmo 4, chamado
Double-and-add-always e proposto por Coron [Coron 1999], que executa uma adi¢do
e uma duplicacdo elipticas em todas a iteragdes. Uma implementa¢gdo mais uniforme €
a chamada Atomic Double-and-Add [Batina et al. 2014], que executa somente operacoes
de soma de pontos elipticos.

Algoritmo 4 Double-and-add-always

Entrada: Pc E(F,), k= (ki—1,...,k1,ko)2 € N
Saida: kP € E(F))

I: Ro+ P

2: for i from t — 2 downto O do

33 Rog<+ 2Ro
4 Ry <+ Ry+P
5 b+ k;
6: Ro<+ Ry,
7
8

: end for
: return Ry
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Algoritmo 5 Atomic double-and-add

Entrada: PGE(IFP),]C:(ktfl,...,kl,ko)zéN
Saida: kP c E(F))
1: Rg< P
R+ P
j—t—2
b+ 0
while j > 0 do
Ry < Ry +R,
b(—b@kj
j(—j—f—kj—l
end while
return R

D A Al

_
e

z

Um outro algoritmo importante €é o chamado Montgomery Lad-
der [Diill et al. 2015], que é mais eficiente que outros similares, e tem a vantagem
adicional de poder ser otimizado para diferentes curvas. Primeiramente exibimos uma
implementagdo genérica do método, no Algoritmo 6.

Algoritmo 6 Montgomery Ladder

Entrada: P < E(Fp),kz (ktfl,...,kl,k())z eN
Saida: kP c E(F))

I: Ro«< P

2: Ry« 2P

3: for j<—t—2to0do
4 b(—kj
5 Ri_p,+Ry+Ry
6
7
8

Ry < 2Ry,
: end for
: return R

Quando se usa o Montgomery Ladder com a curva de Montgomery com primo
p = 2% —19, hia um ganho de eficiéncia. Para o calculo de kP, as entradas para o
algoritmo sdo o escalar kK com 256 bits, e a coordenada xp do ponto P. A funcdo cswap,
ou conditional swap, faz a troca dos valores dos dois primeiros parametros caso o valor
do terceiro parametro seja 1.
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Algoritmo 7 Montgomery ladder particularizado para a curva de Montgomery

Entrada: Coordenada xp de um ponto P € E(F)),k = (kass,...,k1,ko)2 € N.
Saida: (X;,Z;) tais que a coordenada x;p de kP ¢ igual a X, /Z;.
I: X+ 1
Z1+0
Xy — xp
Zr <+ 1
r<20
for i < 254 to 0 do
b <+ k,‘
c<—bdr
r<>b
(X1,X2) < cswap(X1,Xa,c¢)
(Z1,25) < cswap(Zy,Z;,¢)
(Xl,Zl,Xz,Zz) — ladder(Xp,Xl,Zl,Xz,Zz)
: end for
. return (X,Z))

e A A

—_ = = = =
Rl A A 4

A funcdo ladder, detalhada no Algoritmo 8, calcula uma duplicag@o seguida por
uma adi¢do diferencial de pontos. Uma adi¢do diferencial é uma adicdo de dois pon-
tos conhecendo-se sua diferenca. Nao justificaremos esse fato aqui, nos limitando a sua
descricdo. A operacdo ndo utiliza valores pré-calculados pré-armazenados, dificultando
ataques de tempo na laténcia da hierarquia de memoria (cache). A quantia A na linha 10
€ o coeficiente A da curva de Montgomery.

Algoritmo 8 Funcao ladder - duplicagdo e adi¢ao diferencial de pontos

Entrada: x,X,,Z,,X;,72> 10: Z1 < Tz-(A+2)/4
Saida: X,,Z,,X»,7, 11: Z1+—Z1+X;

1. T <X+ 2, 12: Z1 <15 -7

2: X0+ Xo0—7» 13: X1+ 7»-X]

3: Zh+— X1+ 27 14: Lo +—7p,—Xp

4: X1+ X1 -7 15: Zp <27

5: T+ T - Xy 16: Zo <7 -x

6: Xp+Xo-2» 17: Xo T+ X5

T o<+ 72n-7> 18: Xo +— X7-X»

8 X1+ X1-X; 19: return (X;,Z;,X,,2Z>)

9 T+ 7, —Xj

3.3.5. Protocolos de IoT e ECC

A necessidade por protocolos eficientes na Internet das Coisas € bem exemplificada no
trabalho de Simplicio et al. [Jr. et al. 2016], onde € descrita uma rede de sensores sem fio
utilizando protocolos criptogréaficos baseados em ECC. N6s dessa rede t€m baixa capaci-
dade de recursos vitais como processamento, largura de banda, energia, memoria, entre
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outros. Além do mais, sendo nds sensores autdnomos, ha boa chance de que sejam fi-
sicamente monitorados ou manipulados por adversarios. Portanto, a comunicacdo entre
os nés da rede requer ndo sé implementacgdes eficientes mas também robustas contra ata-
ques por canais laterais, para que possam bem desempenhar suas fungdes em protocolos
criptograficos para acordo de chaves, encriptacdo e decriptacdo, entre outras funcoes de
seguranca. Descreveremos a seguir alguns ataques por canais laterais.

3.4. Ataques de canal lateral
3.4.1. Ataques temporais

A premissa fundamental de ataques temporais € de que o tempo gasto na execuc¢ao de uma
instrucao € influenciado por seus respectivos operandos [Hankerson et al. 2004]. Estudos
mostraram [Brumley and Boneh 2003] a viabilidade desse ataque contra servidores exe-
cutando protocolos como o SSL com RSA devido a laténcia da comunica¢do decorrente
da rede local.

Como todos os ataques por canais laterais envolvem o monitoramento de uma
grandeza fisica, um requisito para o sucesso de um ataque temporal é que as operacoes
com a chave criptografica sejam lentas o suficiente para serem medidas. Acreditava-se
que esse tipo de ataque seria possivel apenas em operagdes de rede ou radio e jamais
em processadores de dispositivos méveis ou em computadores justamente devido a essa
limitagao.

Porém, uma forma derivada desse ataque, denominada branch prediction analysis
(andlise de preditor de salto) [Aciicmez et al. 2007], demonstrou ser possivel atacar uma
implementagdo do OpenSSL rodando em processadores convencionais (PowerPC, Intel,
ARM, etc.). Executando processos maliciosos em sistemas operacionais (Windows, Li-
nux, Android, i0S, BlackBerry, etc.), foi demonstrado ser possivel afetar a execugdao do
OpenSSL. Tornando as iteragdes da exponenciagdo modular mais lentas, passando de na-
nosegundos para microsegundos, foi possivel detetar e inferir informacdes sobre a chave
privada.

3.4.1.1. Unidade de predicao de saltos

As instrugdes que compdem o codigo bindrio de um programa executidvel podem con-
sumir diferentes quantidades de ciclos de clock de acordo com suas respectivas comple-
xidades. Como no decorrer do fluxo de programas podem existir diversas dependéncias
entre as instrugdes executadas, existe a possibilidade de que valores necessarios para a
execugdo de uma determinada instru¢@o ainda ndo tenham sido calculados.

Quando a instrucao depende de um salto condicional, essa situacdo é denominada
control hazard. Para que o processador ndo permaneca ocioso até que o fluxo do pro-
grama seja definido, durante o periodo de decisdo especula-se qual devera ser a proxima
instrucao executada. Se a predicao se mostrar correta (hit), o fluxo do programa prossegue
sem degradagdo de desempenho; caso a predicdo se mostre incorreta (miss prediction), o
pipeline deve ser esvaziado e a instrugdo correta executada. Observe que uma miss pre-
diction acarreta em uma penalidade de ciclos de clock que € proporcional a quantidade de
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estagios do pipeline.

Quando a CPU determina um salto como tomado (feito), ela deve buscar a
instrucao do endere¢o-alvo do salto na memdria e entregé-la a unidade de execugdo. Para
tornar o processo mais eficiente, a CPU mantém um registro dos saltos executados ante-
riormente no BTB (Branch Target Buffer). Observe que o tamanho do BTB € limitado;
logo, alguns enderecos armazenados precisam ser removidos para que novos enderecos
sejam armazenados. O preditor também possui uma parte denominada BHR (Branch His-
tory Registers) responsavel por gravar a histéria dos registradores usados globalmente e
localmente pelo programa [Jean-Pierre et al. 2006].

Taken
: Not taken
rd - ,
[ Predict taken Predict taken
Taken
Taken : Mot taken
P T Mot taken e T
;/ = i i A
[ Predict not taken Predict not taken
\\ DI .............. l\. m
Taken
i

Mot taken

Figura 3.7: Automato finito descreve o comportamento do preditor de sal-
tos [Hennessy and Patterson 2002].

BTB
e LINRYS e
branch address —1
’_|: B ()—| next seq. addr.

BHR

BPT
= ﬁ E

local

| =)

”]:”] o o

Figura 3.8: Unidade de predi¢do de saltos [Jean-Pierre et al. 2006].

3.4.1.2. Medicao direta de tempo

A mdaquina de estados que descreve as possiveis decisdes da BTU possui um nimero fi-
nito de estados; logo, o algoritmo que a descreve € deterministico. O adversario pode

Livro-texto de Minicursos 98 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

supor que a implementagdo do RSA utilizou S&M (Square-and-Multiply exponentia-
tion algorithm) e MM (Montgomery Multiplication algorithm [Hankerson et al. 2004,
Denis 2006]) e o BTU possui um autdmato finito de apenas dois estados: salto tomado ou
nao tomado.

Seja d a chave privada, e vamos supor que o adversario conheca seus i primeiros
bits e esta tentando determinar d;. Para qualquer mensagem m, o adversério pode simular
as primeiras i iteragdes e obter um resultado intermedidrio que serd a entrada da (i +
1)—ésima iterag@o. Entdo, ele gera quatro conjuntos distintos tais que:

M, ={m| d; =1 — m causa missprediction durante MM}

M, ={m | d; =1 — m causa hit durante MM }
M3 = {m | d; = 0 — m causa missprediction durante MM}
My = {m | d; =0 — m causa hit durante MM }

O adversério calcula o tempo médio de execugao na multiplicagcdo de Montgo-
mery em cada conjunto M;. Sendo d; =t,t € {0, 1}, entio a diferenga dos tempos médios
de execuc¢do para o mesmo valor correto ¢ serdo muito mais significativas do que a ob-
tida dos outros dois conjuntos, pois, para o valor incorreto, os valores de tempo de cada
multiplicacdo terdo um cardter aleatério. Portanto, se a diferenca entre os tempos médios
de M, e M, for muito mais significativa do que M3 e My, entdo o palpite correto € d; = 1,
e d; = 0 caso contrario.

Nesse ataque o adversario precisa saber de antemao o estado do BPU antes do al-
goritmo de decriptagdo ser iniciado. Uma possibilidade simples de implementacao, porém
menos eficiente, seria realizar a andlise supondo cada um dos quatro estados iniciais. A
segunda abordagem consiste em forcar o estado inicial do BPU de modo que nenhum
endereco de salto esteja no BTB. Essa abordagem sera fundamentalmente a mesma utili-
zada em todos os ataques de predi¢do de salto listados a seguir.

3.4.1.3. Forcando BPU a mesma predicao assincronamente

Unidades de processamento que permitem execucao concorrente de processos (SMT ou
Simultaneous Multi-Threading [Silberschatz et al. 2004]) permitem que um adversario
execute um processo espido simultaneamente ao programa de encriptacido. Dessa forma,
o adversdrio pode fazer com que o valor previsto dos saltos do encriptador nunca estejam
no BTB; consequentemente, sempre ocorrerd uma misprediction quando o resultado cor-
reto, segundo a previsao, seria que o salto fosse tomado. Comparado ao processo anterior,
a andlise diferencial seria similiar exceto pelo fato de que d; = 1 em caso de hite d; =0
em caso de misprediction durante o cdlculo de m? mod N.

O processo espido remove do BTB o endereco-alvo de salto das seguintes manei-
ras:

1. (Total Eviction Method: todas as entradas do BTB sido removidas.
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2. (Partial Eviction Method): um conjunto de entradas do BTB é removido.

3. (Single Eviction Method): apenas o endereco de interesse é removido da tabela.

Obviamente o primeiro método € o de implementacdo mais simples (assumindo
que sejamos capazes de esvaziar todo o BTB entre duas iteracdes da exponenciagcdo). O
diferencial desse ataque € o adversario ndo ter que saber detalhes de implementagdo da
BPU para ser capaz de criar o processo espido e determinar quais sao os bits da chave

secreta.

(a) Separagoes corretas e aleatdrias

Total Eviction Method

Correct Random
Separation | Separation

Mean | 58,91 1.24

Deviation | 62.58 34.78

Clock Cycles

Correct Separation

Random Separation

Mean

Deviation

(b) Maior diferenca das médias

Figura 3.9: Resultados praticos do Total Eviction Method [Jean-Pierre et al. 2006].

Esse ataque foi aplicado sobre uma implementagdo do RSA em OpenSSL versao
0.9.7, rodando sob uma workstation RedHat 3. Foram gerados 10 milhdes de blocos de
mensagens aleatdrias e chaves aleatérias de 512 bits. As mensagens foram encriptadas e
separadas segundo os critérios acima, sendo assumido como tomado o salto do préximo

bit desconhecido.
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Na Figura 3.9 (a), o eixo x corresponde aos bits do expoente de 2 até 511, sendo
que cada coordenada x; apresenta os valores das médias das separacdes corretas e a média
das separagdes aleatdrias, denotadas respectivamente por Ly € y,. Analisando todos os
pares (Uy,, lx, ), o adversdrio verifica qual deles teve a diferenga mais significativa (Figura
3.9 (b)) e utiliza seus respectivos desvios padroes para determinar o desvio da diferenca
das médias

Hz = Uy — Ux = 58.91 —1.24 =57.67

07 = /0 + 0% = \/62.582 — (34.78)2 = 71.60

Sempre que o adversario encontrar Z > 0, ele ird supor que seu palpite do valor
do bit foi correta. O grau de certeza que o adversdrio pode ter nessas decisdes pode ser
medido pela probabilidade

0—puz

PriZ > 0] = ¢( p

) = ¢(—0.805) = 0.79.

Portanto, a probabilidade de suas decisdes estarem corretas para essas medidas € de quase
80%, possibilitando ao adversario obter o restante da chave por forca bruta.

3.4.2. Ataques de poténcia

Em um ataque no canal lateral de poténcia, o adversario analisa sutis variacdes no con-
sumo de energia elétrica de um dispositivo cujo hardware implementa um algoritmo crip-
togréfico (sensores RFID, smartcards, SIM cards, etc).

Operagdoes com dados sensiveis geram alteragcdes na corrente ou tensdao da
alimentacido do dispositivo, permitindo extrair parcialmente (ou mesmo integralmente)
a chave criptogréfica e outras informacdes sensiveis. O primeiro ataque dessa natureza
foi apresentado por [Kocher et al. 1999], também autor da célebre pesquisa precursora
sobre time attacks [Kocher 1996].

3.4.2.1. Ataque de poténcia simples (SPA)

A tecnologia de semicondutores dominante em microprocessadores, memorias e disposi-
tivos embarcados é a CMOS [Sedra and Smith 1997], sendo inversores 16gicos sua uni-
dade bésica de construcdo. Como dispositivos utilizam fontes constantes de tensdo, a
poténcia consumida varia de acordo com o fluxo de sinais nos componentes, e esses de
acordo com as operacoes realizadas. Se esse consumo de poténcia for monitorado com
auxilio de um osciloscopio, poderemos estabelecer um rastro de consumo de poténcia
(power trace) a cada ciclo do dispositivo.
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3.4.2.2. Analise simples de poténcia sobre ECDSA

Uma das rotinas mais executadas em dispositivos que utilizam ECC sdo os algoritmos de
assinatura digital de curvas elipticas (ECDSA ou Elliptic Curve Digital Signature Algo-
rithm), tendo como operagao central a multiplicacdo de um ponto por um escalar (Algo-
ritmo 9).

Algoritmo 9 Binary NAF method for scalar multiplication
Entrada: Pc E(F),),keN

Saida: Q=kPc E(F,)

(ktfl,ktfz, ...,kl,k()) <— NAF(k)

—

2: Q400

3: for j<t—2to0do
4. Q<+ 20

5. ifk; =1 then
6: Q«Q+P
7:  end if

8: ifk; = —1 then
9: 0+~ Q—-P
10:  end if

11: end for

12: return Q

i _
'IM |
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Figura 3.10: Consumo de poténcia durante calculo de kP [Hankerson et al. 2004].

— .

O que torna a forma ndo adjacente de k mais interessante do que sua representagao
bindria é o fato da NAF (k) possuir apenas 1/3 de digitos ndo nulos. Consequentemente
uma quantidade muito menor de adi¢des (linhas 6 e 9 do Algoritmo 9) sdo efetuadas.

Entretanto um adversdrio que soubesse que o dispositivo implementa um algo-
ritmo ECDSA poderia monitorar o consumo de poténcia utilizando um osciloscépio, ob-
tendo o grafico mostrado na Figura 3.10. No Algoritmo 9, vemos que adi¢Oes sdo reali-
zadas apenas quando k; # 0; logo, uma maior quantidade de poténcia é despendida para
digitos nao nulos. Portanto os intervalos curtos denominados D correspondem a iteracoes
em que k; = 0, enquanto intervalos longos denominados § correspondem a iteracdoes em
que k; # 0. Essa informacdo torna viavel descobrir a chave por meio de ataques de forca
bruta, pois apenas 1/3 dos digitos sdo néo nulos.
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A solucdo mais simples contra SPA consiste em inserir operagdes redundantes
no algoritmo de multiplicacdo (Algoritmo 10), de modo que a sequéncia de operagdes
elementares envolvidas sejam realizadas em igual propor¢ao. Comparando o novo power
trace obtido (Figura 3.11) ndo € possivel diferenciar adicdes de multiplicacoes.

Algoritmo 10 Binary NAF method for scalar multiplication resistant to SPA

Entrada: Pc E(F,),keN
Saida: Q=kPc E(F,)
1: (kt_l,kt_z,...,kl,k()) <—NAF(/€)

2: Q4 o0

3: fori=t—1to0do
4 Qo=200

55 Q1=00+P

6:  Qo=0

7: end for

8: return QO

A
\| 1 ﬁll*

W " f‘m’f”ﬂ. vy M 4y
D Dt g‘ ‘D' D 1

Figura 3.11: Consumo de poténcia durante calculo de kP [Hankerson et al. 2004].

1 L

3.4.2.3. Ataque de poténcia diferencial (DPA)

Quando a variacdo do consumo de poténcia ndo € sensivel o suficiente em relacdo as
operacoes executadas por um dispositivo, o adversirio pode monitorar como o0 consumo se
comporta em relacio ao valor de uma determinada varidvel. Nesse ataque, primeiramente
detetamos uma varidvel V, influenciada durante um processo de decriptacdo ou assinatura
digital por um texto m e uma porcdo desconhecida da chave privada. A partir disso,
definimos a fung@o de selegido V = f(k',m).

O adversario entdo coleta milhares de power traces, determinando indutivamente
todos os bits que compdem a chave privada através do cdlculo da derivada dessa fungao.
Para cada bit k] corretamente previsto obtemos uma derivada ndo nula para os valores
de k' e m, caso contrério a derivada é nula. O processo é repetido até que cada k! seja
determinando [Hankerson et al. 2004]. Esse modelo de ataque é conhecido como Anélise
Diferencial de Poténcia (DPA ou Differential Power Analysis).
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3.4.2.4. Analise diferencial de poténcia sobre ECDSA

Ainda que o Algoritmo 10 tenha sido adotado, podemos aplicar um DPA sobre o processo
de ECDSA.

Determinada uma varidvel V cujo valor influencie o consumo de poténcia, € uma
funcdo de sele¢do f tal que V = f(k',m), o adversdrio coleta milhares de power traces,
estima o tamanho que a por¢do k’ ocupa na chave privada e separa os dados coletados em
dois grupos de acordo com o valor previsto de V.

Suponha que o adversario colete os power traces durante os calculos de
kPy,kP,, ..., kP,, para os quais foi usado o Algoritmo 4 (Double-and-add always), que
repetimos aqui para facilitar a leitura.

Algoritmo 4 Double-and-add-always

Entrada: Pc E(F)), k= (k_1,...,ki1,ko)2 €N
Saida: kP c E(F))

I: Ry P

2: for i from ¢t — 2 downto O do

3: Ry < 2Ry
4 Ri <+ Ry+P
5 b<+k;
6: Ro +— Ry
7
8

: end for
: return R

Como Py, P, ..., P, sdo publicos, ele precisa determinar apenas k. Dado Ry = oo,

Ro | Ry | k—1 | Ro < Ry, ,
1| o | P 1 P

Tabela 3.1: k= (l,kt_z,k;_3, ...,kl,k())

o passo 3 do Algoritmo 4 ¢ trivial e pode ser distinguido de uma operagdo nao trivial
pelo power trace; logo, o adversario pode facilmente identificar o bit mais a esquerda
cujo valor é 1. Tomando k;_; = 1, na segunda iteragao do algoritmo temos que Ry = 2P
(se k;—p = 0) ou Ry =3P (se k;_» = 1). Consequentemente, na terceira iteracdo, o va-
lor 4P ser computado apenas se k;,_» = 0. Definindo k' = k;_» e m = P, (i-€simo bit
do ponto 4P = (4P,4P,,...,4P;,...,4P,,)), a funcdo seletora calcula o valor do bit 4P;.
Se o grafico do consumo de poténcia da fun¢do apresentar picos, entdo k;_» = 0, caso
contrario k;_o = 1. Esse processo € repetido até todos os bits de k serem determina-
dos [Hankerson et al. 2004].
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Ro | Ro | kt—1 | Ro < Ry, |
o | P 1 P
2P | 4P ? ?

f—

Tabela 3.2: k= (1,/{,_2,](,_3, ...,kl,k())

Ro | Ro | ki1 | Ro< Ry, |

1 [P 1 P
2P (4P| 0 2P
3| 4P | 6P

Tabela 3.3: k= (1,0, k;—3, ..., k1, ko)

Se a curva eliptica for gerada sobre um I, de caracteristica superior a 3, podemos
usar um sistema misto de representacdo de coordenadas no qual P seja representado em
um sistema de coordenadas afins, enquanto Ry e Ry sdo representados em coordenadas
jacobianas [Hankerson et al. 2004].

Se P = (x,y) no sistema afim, apds a primeira atribui¢do R| < P teriamos R| =
(x:y:1). Entdo, R; seria aleatorizado com (A2x, A3y, 1) e o algoritmo procederia como o
usual. Desse modo o adversario estaria impedido de realizar predi¢des baseadas no valor
de um bit especifico 4P; em sistemas de coordenadas jacobianas aleatorizadas.

3.4.2.5. High-order DPA

Uma variagdo do ataque de poténcia diferencial é o high-order DPA (HODPA), que é
baseado em um conjunto de propriedades estatisticas do sinal de poténcia. Para obter
uma melhor taxa de acerto dos bits da chave, é necessiria uma quantidade maior de
amostras. Além disso, existe uma complexidade maior durante a implementagdo desse
ataque [Gierlichs et al. 2009].

Um ponto importante a ser observado € que esse ataque possui a capacidade de
se sobrepor a resisténcia de uma contramedida de masking e obter os bits da chave. Isso
€ possivel pela andlise tanto do valor mascarado como da prépria mascara criando uma
relacdo entre ambos. Um problema encontrado na utiliza¢ao desse ataque € a identificacdao
do momento em que € necessario obter o sinal referente ao valor mascarado ou a méscara.

3.4.2.6. Template attacks

O Template Attack (TA) utiliza amostras de poténcia elétrica para executar uma analise,
na tentativa de obter os bits da chave privada. E considerado o mais poderoso dentre os
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ataques de poténcia diferencial. Existe uma divisdo em duas fases do ataque, a saber, a
fase de construcdo e a fase de correlacdo. A primeira gera um template de um padrao
obtido no dispositivo alvo. Na segunda € analisada a correlacdo entre o template gerado
e as amostras obtidas durante a execucio do dispositivo [Ozgen et al. 2016]. Esse ataque
pode ser combinado com algoritmos de classificacao para diferenciar valores da chave
daqueles do restante, como é proposto no trabalho de [Ozgen et al. 2016]. Uma outra
opc¢ao € a utilizacdo de algoritmos de reconhecimento de padrao com aprendizado de
maquina.

3.5. Ataques e contramedidas para criptografia simétrica

Implementacdes inseguras de criptografia simétrica podem ser suscetiveis a diversos tipos
de ataques de canal lateral. Mesmo implementacdes de algoritmos de alto desempenho
podem ser vulnerédveis a canais laterais de tempo executados localmente (via laténcia da
memoria cache) ou remotamente (tempo de resposta na comunicacdo em rede). Con-
tramedidas comuns para criptografia simétrica contra ataques de canal lateral envolvem
execugdo em tempo constante € mascaramento.

3.5.1. Ataques por canal lateral de tempo e contramedidas

Um ataque simples contra a utiliza¢do de criptografia simétrica envolve a aplicacdo de
fungdes de resumo criptografico para autenticacdo. Nessas aplicacdes, € comum que o al-
goritmo simétrico produza um autenticador ou hash das credenciais que precisa ser com-
parado com o resultado correto. Durante a comparagdo de cadeias de caracteres, pequenas
variacoes no tempo de execuc¢ao podem fornecer informacao util para o adversario reduzir
enormemente a complexidade de um ataque de busca exaustiva. Ao comparar cadeias, se
a interrupcao do lago acontecer exatamente na primeira posicao diferente, o adversario é
capaz de realizar um ataque de busca exaustiva em cada byfe individualmente, baseado no
tempo de resposta. Desta forma, € possivel determinar o autenticador de uma mensagem
ou hash de uma senha, por exemplo, sem conhecimento de segredos. O trecho de cédigo
abaixo ilustra uma forma segura de comparacdo, cujo tempo de execucao € invariante e
saturado para o pior caso:

int cmp_const (const void * a, const void * b,
const size_t size) {

const unsigned char x_a = a, »_b = b;
unsigned char result = 0;
size_t 1i;
for (1 = 0; 1 < size; i++) {
result |= _al[i] = _bl[i];

}

return result;

Desvios condicionais dentro de algoritmos criptograficos podem ser outra fonte
de problemas, especialmente em processadores modernos com execucao especulativa e
predicao de desvios. A remog¢do de desvios condicionais envolve a aplicacdo de técnicas
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de programacdo sem desvios condicionais. A aplicacdo correta dessas técnicas € alta-
mente dependente do algoritmo sendo estudado, mas uma generalizacao util € calcular os
dois ramos do desvio condicional simultaneamente e utilizar operagdes mascaradas para
selecionar o valor correto apenas ao final da execucdo. A ideia € ilustrada pelo trecho de
cddigo abaixo para selecao entre dois valores em tempo constante, dependendo de um bit
de condigdo:

unsigned select (unsigned a, unsigned Db,
unsigned bit) {

/* =0 = 0, -1 = OxFF....FF */
unsigned mask = - bit;
unsigned ret = mask & (a"b);
ret = ret ° a;

return ret;

Outra possibilidade € utilizar uma variante da funcdo de sele¢do para alterar em tempo
constante os valores de entrada do trecho de codigo protegido ser executado.

Acessos a memoria devem também ser cuidadosamente protegidos. No contexto
de cifras de bloco, a preocupagdo se concentra na representacdo de caixas de substitui¢dao
como vetores ou introducdo de qualquer tabela pré-calculada para acelerar operagdes so-
bre bits realizadas pela cifra. O algoritmo AES ilustra muito bem o problema, pois seu
desempenho depende enormemente da eficiéncia das caixas de substitui¢do, motivando o
implementador a utilizar tabelas simples. Entretanto, um adversario capaz de monitorar o
comportamento da memoria cache pode determinar que por¢des da caixa de substitui¢do
sdo usadas na etapa de cifracdo e recuperar informacdo sensivel [Bernstein 2004,
Percival 2005, Bonneau and Mironov 2006, Tromer et al. 2010]. Por exemplo, um ata-
que Flush and Reload utiliza a instrucdo c1flush em processadores Intel para elimi-
nar enderecos de paginas compartilhados da memoria cache e verifica se os dados re-
tornam a cache apds permitir que o programa atacado execute um pequeno numero de
instrucoes [ Yarom and Falkner 2014]. Por funcionar no nivel mais baixo e compartilhado
da memoria cache, o ataque torna-se possivel entre nicleos distintos e contra ambientes
virtualizados.

Existem contramedidas de diversos tipos para mitigar o problema. Uma opg¢ao
simples € adotar arquiteturas com laténcia de acesso uniforme a memoria, como alguns
microcontroladores simples. Outra possibilidade € utilizar uma implementacido em hard-
ware do algoritmo, quando disponivel, que deve oferecer uma superficie de ataque menor.
Alternativas mais sofisticadas para implementacdo em software sdo bitslicing, onde as
operacdes sobre bits sdo realizadas explicitamente, sem ajuda de tabelas pré-calculadas,
e o impacto em desempenho € reduzido pela aplicagdo do mesmo circuito 16gico a bits de
diferentes varidveis simultaneamente [Biham 1997, Késper and Schwabe 2009]. Para ta-
belas pequenas, também é possivel utilizar uma instru¢do para acesso a tabela armazenada
em um registrador [Hamburg 2009] ou percorrer a tabela inteira a cada leitura, utilizando
a funcdo de selecdo apresentada anteriormente para realizar uma cdpia condicional entre
o valor lido e um valor atual da variavel de interesse.
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3.5.2. Ataques de poténcia e contramedidas

Ataques de poténcia também sao possiveis contra implementacdes de primitivas
simétricas, por exemplo algoritmos como o HMAC para autenticacdo de mensagens
(MAC) utilizando uma funcao de resumo criptografico H como fonte de seguranca. Para
uma chave simétrica k, 0 HMAC calcula o autenticador para M como

HMAC (M) = H((k© opad) || H((k®ipad) || M)),

onde ipad € a cadeia produzida pela repeticdo do valor 0x36 e opad pela repeti¢ao do va-
lor 0x5C. Ataques diferenciais de poténcia foram demonstrados contra implementagdes
inseguras do HMAC utilizando tanto fun¢des de resumo construidas segundo o paradigma
Merkle-Damgard quanto aquelas baseadas em cifras de bloco.

A caracteristica principal de um ataque diferencial de poténcia € que, em um certo
ponto na execuc¢do do algoritmo, uma varidvel combina conhecimento de uma fungao f
sobre um valor secreto fixo com outro valor conhecido pelo adversédrio. O adversario pode
entdo formular hipéteses sobre o valor secreto fixo e aplicar a funcdo de acordo com um
certo modelo de vazamento. Pela captura de tracos de consumo de energia, é possivel ve-
rificar a validade das hip6teses. Supondo que o adversario possua controle do dispositivo,
obtenha informag¢do sobre a distincia de Hamming entre estados internos consecutivos
durante o calculo instancias de HMAC, e conheca as mensagens cuja autenticacao € ve-
rificada, o objetivo é combinar informacdo fixa desconhecida com informacdo varidvel
conhecida.

O ataque proposto por [McEvoy et al. 2007] se concentra na primeira execugao
da func@o de resumo interna H (k & ipad) ao HMAC, que € invariante em execugdes dis-
tintas. Esse célculo ird produzir um valor de resumo intermediario, € 0 processamento
prossegue com a mensagem conhecida M. Portanto, o objetivo do ataque € recuperar o
valor intermedidrio pela formulagdo de hipéteses verificadas apds o processamento de M.
Na fase final, o ataque € repetido na funcdo de resumo externa do HMAC, permitindo
a forja de autenticadores para mensagens da escolha do atacante, sem conhecimento da
chave criptografica. Um ataque similar pode ser montado contra fungdes de resumo cons-
truidas a partir de cifras de bloco, mesmo quando a cifra de bloco € ideal e resistente
contra ataques de canal lateral. [Okeya 2006] demonstrou ser possivel recuperar a chave
criptografica completa nesse caso, permitindo forja de autenticadores para mensagens es-
colhidas pelo adversario.

Ataques cuibicos [Dinur and Shamir 2012] sdo ataques genéricos de recuperagao
de chaves que podem ser aplicados automaticamente a qualquer criptossistema em que
um unico bit de informacdo pode ser representado por um polindmio de grau pequeno na
chave e texto claro, como cifras de fluxo baseadas em registradores de deslocamento. O
ataque consiste em somar o bit de saida de todos os possiveis valores de um subconjunto
de bits publicos de entrada, escolhidos de forma que o bit resultante seja uma combinagdo
linear de bits secretos. Aplicagdes repetidas da mesma técnica produzem relacdes line-
ares entre bits secretos que podem ser resolvidas para descobrir esses bits. Os autores
demonstram que bits ptiblicos dessa forma existem com alta probabilidade quando a cifra
aproxima um polinomio aleatério de grau suficientemente pequeno e podem ser encon-
trados em uma fase de pré-computagdo. A versao de canal lateral do ataque funciona por
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meio da captura de bits individuais que satisfazem as caracteristicas do ataque, tipica-
mente por um ataque de poténcia.

Mascaramento

Mascaramento é uma das contramedidas contra ataques de poténcia mais investigadas na
literatura para proteger valores sensiveis, como texto claro durante a encriptagdo ou crip-
togramas durante a decriptagcdo. Como a informacao calculada durante esses processos se
tornard a saida dos algoritmos, todos os valores intermedidrios precisam ser protegidos du-
rante todo o tempo. Ao se aplicar mascaramento, um conjunto de n mascaras my, . ..,n,
pseudo-aleatodrias € utilizado por meio da operagdo XOR para representar valores inter-
medidrios, de forma que a informacao vazada por canais laterais nao mais esta correlaci-

onada com informacdo secreta legitima. O valor mascarado m com d 4 1 méascaras é dado
d
porm= @ m;i=mobm; b...Emy. As operagdes em um corpo bindrio podem entdo ser
i=0
adaptadas para funcionar com valores mascarados:

1. Toda operacdo linear L sobre um valor mascarado consiste em aplicar a mesma
operacdo sobre as mascaras:

Lim)=L(my®m;&...&my) =L(my) ®L(m)&...&L(my)

2. Uma operacdao NOT pode ser calculada como:

m=-mydOm;bD...Emy

d d
3. Uma operagdo XOR entre valores mascarados a = € a; e b = € b; pode ser calcu-
i=0 i=0
lada como:
d d d
adb= @ai@@bi = @(aiGBb,-)
i=0 i=0 i=0

d d
4. Uma operagdo AND entre a = @ a; e b = @ b; € mais complicada e exige um

i=0 i=0
algoritmo especifico (Algoritmo 11) [Ishai et al. 2003].

Livro-texto de Minicursos 109 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

Algoritmo 11 Operagdo AND aplicada sobre valores mascarados a e b.

Entrada: Valores (a;) e (b;) tais que & ya;,=ae &% b; =b.
Saida: Valores (c;) tais que @ c; =aAb
1: for i from O to d do

2: Tij<— 0;

3:  for jfromi+1toddo
4: ri.j < random();

5: oyt (rij®(aiAbj)) ©(aj Abi);
6: end for

7: end for

8: for i from O to d do

9: ci < ai\b;;
10:  for j from O to d do

11: Ci < CiDrij;

12:  end for

13: end for

Estas observagdes permitem que qualquer algoritmo utilizando operagdes binarias
seja implementado de maneira mascarada. A contramedida causa baixa penalidade em
desempenho quando aplicada sobre sequéncias de operagdes bindrias lineares, mas o
impacto aumenta consideravelmente sobre operagcdes bindrias nao-lineares, que exigem
formulagao distinta da computagao.

3.5.3. Oraculo de preenchimento

Em um ataque de ordculo de preenchimento, um servidor (ordculo) vaza informacao sobre
quanto do preenchimento de uma mensagem estd no formato correto. O adversario entao
manipula partes do criptograma para conseguir decriptar (ou algumas vezes encriptar)
mensagens utilizando a chave criptografico do oraculo, mesmo sem conhecé-la. Por se
tratar de um ataque ativo, a forma mais simples de mitiga-lo € autenticar criptogramas uti-
lizando um algoritmo de MAC, com verificagcdo realizada em tempo constante. O ataque
original foi proposto por Vaudenay [Vaudenay 2002], mas implementa¢des de protocolos
criptograficos em que o ataque foi mitigado mostraram-se posteriormente vulnerdveis a
versao do ataque no canal lateral de tempo Lucky Thirteen [AlFardan and Paterson 2013].

Em criptografia simétrica, o ataque € particularamente efetivo contra o modo de
operagao CBC para cifras de bloco. Suponha que o atacante tenha capturado o vetor
de inicializagcdo IV e trés blocos de criptograma Cy,C>,C3, e queira decriptar o segundo
bloco para recuperar M, sabendo que C3 possui preenchimento correto. Se o adversario
manipula o dltimo byte de C; e submete (IV,Cy,C;) para o servidor, a decriptagdo deverd
alterar completamente o resultado de M e o ultimo byte de M. O servidor entao verifica o
preenchimento correto de M, e retorna essa informagdo para o adversario. Para descobrir
o dltimo byte de M1, basta somar ao ultimo byte de C; uma estimativa do dltimo byte de
M, e o byte correto de preenchimento, de forma que a auséncia de erro de preenchimento
indica que a estimativa estava correta. Apds descobrir o dltimo byte de M, com vdrias
tentativas, o ataque pode continuar sobre os bytes individuais restantes do bloco.
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3.6. Ataques e contramedidas para ECC

3.6.1. Niveis em que os ataques SCA podem ser aplicados

Aplicacdo

Protocolo

Multiplicagdo escalar

Adicdo e duplicagdo de ponto

Aritmética de corpo finito

Aritmética de inteiros grandes

Figura 3.12: Piramide de implementacdo de criptografia baseada em curvas elipticas
(ECC). Qualquer uma destas camadas pode ser vulnerdvel a ataques por canais laterais.

A implementacdo de protocolos criptogrificos baseados em curvas elipticas
depende da existéncia de implementagdes de um conjunto de operacdes bdsicas:
multiplicacdo de ponto por escalar, adi¢do e duplicacdo de ponto, aritmética de corpo
finito e aritmética de inteiros grandes. Protocolos criptograficos sdao implementados a
partir dessas primitivas e, entao, utilizados em aplicagdes as mais variadas. A Figura 3.12
ilustra tais operacdes em camadas, onde a implementa¢do de uma camada depende apenas
da existéncia de funcionalidades na camada imediatamente inferior.

A representacdo em camadas, entretanto, esconde a interdependéncia que existe
entre operacdes. Na pratica, em bibliotecas de primitivas e protocolos criptograficos, ha
interacoes entre niveis ndo adjacentes, pois tais interacoes sdo relevantes para desempenho
e, em alguns casos, segurancga.

Em uma implementagdo de uma dada aplicagdo, qualquer um dos niveis da
piramide pode estar vulnerdvel a ataques por canais laterais. Com relacdo ao canal de
tempo, por exemplo, se uma operagcdo nao ¢ de tempo constante com relacdo a chave ou
valores intermedidrios dependentes da chave, entdo todas as operacdes em niveis superi-
ores vazam informagdes por diferencas potencialmente observaveis de tempo.
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3.6.2. Ataques de tempo e SPA ao algoritmo double-and-add-not-always

3.6.2.1. Ataque de tempo ao algoritmo double-and-add-not-always

Considerando que o SPA de tempo se baseia na variagao de tempo do algoritmo relativa-
mente ao valor da chave, o sinal mais simples de que uma implementacao € insegura sao
desvios condicionais (if's) cujo comportamento dependa apenas de bits da chave privada.

Nesse contexto, o ataque de tempo aplicado a uma implementacdo do RSA de
Kocher [Kocher 1996] pode ser aplicado a implementagdes de curvas elipticas: tudo o
que faz o adversario € medir o tempo de execucdo do algoritmo, advinhar os bits da
chave, e validar o resultado testando a chave numa operacao de decriptacao.

No trabalho de [Danger et al. 2013] € descrito um ataque a uma implementacao
genérica de ECSM, que segue os seguintes passos: primeiramente o adversario coleta o
tempo de execucdo de diferentes ECSMs com o mesmo escalar e diferentes pontos base.
Para cada ECSM, simula a computac¢do usando um simulador de software com exatamente
a mesma implementacao do chip alvo, “chutando”o valor do bit i do escalar.

Agora suponha, sem perda de generalidade, que a hipétese € de que o valor do bit
seja zero. O adversdrio entdo separa os diferentes tempos de execugdao em dois conjuntos,
S1 e §>. Caso uma redugdo seja necessdria ao final da execucgdo, o tempo obtido € arma-
zenado em §», sendo é armazenado em S;. Ap0s toda a execugdo, € feita uma média dos
tempos armazenados em S; € 7 e, se a diferenca entre as médias for aproximadamente o
tempo de execugao da reducgdo, a hipétese estava correta.

3.6.2.2. Ataque SPA ao algoritmo double-and-add-not-always

O algoritmo double-and-add-not-always executa em tempo constante; contudo, o ataque
SPA (com ou sem power model) pode ser aplicado para distinguir os padrdes no trace das
iteragdes com apenas DBL (onde o bit da chave é igual a 0) daquelas com DBL+ADD
(com bit da chave igual al). Um ataque deste tipo segmenta/divide o trace de poténcia de
uma execucdo do ECSM em subtraces, cada uma contendo uma operacao de ponto (ADD
ou DBL).

Se o tempo de execucdo de uma operagdo de ADD for diferente do tempo de
DBL, entdo o comprimento dos subtraces revela onde estdao os ADDs e consequentemente
os bits do escalar. Se o tempo da operacdo ADD e o tempo da DBL forem iguais, e
uma férmula unificada para ADD and DBL ¢é utilizada, entao, se for aplicada correlacao
(coeficiente de correlagdo de Pearson) entre todos os pares de subtraces, o resultado sera
que a correlacdo serd mais alta para os pares de subtraces cuja operagdo correspondente
¢ a mesma (i.e., (ADD,ADD) ou (DBL,DBL)), identificando portanto as operacdes de
ponto e consequentemente os bits do escalar.

Mesmo que a implementacdo seja vulneravel a SPA € desejavel que execute em
tempo constante, o que cria uma base para a implementacdo de outras contramedidas.
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3.6.3. Algoritmo Double-and-add-always de Coron [Coron 1999]

O algoritmo double-and-add-always de [Coron 1999] (Algoritmo 4) utiliza uma adigdo
falsa de ponto conhecida como dummy point addition, quando o bit escalar k; € 0, tornando
a sequéncia de operacdes computadas durante a multiplicacdo escalar independente do
valor do escalar.

Portanto, o adversdrio ndo consegue, em principio, adivinhar o valor do bit k;
por SPA. Uma desvantagem desse método € a sua baixa eficiéncia. Ele requer nA + nD
operacoes no corpo, um aumento de 33% nas operacdes do corpo em comparagcdo com a
versao desprotegida binaria do algoritmo left-to-right.

3.6.3.1. Ataque de duplicacao de Fouque e Valette [Fouque and Valette 2003]

O ataque de duplicacdo de Fouque-Valette [Fouque and Valette 2003] € baseado no fato de
que é possivel detetar se dois valores intermediarios sdo iguais quando o algoritmo calcula
a multiplicag¢do escalar para pontos escolhidos P e 2P. Diversos algoritmos protegidos
contra SPA sdo vulnerdveis ao ataque de Fouque e Valette, como o algoritmo classico
left-to-right binario, incluindo as variagdes do mesmo, como o double-and-add-always
de Coron.

No algoritmo de Coron (Algoritmo 4), a soma parcial é calculada da seguinte ma-
neira: Sy,(P) = Y ky—i2" 7P = Y1 ke 211 (2P) + KyeinP = Sin—1(2P) + iy P
Assim, o resultado intermediario do algoritmo no passo m quando a entrada for P, sera
igual ao resultado intermedidrio no passo m — 1 quando a entrada for 2P, se e somente se
kn—m = 0. Portanto, um adversario pode obter o escalar secreto comparando a computagao
de duplicacao no passo m+ 1 para P e no passo m para 2P para recuperar o bit k,,_,,. Se
ambas as computacgdes forem idénticas, k,—,, = 0, sendo k;,_,, = 1. Isso mostrou que com
apenas duas requisi¢cdes de multiplicacdo escalar escolhidas pelo adversario, é possivel
recuperar todos os bits do escalar. !

3.6.4. Contramedidas

3.6.4.1. Aleatorizacao do escalar (Scalar Randomization-SR)

Aleatorizag@o do escalar é aplicada no inicio da multiplicagdo escalar, da seguinte ma-
neira:

e Aleatoriamente selecione r €g {0, 1}", para um valor pequeno de n. O valor n = 32
€ uma escolha razodvel, que balanceia seguranca e eficiéncia.

e Calcule k' + k+r|E|;

e Utilize k' no lugar de k.

O custo da aplicacdo dessa contramedida depende diretamente de: geracao dos
bits pseudo-aleatorios de r; n iteracdes da ECMS; as adi¢des e multiplicacdes para calcu-

10 adversirio coleta um traco de energia para a computagio de kP e um para a computacio de k(2P).
Para cada iteracdo m = 1, ...,n ele executa o ataque como descrito e encontra k;,,_,.

Livro-texto de Minicursos 113 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

lar k" e n bits da SRAM. J4 no quesito eficiéncia € necessdrio verificar que se é vulnerdvel
a ataques de remplate online (OTA) [Batina et al. 2014], entre outros.

3.6.4.2. Realeatorizacao de coordenadas projetivas (Projective Coordinates
(Re)randomization (CR) [Coron 1999]

As coordenadas projetivas usadas no Algoritmo Montgomery Ladder sdo (X : Z). Os
passos para aplicar essa contramedida sdo:

e Gere um valor pseudo-aleatério AF,\{0};
e Calcule Z; <~ A e X < u- A, onde u é a coordenada x do ponto P da entrada;

e Utilize P' = (X, : Z») no lugar de P.

Existe um custo de geracdo de [loga(p)]| bits aleatérios. Além disso, algumas
vantagens ligadas a essa randomizacao das coordenadas, como por exemplo a resisténcia
a ataques online de femplate [Batina et al. 2014], pode ser aplicada para as curvas de
Edwards, twisted Edwards e Montgomery. Por fim, a cada iteragdo do método de ECSM
ela pode ser aplicada, sendo apenas necessdria a coordenada x no caso de Montgomery
Ladder.

3.6.4.3. Point Blinding (PB) [Coron 1999]

Essa contramedida pode ser aplicada antes da primeira multiplicagcdo escalar, seguindo os
passos seguir:

e Gerar um ponto aleatdrio R no subgrupo;

Pré-calcule e armazene S = kR;

No inicio de cada operagdo escalar calcule T <~ P+ Re Q < kT;

Atualize R e S da seguinte maneira, com ¢ aleatério:

- R+ (—1)2R;
- S+ (—1)28;

Retorne W = Q — S.

O custo dessa contramedida € de 2 adi¢cdoes (ECADD) e 2 duplicagdes (ECDBL)
elipticas, e memoria SRAM para valores tempordrios. Provavelmente também € utilizada
memoria ndo volatil para armazenar R e S. Point Blinding protege contra SVA horizon-
tal [Murdica et al. 2012], RPA [Goubin 2003], e ZPA [Akishita and Takagi 2003], mas é
vulneravel a OTA [Batina et al. 2014].
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3.6.4.4. Particionamento de escalar (Scalar Splitting (SS) [Clavier and Joye 2001])

A aplicacdo dessa contramedida segue os seguintes passos, onde k € o escalar original de
n bits:

e Gere um inteiro k; < k aleatoriamente e calcule:

1. ky < k—ky;
2. O+ kP,

3. T « [ky]P;
4. R+ Q+T.

O custo dessa contramedida € a execugdo de 1 (multiplicag@o escalar) ECSM de
n bits e 1 adicao (ECADD), que pode ser reduzido se for empregado o truque de Sha-
mir para multiplicagdo escalar dupla (versdo regular) [Ciet and Joye 2003]. A eficicia
estd ligada a resisténcia aos ataques TA, SPA cldssico e CPA clédssico. As varian-
tes dessa contramedida sdo: Euclidean splitting [Ciet and Joye 2003] e multiplicative
splitting [Trichina and Bellezza 2003], ambas com a mesma eficdcia da versao original,
também conhecida como additive splitting.

3.6.5. Ataques Horizontais (HA)

Ataques horizontais (HA) s@o uma metodologia para ataques por canal lateral, cujos al-
vos sdo as principais operacdes criptograficas em protocolos baseados em RSA e ECC,
a exponencia¢cdo modular e a multiplicagdo escalar, respectivamente. Em teoria, tais ata-
ques permitem recuperar os bits do expoente/escalar secreto através da andlise de traces
individuais, isto €, apenas um unico trace obtido do alvo € suficiente; portanto, sdo efica-
zes contra implementagdes protegidas por contramedidas como SR, CR, PB e SS.

Um requisito bésico dos ataques horizontais € o conhecimento do algoritmo de
multiplicacdo escalar. De posse de tal informacdo, o adversdrio pode escolher, dentre
outros, os seguintes métodos ou
emphdistinguishers: correlation analysis, collision-correlation analysis e cluster analysis.

O método de correlation analysis [Clavier et al. 2010] segue 0 mesmo principio
da andlise de poténcia por correlagio (CPA)? aplicada a um conjunto de fraces, na
configuracdo vertical. A diferenca para o contexto horizontal é de que um unico frace
¢ dividido em vérios segmentos e para cada um destes segmentos um valor intermedidrio
hipotético € atribuido, em relacdo a um chute sobre o valor da chave. A correlagdo entre
amostra e valor hipotético € calculada do mesmo modo que CPA, e os modelos de vaza-
mentos usualmente utilizados sdo o peso de Hamming e a distancia de Hamming. Este
método funciona contra implementagdes protegidas somente com SR, ou quando CR ¢é
também aplicada mas o parametro aleatdrio utilizado € curto, e ataques por for¢a bruta ao
valor de tal parametro sdo viaveis.

O método de  collision-correlation analysis [Bauer et al. 2013,
Bauer and Jaulmes 2013, Clavier et al. 2012, Witteman et al. 2011b, Walter 2001]

% Correlation power analysis.
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computa a correlacdo ou distancia euclideana entre diferentes segmentos de um trace.
O objetivo principal é identificar a ocorréncia de um mesmo dado intermedidrio em
diferentes partes de um trace, e com isso derivar os bits do escalar secreto. Para tanto,
o adversario deve ter conhecimento do algoritmo de ECSM empregado. Em teoria,
este método € vidvel contra implementagdes envolvendo combinagdes de contramedidas
classicas.

A maioria das formas de ataques horizontais requer pré-processamento avangado
dos traces, caracterizagdo e avaliagao de vazamento antes da aplicacdo de distinguishers.
Os principais problemas da abordagem horizontal sao de que extrair o vazamento a partir
de um unico frace tipicamente apresenta fortes limitagdes e desafios, como o alto nivel de
ruido e a indisponibilidade de amostras rotuladas. Em particular, métodos de avaliacao
de vazamento, como o TVLA [Goodwill et al. 2011], requerem amostras rotuladas e isso
nao € possivel quando a contramedida SR € aplicada.

Métodos baseados em aprendizado ndo supervisionado, mais especificamente
aqueles baseados em clustering, foram recentemente aplicados para resolver tais
limitagOes e t€m se mostrado capazes de produzir resultados priticos. Heyszl et
al [Heyszl et al. 2014] propdem aplicar classificacdo por clustering a um unico trace
para possibilitar a identificacdo de classes especificas de operacodes; este método fun-
ciona bem para medi¢des com baixo ruido e requer uma estacdo de EM composta de
multiplas sondas. Perin et al. [Perin et al. 2014], consideram uma abordagem heuristica
baseada na diferenca de médias para a selecdao de pontos de interesse. Além disso, ambas
solugdes usam um unico frace como entrada para a etapa de avaliacdo de vazamento, o
qual pode ter sido muito afetado por uma grande quantidade de ruido. Perin e Chmie-
lewski [Perin and Chmielewski 2015] fornecem uma metodologia para ataques horizon-
tais baseados em clustering que foca em corrigir as deficiéncias dos trabalhos menciona-
dos anteriormente.

3.6.6. Ataque HCA ao Montgomery Ladder ¢/ SR + CRR

3.6.6.1. Preparacao: filtragem, segmentacao e alinhamento

Em ataques horizontais, devido a problemas como o alto nivel de ruido presente em um
trace, fendmenos como clock drift? e variacdes no tempo em que o dispositivo de medicdo
(osciloscopio) inicia a medi¢do apds o recebimento do sinal de trigger (trigger jitter), é
fundamental o pré-processamento dos traces medidos antes de se iniciar a anélise, parti-
cularmente as operagdes de filtragem, segmentagdo e alinhamento.

Filtragem. A Section 3.6.6.1 mostra um trace nio filtrado e o mesmo trace ap6s aplicacdo
de filtro baixa, onde pode-se identificar com mais clareza caracteristicas do sinal, como
periodicidade e amplitude, bem como as rodadas ou iteracdes. E recomendavel que filtros
analégicos sejam aplicados, sempre que possivel, de modo que o sinal que € digitalizado
pelo osciloscopio contenha apenas as frequéncias desejadas, permitindo o uso da menor
resolucdo (range) vertical suportada pelo dispositivo, o que pode ndo ocorrer caso picos

3Clock drift ou clock jitter é o desvio do sinal de clock real em relagio ao sinal verdadeiramente
periddico de referéncia. Devido ao clock drift, o sinal de clock real ndo € periédico, mas sim aproxi-
madamente periddico.
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Figura 3.13: Trace de radiacdo eletromagnética de uma execugdao de ECSM com algo-
ritmo Montgomery Ladder: (a) original nao filtrado; (b) apds aplicagdo de filtro baixa e
(¢) zoom no inicio deste dltimo. Traces processados com Inspector [Riscure 2016].

em frequéncias indesejadas estejam presentes.

Segmentacao. Os fraces de poténcia medidos tipicamente correspondem a execugao
completa da operacdo criptografica; sendo assim, sdo contiguos e contém todas as ro-
dadas (rounds) ou sub-operagcdes executadas; no contexto da multiplicagdo escalar, as
rodadas sdo as n iteracOes do laco do algoritmo de multiplicagdo escalar implementado.
Tais traces devem ser primeiramente segmentados em iteracdes, de modo que um con-
junto de n subtraces é obtido, cada um contendo as amostras correspondentes a respectiva
iteracdo.

Tal segmentacdo pode ser realizada de diversas maneiras. Um método ingénuo é iden-
tificar os indices das amostras de inicio e fim da execu¢do do laco da ECSM, e entdo
dividir este segmento em n segmentos de igual (ou quase igual) comprimento, cada qual
correspondendo a uma iteragdo. Tal método apresenta dois problemas: o primeiro € de
que em geral € dificil identificar as amostras de inicio e fim; o segundo é que o compri-
mento dos segmentos das iteracdes podem variar devido ao clock jitter. Um método mais
robusto, que ameniza tais dificuldades, € aplicar um filtro passa baixa forte, de modo a
identificar segmentos do frace que se repetem de uma iteragdo para outra; localizar entio
picos nestes segmentos cuja distancia entre si € aproximadamente a mesma (Tal distancia
¢ o valor aproximado do comprimento daquela iteracdo.) e por fim cortar o trace original
utilizando tais comprimentos como referéncia. No entanto, devido as dificuldades anteri-
ormente mencionadas, € provavel que a segmentacdo obtida ndo seja perfeita, e portanto
amostras do inicio de uma iteracao poderao estar presentes no trace da iteragao anterior,
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bem como amostras do fim de uma iteragdo poderdo estar no inicio do trace da iteracao
seguinte; algo andlogo acontece com relagdo a primeira e a dltima iteracdes e as partes do
trace externas ao laco da ECSM.

Alinhamento. Dado que a segmentagao provavelmente nao serd perfeita, uma operacao
aritmética realizada no intervalo de amostras r;[s..e| no trace da iteragdo i muito pro-
vavelmente ocorrerd em um itervalo diferente 77;[s’..¢/] no trace da iteragdo j. Logo, é
necessdrio alinhar todos os subtraces de iteracdes da ECSM. A Section 3.6.6.1 mostra al-
guns fraces resultantes da segmentagao, antes e apds alinhamento estético por correlagio.
Diversos algoritmos para alinhamento de traces para SCA sdo propostos na literatura,
dentre eles o alinhamento estatico e o alinhamento elastico [Woudenberg et al. 2011]. O
alinhamento estatico ¢ um método simples que consiste, grosso modo, em escolher um
trace de referéncia e deslizar incrementalmente o frace a ser alinhado sobre o de referéncia
e computar a distancia entre eles de acordo com alguma métrica, p.ex. o coeficiente de
correlagao de Pearson; apds deslizar um dado nimero de posi¢des dentro de uma janela,
considera-se que o trace estard alinhado se for deslocado (shifted) até a posi¢do cuja
distancia foi minima.

3.6.6.2. Algoritmos para clustering

Em SCA, métodos de analise baseados em aprendizado de madquina, tais
como Support Vector Machines [Bartkewitz and Lemke-Rust 2013], Random Fo-
rests [Lerman et al. 2014], andlise de séries temporais [Lerman et al. 2013] e andlise
nebulosa (Fuzzy analysis) [Saeedi and Kong 2014] tem sido recentemente empregados
como uma alternativa ao método de template attack no contexto de ataques profiled, em
particular quando a distribuicdo das amostras difere muito da distribui¢do gaussiana; e
também no contexto de ataques ndo profiled, através da utilizagcdo de algoritmos de clus-
tering nao supervisionados.

Dentre os algoritmos para clustering empregados com sucesso no con-
texto de ataques horizontais estdio o K-Means [Forgy 1965, Lloyd 1982], Fuzzy K-
Means [Dunn 1973] e o Expectation-Maximization (EM) [Dempster et al. 1977]. O K-
Means € um algoritmo de clustering rigido, isto €, cada instancia (uma amostra, no con-
texto de HCA) € atribuida (rotulada) a um unico cluster. Fuzzy K-Means and EM, por
outro lado, sdo algoritmos de clustering suaves (soft), pois tem como saida uma ma-
triz de probabilidades de associag¢do, onde a cada instancia estd associado o grau de
vinculo desta com cada um dos clusters. Referimos o leitor aos livros sobre aprendi-
zado de maquina [Alpaydin 2014, Witten and Frank 2011, Han et al. 2011, Bishop 2007,
Duda et al. 2001] para descrigdes destes algoritmos e variantes.

3.6.6.3. Analise com chave conhecida

A andlise com chave conhecida consiste em determinar os pontos de interesse, isto &€, 0s
indices de amostra, onde o vazamento € mais forte, com base no conhecimento da chave.
Devido a necessidade de conhecimento do valor chave/escalar, tal andlise é empregada
somente na fase de teste do ataque HCA para determinar, por exemplo, quantos traces sao
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Figura 3.14: Traces EM de iteracdes da ECSM: (a) logo ap6s segmentacao, desalinhados;
e (b) apos alinhamento. Traces processados com Inspector [Riscure 2016].
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Figura 3.15: Visualizagdo dos clusters obtidos pelo algoritmo EM em miuiltiplas di-
mensoes/atributos. Cada dimensdo corresponde ao indice de um POI, de um total de
20 POIs. Entretanto, para o proposito de visualizagc@o, apenas duas destas dimensdes sdao
exibidas. Em (a) estdo os clusters obtidos pelo algoritmo; e em (b) os rétulos corretos.
Amostras com a mesma cor foram rotuladas com o mesmo valor do bit.

necessarios como entrada para a avaliacdo de vazamento de um dado dispositivo, de modo
que os pontos de interesse obtidos por aquela correspondam aos previstos e sabidamente
relevantes obtidos pela andlise com chave conhecida.

Tal andlise consiste em aplicar o algoritmo de clusteriza¢ao no conjunto de amos-
tras presentes em um dado indice de amostra (m), obtendo-se dois grupos de amostras: o
primeiro grupo corresponde as amostras rotuladas com o valor b (b € {0, 1}, mas ndo se
sabe se 0 ou 1) e o segundo grupo corresponde ao valor oposto b (Figure 3.15).

O conhecimento da chave € utilizado para determinar quantos bits tiveram o seu
valor corretamente identificado no agrupamento. Como ndo se sabe o valor de b, isto €,
o rétulo de cada grupo, o seguinte procedimento € adotado. Toma-se b = 0 e conta-se o
nimero de bits corretamente identificados (n.); o valor n — n. (n € o comprimento em bits
do escalar) € entao o nimero de bits corretamente identificados caso a rotulacdo esteja
errada (isto é, o correto é b = 1). Finalmente, considera-se max{n.,n —n.} o nimero de
bits corretamente identificados.

O procedimento acima descrito € repetido para todos os indices de amostra, € 0
resultado sdo os pontos em que o vazamento de bits da chave € mais intenso. A ordenacao
destes pontos em ordem decrescente do ndmero de bits corretamente identificados fornece
os pontos de interesse.

3.6.6.4. Avaliacao de vazamento

Técnicas de avaliagdo de vazamento determinam se um dispositivo criptografico estd va-
zando informacao por canal lateral, com base em método estatistico e um modelo de va-
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zamento. Em [Meynard et al. 2011] os autores testaram informa¢ao mutua (MIA)* como
um método para localizar vazamento no dominio da frequéncia e, consequentemente, en-
contrar as bandas de frequéncia no traces de EM do RSA em que as diferencas entre
quadrados e multiplicacOes sdo maiores. O Welch z-test € um outro método estatistico
que pode ser empregado para este fim, p.ex., em metodologias como a TVLA (cf. Sec-
tion 3.8.3.1). Os autores de [Mather et al. 2013] demonstraram como empregar ¢-test e
MIA para localizar vazamento no dominio do tempo.

No escopo de ataques horizontais, tais métodos sio empregados sem que haja
conhecimento do valor da chave secreta ou de nimeros aleatérios gerados e/ou usados
pelo dispositivo. Portanto, sdo aplicaveis em um cendrio realista onde o adversario nao
tem qualquer controle (escrita ou leitura) da chave do dispositivo ou outra informacao
secreta, em particular quando contramedidas como SR e CRR sao aplicadas e ndo podem
ser desabilitadas. Os pontos em que o vazamento € mais intenso, obtidos pela aplicacdo
de um método para andlise de vazamento, sdo tomados como pontos de interesse (POI).
O valor das amostras em tais pontos sdo posteriormente utilizados na fase de ataque para
recuperacao da chave.

O método de andlise de vazamento proposto em [Perin and Chmielewski 2015]
demonstra como multiplos traces podem ser combinados para a avaliacdo de vazamento,
no contexto de ataques horizontais ao RSA. Tal método é baseado em clustering e funci-
ona mesmo se o dispositivo empregar qualquer combinacao das contramedidas cldssicas
aplicadas a implementagdes da exponenciagdo modular: exponent blinding, message or
modulus randomization.’

3.6.6.5. Avaliacao de vazamento baseada em clustering

Descrevemos nesta se¢cdo como o método de andlise de vazamento de Perin e Chmie-
lewski [Perin and Chmielewski 2015] pode ser adaptado a uma implementacdo do algo-
ritmo Montgomery Ladder para multiplicacdo escalar. Supomos que deseja-se identifi-
car o valor do bit do escalar utilizado em cada iteracao do lago principal deste algoritmo
através de algum vazamento direto ou indireto deste valor. Sejam ng e n; o nimero de bits
0 e 1 em um frace. A razdo ng/n; é aproximadamente constante, tendendo a 1, partindo
da premissa de que os bits do escalar sdo gerados aleatoriamente. Devido a contramedida
SR, o escalar efetivamente utilizado no laco da ECSM varia entre uma execug¢do e outra
da ECSM, e portanto difere de um frace para outro.

O método tem as seguintes premissas sobre o modelo de vazamento:

e Premissa 1: em um frace i, o valor médio para o conjunto de amostras em um
indice m que correspondem as iteracdes cujo bit sao 0 ou 1 sdo, respectivamente,
Uy + Yy € 1y +7¥;, onde ¥, € um ruido aleatdrio com distribuigdo normal, k = 0, 1.

e Premissa 2: para todos os traces i, as médias L e [] sdo constantes.

“Mutual Information Analysis.
SExponent blinding e message randomization sdo equivalentes as contramedidas SR e CRR para ECC,
respectivamente
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Seja um trace i e as amostras localizadas em um indice m deste frace. A saida do
algoritmo de clustering quando aplicado a este conjunto de amostras sao dois centrdides,
com € c1m € dois clusters de amostras {gom} € {g1,,} contendo po,, e p1, elementos
cada, respectivamente, tal que po , + p1,m ~ no +nj.

Temos entdo, para todo trace i e todo indice de amostra m deste trace, o se-

guinte conjunto de pardmetros: ¢, {&km}> Pkm = [{8km}| € szm = Var({gkm}), para
k=0, 1. Este conjunto de parametros € utilizado como entrada par7a uma dentre as seguin-
tes funcdes estatisticas, também conhecidas como distinguishers: diferenca de médias
(DoM), soma dos quadrados das diferencas (SOSD), soma dos quadrados dos ¢-values
(SOST) e MIA.

Defina o seguintes parametros, para k = 0, 1:

_ min{pk,m7nk}
max{pgm,nx}’

“)

)

ﬁm:rO,m'rl,m- )
As fungdes distinguisher DoM, SOSD, SOST podem ser entdo definidas do se-

guinte modo®:

DoM : lDOM,m = |C0,m - C17m|

SOSD : Is0spm = |com — C1.ml|*

2
C()7 — 6‘17
SOST : IsosTm = |”21—7:|
cy(),m Oim
Po.m Pim

A funcdo distinguisher € aplicada em cada indice de amostra m, para cada trace i.
O valor resultante ¢ somado para todos os traces, a média € calculada e o valor € ajustado

pelo coeficiente B, isto &, Ip.m = By T, 10 onde D € { DoM,SOSD,SOST,MIA }.
O valor l_Dm ¢, portanto, o valor estimado do vazamento no indice de amostra m, segundo
a funcao distinguisher D.

A aplicacdo de algoritmos de clustering fornece uma estimativa para as médias
Ui m- Por causa do somatdrio usado na defini¢do de l_D,m e das premissas acima, o ruido
Yi,m €m cada amostra m € eliminado se o nimero de fraces processados € suficientemente
grande. A Figure 3.16 mostra o valor estimado do vazamento em cada indice de amos-
tra para o distinguisher SOST aplicado a traces provenientes de uma implementacao do
algoritmo Montgomery Ladder.

Referimos o leitor a [Perin and Chmielewski 2015] para a defini¢io da fun¢io MIA neste caso.

Livro-texto de Minicursos 122 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

*100 mv trace 0
60

50
40
30

:
20 !

104

%MALLULWMLL«M,.,m LY .J.A.ll.lﬂ_ U | .U | l hJ o SO M.J i i g b..li mm11.|LLJ1.IU.,mm-.
0 10 20 80 a0 100

30 40 50 70 80

Figura 3.16: Estimativa de vazamento baseada em clusters utilizando o distinguisher
SOST. Visualizado no Inspector [Riscure 2016].

3.6.6.6. Ataque para recuperacao de chave

A etapa de ataque consiste na recuperacdo propriamente dita do escalar utilizando apenas
um Uunico frace, de uma tUnica execu¢do da ECSM. Esta etapa recebe como entradas o
conjunto de fraces € uma lista de np,; POIs, e consiste nos seguintes passos:

Agrupamento. Para cada vetor de amostras em cada POI, ¢ aplicado um dos algoritmos
de clustering (K-Means, Fuzzy K-Means ou EM). O resultado sdo dois clusters
para cada vetor de amostras, um correspondente ao bit 0 e o outro ao bit 1, e uma
matriz de associa¢do M, cujas entradas m; ; sdo a probabilidade de que a amostra
i pertenca a classe k € {0, 1}. Tal rotulamento das amostras pode ser visto como um
escalar aproximado. A saida deste passo sdo n,,; escalares aproximados/candidatos,
Npoi Matrizes de associagao.

Estimacao do escalar final.Neste passo os escalares aproximados sdo combinados em
um escalar final. Para tanto, um classificador estatistico (Majority Rule, Log-
likelihood ou estimacgdo de Bayes) € empregado.

Regra da Maioria. Este classificador simplesmente toma o rétulo da amostra de
cada POI obtido pelo agrupamento (i.e., chute para o valor do bit) como um voto e
entdo considera o valor que recebeu a maioria dos votos como o valor real do bit.

Log-likelihood e Estimacao de Bayes. Estes sdo classificadores paramétricos; no
contexto de SCA o modelo gaussiano € tipicamente adotado. Referimos o leitor
a [Perin et al. 2014, Perin and Chmielewski 2015] para uma descri¢cdo do uso de
tais classificadores no contexto de ataques horizontais baseados em clustering.

Calculo do grau de confianca. Neste passo € calculado o grau de confianca (confidence
score) no valor de cada bit recuperado. O grau de confianca é um nimero real
entre O (total incerteza) e 1 (total certeza). O célculo do grau de confianca depende
de particularidades do ataque sendo realizado; exemplos: [Nascimento et al. 2016,
Perin and Chmielewski 2015].

Calculo da taxa de sucesso e nivel de confianca. Se o valor do escalar é conhecido,
isto é, se o ataque ndo estd sendo aplicado na pratica em um alvo real, mas sim
sendo testado, entdo podem ser calculados também a taxa de sucesso e o nivel de
confianca do ataque.
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A taxa de sucesso € simplesmente a média do niimero de bits do escalar que sdo
corretamente recuperados quando o ataque € aplicado a um grande conjunto de
traces de execucoes completas da ECSM.

O nivel de confianga € calculado da seguinte forma. Sejam Cyrong € Cright O cOn-
junto de graus de confianca para os bits cujo valor recuperado estd, respectiva-
mente, errado ou certo, € Cyji = Cyrong U Cright- Calcule ¢max,wrong = Max{Cuyrong }»
Nknown_wrong = |C € Cai,¢c < Cmax,wrong| € MNknown_right = |Call| — Nknown_wrong- 0o
nivel de confianga € entdo definido por conf_level = nyyown right / (nknownjight +
”known,wrong) e representa a fracdo dos bits que foram corretamente recuperados
com alta confianga, isto €, com confian¢a acima do limiar ¢max,wrong. O nivel de
confianca indica a qualidade dos graus de confianga obtidos, isto €, quao bem eles
permitem separar os bits do escalar cujo valor foi corretamente recuperado daqueles
cujo valor recuperado estd errado.

Ambos taxa de sucesso e nivel de confianca sdo indicadores do sucesso de um
ataque horizontal, e em ultima instincia, se este € viavel ou ndo, dadas as seguintes
condi¢Oes, dentre outras: qualidade e adequacdo do aparato de medi¢do, SNR dos
traces medidos, segmentacdo e alinhamento dos fraces, qualidade dos pontos de
interesse obtidos na etapa de avaliagdo de vazamento.

3.6.7. Ataques template versus Ataques horizontais

Precondicoes e limitacoes dos ataques baseados em template: Ataques baseados
em femplate sao os mais poderosos ataques do tipo SCA, segundo a Teoria da
Informacao [Chari et al. 2003]. No entanto, ataques baseados em femplate s6 podem ser
realizados quando a contramedida SR nao € aplicada ou quando pode ser desabilitada du-
rante a fase de criacdo de templates (profiling), caso contrario os templates nao podem
ser criados. Uma outra limitagdo deste tipo de ataque € de que dispositivos diferentes,
mesmo que sejam do mesmo modelo, mesmo lote, etc., tém imperfeicdes unicas resultan-
tes do processo de fabricagdo as quais resultam em diferencas no consumo de poténcia e
radiacdo eletromagnética. Tais diferencas podem ser grandes o suficiente de modo que os
templates gerados a partir dos traces provenientes do dispositivo de profiling ndo sejam
bons modelos do vazamento observado no dispositivo alvo do ataque, assim reduzindo a
taxa de sucesso do ataque [Elaabid and Guilley 2012].

Aplicabilidade. Até entdo estes ataques s6 foram demonstrados em CPUs embarcadas de
8, 16 e 32 bits, devido ao alto nivel de SNR (Signal-to-Noise Ratio) que pode ser obtido
na medi¢ao no consumo de poténcia e EM nestes dispositivos. Quando o SNR ¢ baixo,
além de haver pouco vazamento de dados (data-leakage) exploravel do valor da chave
ou valores intermediarios derivados deste, o alinhamento dos subtraces torna-se também
invidvel, devido a inexisténcia de intervalos proximos da ocorréncia da operagdo-alvo em
que as amostras tem valores idénticos ou semelhantes em todos os subtraces.

3.7. Recuperacao de chaves com erros em criptosistemas baseados no
(EC)DLP

Devido ao ruido, vazamento de dado (por canal lateral) nao relacionado a chave secreta,
e outros aspectos que interferem com a andlise por canal lateral (p.ex., desalinhamento,
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clock jitter), o escalar final obtido por ataque SCA realizado a partir de um udnico trace
provavelmente conterd erros, isto €, o valor de alguns dos bits recuperados estaré incor-
reto.

Se a quantidade de bits incorretos (erros) € suficientemente pequena, entdo um
ataque de forca bruta pode ser vidvel, mesmo que ndo se saiba a localizacao de tais bits
incorretos. A complexidade de tal busca, isto é, o nimero de escalares que devem ser
testados até o escalar correto ser encontrado € (;l) 2%, onde n € o comprimento do escalar
em bits e s é nimero de erros. Considerando um escalar de n = 256 bits’, o valor maximo
de s para concluir tal busca em tempo aceitavel € 6, o que significa que aproximadamente
26 escalares precisam ser testados.

Se a quantidade de bits incorretos for maior, entdo o adversario necessita saber a
localizagdo dos possiveis bits incorretos no escalar recuperado para corrigi-los em tempo
vidvel. Neste caso, a nocao de bits suspeitos pode ser usada como referéncia para a selegao
de bits do escalar com respeito a um ataque de for¢a bruta. Um bit é considerado suspeito
se o grau de confianca deste ¢ menor do que o maior grau de confianca de qualquer
bit falsamente/erroneamente identificado. Este ultimo limiar (threshold) é determinado
experimentalmente na fase de profiling.

Vamos supor que para um dado frace o escalar recuperado tenha s = 54 bits sus-
peitos, de um total de 254 bits. Para recuperar tal escalar, se este foi completamente
aleatorizado pela contramedida SR, o adversdrio precisa realizar O(2?°%) operacdes, no
pior caso, o que geralmente no é pratico.?

Para melhorar esta complexidade de forca bruta, hd duas op¢des. A primeira abor-
dagem € tentar explorar a distribuicao dos bits suspeitos nos conjuntos de bits recupera-
dos incorretamente e corretamente (Figure 3.17). Enquanto hd uma clara tendéncia dos
bits incorretos terem um grau de confianca menor, a drea da intersec¢do entre as duas
distribui¢des € grande. Ainda assim, pode ser possivel explorar esta tendéncia com um
ataque de forca bruta informado [Lange et al. 2015], priorizando os bits com os menores
graus de confianga. Infelizmente esse ataque funciona bem se os bits contendo erros sdao
adjacentes e este nao € o caso no nosso contexto.
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Figura 3.17: Distribuicao de graus de confianca de bits suspeitos para um conjunto de
1000 traces de execugdes completas da ECSM. Vermelho: bits recuperados incorreta-
mente; azul: bits corretamente recuperados porém considerados suspeitos.

7comprimento tipico do escalar para uma curva no nivel de seguranca de 128 bits

8Nesta subsecdo sdo consideradas apenas complexidades de pior caso.
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3.7.1. Algoritmo de Gopalakrishnan, Theriault e Yao [Gopalakrishnan et al. 2007a]

Alternativamente, ou combinado com uma busca de for¢ca bruta infor-
mada, os autores de [Nascimento etal. 2016] aplicaram o segundo algoritmo
de [Gopalakrishnan et al. 2007b] ao Montgomery Ladder, e este é o objeto desta
secdo. Tal algoritmo € baseado no paradigma de balanceamento entre tempo e memdoria
(time-memory trade-off) e foi originalmente projetado para cadeias de célculos de

quadrados e multiplicacao.

Descrevemos como o algoritmo funciona tomando como exemplo um escalar re-
cuperado, contendo s = 54 bits suspeitos. Vamos representar os indices deste bits como
uma lista ordenada em ordem decrescente: iy, .. .7, onde cadaij € {0,...254} es> j > 1;
note que ha 255 bits no total. Seja x o indice i [5+1]° Seja a o ndmero representado pela
cadeia de bits correspondente a parte esquerda do escalar (mais significativa) antes de x
(incluindo i) e seja b o niimero correspondente a cadeia de bits da parte direita (menos
significativa). Seja y = 254 — i, o comprimento da parte direita. Além disso, sabemos que
R = kP, onde R é o ponto resultante, k € o escalar correto a ser recuperado e P € o ponto
de entrada.

Entio, claramente R = kP = [a- 2 +b]P = [a]([2"]P) + [b]P. Se denotarmos [2"]P
por H, entdo a equacdo acima se reduz a

R—[b]P = [dlH. 6)

Podemos usar Equation (6) para verificar a corretude do chute. Se-
guindo [Gopalakrishnan et al. 2007b], usamos uma técnica de equilibrio entre tempo e
memoria para acelerar uma busca exaustiva. Para cada “chute”do valor de a, compu-
tamos [a|H e armazenamos todos os pares (a,[a]H) em uma tabela. Entdo, ordenamos
todos os pares pelo valor do ponto A = [a]H.

A seguir, “chutamos”um valor para b e computamos Z = R — [b]P. Se nosso chute
para b estiver correto, entdo Z esta presente na tabela, e o valor do escalar z correspondente
(tal que Z = [z]P) é imediatamente obtido pois estd na mesma linha desta tabela. Se Z esté
presente, entdo a busca termina e o escalar correto é s* = z||a.

Como hé aproximadamente 22 possibilidades para a e b, a complexidade de tempo
é 0(2%) operacdes. Como ha 23 possibilidades para a, a tabela tem aquele numero de en-
tradas e a complexidade de espaco é 0(2%). Desta forma nés limitamos a complexidade
de tempo para 0(2%) (cf. [Gopalakrishnan et al. 2007b] para uma andlise de complexi-
dade detalhada), a qual é da ordem de 2°* para o escalar de exemplo.

Dado um conjunto de traces provenientes de medi¢cdes da ECSM no dispositivo
alvo, ndo sabemos qual trace contém o menor nimero de bits suspeitos pois nao sabemos
o grau de confianca maximo de um bit incorretamente identificado. No entanto, este
valor pode ser determinado atacando alguns traces para os quais o escalar aleatorizado é
conhecido.

No trabalho [Nascimento et al. 2016], os autores determinaram que, para o dis-
positivo e implementacdo em software da curva Curve25519 considerados, o nimero 54
de bits suspeitos cobre todos os bits identificados incorretamente para pelo menos um
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trace dentro de um conjunto de m = 100 fraces. Logo, o ataque completo para recupe-
rar o valor correto do escalar funciona do seguinte modo: o algoritmo acima descrito é
executado para cada um dos m traces, em sequéncia; o ataque para quando o algoritmo
encontra um ponto na tabela, e portanto o escalar foi determinado; se nenhum dos pontos
foi encontrado na tabela, para nenhum dos traces, entao o ataque falhou.

Como o algoritmo é executado m vezes, a complexidade do ataque completo é
. . . . S ~ 5 o .
multiplicada por m. A complexidade totaliza O(n-22) operagdes e O(n-22) em memoria.
Para o ataque da se¢do anterior, isso corresponde a O (m-2%") = O (2°%) operagdes.

3.8. Ferramentas
3.8.1. Ferramentas para verificacao de tempo constante

Os primeiros métodos para verificacio formal de contramedidas para canais laterais
de tempo foram construidos a partir de analise estatica. [Molnar et al. 2005] propdem
métodos para detetar canais laterais de controle de fluxo e transformar cédigo fonte em
C para eliminar as vulnerabilidades, abrangendo ataques de tempo e tratamento de erros.
[Coppens et al. 2009] modificam um compilador para converter comandos condicionais
de forma que o codigo Assembly resultante ndo mais tenha comportamento no tempo
dependente dos dados processados. [Lux and Starostin 2011] propdem uma ferramenta
para detetar potenciais canais laterais em implementacdes em Java de algoritmos crip-
togréficos, baseados em anotacdes do programador. Em [Kopf et al. 2012], os autores
propdem um método novo baseado em limitantes superiores automaticamente deriva-
dos na quantidade de informacdo sobre a entrada que o adversario consegue extrair de
um programa a partir da observacao do comportamento da cache durante a execugao.
[Doychev et al. 2015] propdem métodos para calcular aproximacdes precisas da quan-
tidade de informacdo vazada que podem ser observadas nos canais laterais a seguir:
transi¢oes de estado na cache, tracos de acertos e erros, e tempo de execugao. Os au-
tores também sugerem provas formais de seguranca para contramedidas como pré-carga
de enderecos e padrao de acesso independente de dados.

Ainda considerando ataques de tempo, outras abordagens para verificacao fo-
ram propostas recentemente. O trabalho [Almeida et al. 2013] considera as politicas
em alto nivel adotadas na implementacdo da biblioteca NaCl: auséncia de des-
vios condicionais e enderecamento de vetores dependentes de dados; formalizam as
politicas e propdoem um método de verificacio formal baseado em auto-composicao,
demonstrando-o pela aplicacio no cddigo Assembly otimizado de algumas funcdes
da biblioteca. [Langley 2012] propde um método de andlise dinamico baseado no
moédulo memcheck da ferramenta Valgrind, que amplifica sua capacidade para re-
conhecer dados ndo-inicializados na granularidade de bits. A ferramenta Flow-
Tracker® [Rodrigues et al. 2016] foi proposta recentemente para verificar comporta-
mento constante de cédigo compilado pela andlise estitica de fluxo de informacdo na
representacdo intermedidria LLVM. As vantagens da ferramenta sdo a facilidade de
descricdo das interfaces e a baixa intrusdo, ja que nenhuma alteracdo é necessdria no
codigo. CT-Verif [Almeida et al. 2016] é uma ferramenta seguindo uma abordagem simi-
lar que fornece garantias formais adicionais, mas exige alteracdo do codigo pelo verifica-

http://cuda.dcc.ufmg.br/flowtracker/
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dor.

3.8.2. Ferramentas para verificacido de implementacées contra ataques de poténcia

Verificagdo formal de implementagdes em software de algoritmos criptograficos contra
andlise de poténcia € um assunto que tem sido pesquisado recentemente. Por exem-
plo, Maggi et al. [MAGGI 2013, Agosta et al. 2013] propuseram um método baseado
em andlise de fluxo de dados para identificar dependéncias entre as instrucdes execu-
tadas e dados secretos. O método é implementado em um compilador LLVM como uma
passada especializada operando no nivel de representacdo intermedidria, portanto ela €
agnostica em arquitetura, suportando quaisquer das arquiteturas de computador supor-
tadas por LLVM. A ferramenta automaticamente instancia contramedidas de masking a
implementagao.

Mais recentemente, Bayrak et al [Bayrak et al. 2013, Bayrak et al. 2014] mostra-
ram como reduzir o problema de verificagdo da resisténcia de uma implementacdo a va-
zamento por canais de poténcia a um conjunto de problemas SAT, os quais podem ser
eficientemente tratados pelos resolvedores SAT atuais. Tal método, em principio, trata
das limitagdes da abordagem baseada em anélise de fluxo de informagao.

Resolvedores baseados em teorias do moédulo de satisfabilidade (SMT) foram
aplicados por Eldib et al [Eldib and Wang 2014, Eldib et al. 2014b, Eldib et al. 2014a,
Eldib et al. 2014c¢] a este problema. Estes ultimos também propuseram métodos para a
aplicacao automatizada de contramedidas.

3.8.3. Métodos empiricos para analise de vazamentos

Avaliacgdes de segurancga de dispositivos criptograficos com respeito a canais laterais com-
preende duas fases: medigdo e andlise. A saida ou resultado de tal avaliacao deve ser Fa-
lhou (Fail) ou Passou (Pass). O resultado de tal avaliacdo deve ser interpretado segundo
as restricoes do processo de avaliacdo, tais como a acurdcia do equipamento de teste,
expertise técnica dos avaliadores e tempo disponivel para a avaliacdo. A medi¢ao dos
traces e suas limitacdes deve ser levada em consideracdo, caso contrério a fase posterior,
de andlise, pode ser prejudicada ou invalidada, resultando em falsos positivos, ou pior, em
falsos negativos.

As metodologias de avaliacdo atuais (p.ex., Common Criteria [Criteria 2014])
consistem na realizacdo de uma bateria de ataques por canais laterais conhecidos con-
tra o dispositivo sob teste (DUT) 'Y, numa tentativa de recuperar a chave. Apesar disto,
a rapida evolugdo das técnicas de andlise por canais laterais atuais propostas na literatura
tem exigido um nivel crescente de expertise dos testadores e um aumento no tempo re-
querido para avaliacdo. Mesmo quando todas as tentativas de ataque falham, vazamentos
residuais no canal lateral avaliado podem ainda estar presentes, o que pode revelar novos
caminhos de ataque (attack paths) para um adversario.

10Device under test.
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3.8.3.1. Test Vector Leakage Assessment (TVLA)

Por estas razdes o NIST organizou um workshop em 2011 [NIST 2011] para encorajar o
desenvolvimento de métodos de teste, métricas e ferramentas para avaliagdo da eficicia
de mitigagdes contra ataques ndo-invasivos a modulos criptogréficos.

Nesse workshop, a CRI'! propds a metodologia Test Vector Leakage Assessment
(TVLA) [Goodwill et al. 2011] com o propésito de resolver os problemas acima. Os
autores dessa metodologia consideram que duas figuras de mérito sdo importantes: a
eficicia, no sentido de que ela € reprodutivel e € um indicador confidvel da resisténcia
atingida pelo dispositivo; e a relagdo custo-beneficio, isto €, na palavra dos autores, “va-
lidar um nivel moderado de resisténcia (p.ex., FIPS 140 nivel 3 ou 4) ndo deve requerer
uma quantidade excessiva de tempo de teste por algoritmo ou de habilidade do operador
de teste” [Goodwill et al. 2011]. A abordagem da metodologia TVLA difere fundamen-
talmente das estratégias de avaliacdo focadas em ataque atualmente empregadas, adotando
uma estratégia caixa-preta com foco na detec¢io de vazamento.

A fase de medicdo na TVLA € baseada na aquisi¢do de trace de canal lateral
quando vetores de teste padronizados sdo fornecidos como entrada para a implementagao
sob teste, e estabelece requisitos para os equipamentos e setup de medi¢ao, alinhamento
e pré-processamento dos traces.

A fase de andlise compreende teste de hipdtese estatistico, mais especificamente,
o t-test de Welch, o qual é capaz de detetar diferentes tipos de vazamento e permite ao
analista identificar pontos no tempo que merecem investigacdo adicional.

A metodologia TVLA até entdo foi aplicada aimplementacdes do AES em
hardware e software [Goodwill et al. 2011, Cooper et al. 2013, Mather et al. 2013], e
implementagdes em software do RSA [Witteman et al. 2011a] e ECC (multiplicacdo esca-
lar com base variavel) [Nascimento et al. 2015]. Bem recentemente, os autores da TVLA
detalharam mais a aplicagdo da metodologia ao RSA e como adapti-la aos esquemas
ECDSA e ECDH. [Tunstall and Goodwill 2016].

3.8.3.2. Outras metodologias para analise de vazamentos

Outras metodologias, baseadas em informag¢@o miitua continua [Chothia and Guha 2011]
e discreta [Chatzikokolakis et al. 2010] também foram propos-
tas. Oswald et al [Matheretal. 2013] analisaram as metodolo-
gias [Goodwill et al. 2011], [Chatzikokolakis et al. 2010] e [Chothia and Guha 2011],
e concluiu que elas t€m poder estatistico similar. O trabalho recente de Sch-
neider e Moradi [Schneider and Moradi 2016] aborda como realizar o teste ¢
(em [Goodwill et al. 2011]) em ordens mais altas e como estendé-lo para o contexto
multivariado.

"Empresa “Cryptography Research”, atualmente incorporada 2 Rambus.
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3.8.3.3. Aplicacao da metodologia TVLA para ECC

Nesta subse¢do mostramos a aplicacdo da metodologia TVLA a uma implementacdo para
microcontrolador AVR do esquema ECDH utilizando a curva Curve25519 e o algoritmo
Montgomery Ladder para ECSM protegida com a contramedida de aleatoriza¢do de coor-
denadas projetivas (CR) [Nascimento et al. 2015]. Especificamente, os conjuntos de ve-
tores de teste na Table 3.4) foram selecionados para serem usados para a fase de medicao
de consumo de poténcia, os quais cobrem casos normais e especiais da aritmética de corpo
finito e de grupo. A Table 3.5 mostra categorias de valores especiais usados nos conjuntos
4 e 5 para a funcdo compute shared secret do esquema ECDH-Curve25519.

Tabela 3.4: Conjuntos de vetores de teste para andlise de vazamento SPA (k € um escalar
secreto e P € um ponto).

’ # Conj. ‘ Propriedades ‘ Descricao ‘
1 k constante, P constante | Este € o baseline. Os testes comparam os traces dos outros conjuntos contra este.
2 k constante, P varia Meta é detetar relagdes sistematicas entre consumo de poténcia e o valor de P.
3 k varia, P constante Meta é detetar relacdes sistematicas entre consumo de poténcia e o valor de k.
4 k constante, P especial Casos de borda dos algoritmos utilizados.
5 k especial, P constante Casos de borda dos algoritmos utilizados.

Tabela 3.5: Categorias de valores especiais para n € ¢ na funcdo compute shared secret
em ECDH-Curve25519 (¢ € um ponto codificado, n € um escalar codificado e / € a ordem
do subgrupo).

’ Cat. # ‘ Propriedades ‘
q€40,1,...,1023}

q € {p2ssio — 1,.... pass1o — 1024}
n€0,...,1023}
ne{l—1,..,1-1024}

g tem um alto peso de Hamming (> 230)

|| B |W[IN|—

¢ tem um baixo peso de Hamming (< 25)

Fase de aquisicao. Os autores [Nascimento et al. 2015] capturaram 200 traces de
poténcia para cada um dos conjuntos de vetores de teste, totalizando 1000 traces.
A fase de andlise de vazamento € idéntica a proposta na metodologia TVLA para o
RSA [Witteman et al. 2011a], e é conduzida da seguinte forma. Sejam {DSy,...,DSs}
os conjuntos de fraces de poténcia correspondentes aos conjuntos de vetores de teste se-
lecionados.

O teste completo consiste em executar os testes pareados descritos
em [Witteman et al. 2011a] para cada um dos seguintes pares de datasets: {(DS,DS>),
..., (DS1,DSs)}. Se qualquer um dos testes anteriores falha, entdo o resultado da
avaliacdo da implementacdo ¢ FALHOU. Caso contrario, o resultado ¢ PASSOU. Noés
escolhemos o limiar de confianca C = 4.5, 0 mesmo valor usado na metodologia TVLA
para o RSA [Witteman et al. 2011a].
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Fase de analise SPA. A Figure 3.18 mostra a estatistica ¢ para um pequeno intervalo de
indices de amostra !? (i.e., instantes de tempo), para uma execugio do teste ¢ para grupo
A (S4.1,842) de vetores selecionados de DS e DS3, e 0 mesmo teste executado sobre o
grupo (independente) B (Sg 1,552). 13

A estatistica ¢ para o grupo A estd acima do limiar C = 4.5 em um instante de
tempo, significando uma possivel dependéncia forte entre o consumo de poténcia e o
valor da chave naquele instante. Mas, como este evento ndo ocorreu a0 mesmo tempo e
na mesma dire¢do para o grupo B, ele é considerado um falso positivo pela metodologia
e assim € descartado.

Os resultados de teste para cada par de conjuntos de vetores de teste
{(DS1,DS3),...,(DS1,DSs)} mostrou que em poucos instantes de tempo o valor da es-
tatistica ¢ para um dos grupos esteve acima de 4.5 ou abaixo de —4.5, mas nunca para
ambos 0s grupos ao mesmo tempo. Portanto, pode-se concluir que a implementacio pas-
sou a avalia¢dao de vazamento SPA segundo a metodologia TVLA.

t-statistic

6.0

~400000 406200 406400 406600 406800 401000
Sample index
Figura 3.18: t-estatistica versus indice de amostra para o experimento comparando DS; e
DS3, para dois grupos de traces independentes; grupo A (azul) e grupo B (vermelho).

3.8.4. Ferramentas para recuperacao de chaves com erros em criptossistemas base-
ados no (EC)DLP

Lange et al [Lange et al. 2015] propuseram um algoritmo chamado &-enumeration para
computacdo do rank de uma chave usando como entrada as probabilidades/graus de
confianca obtidos do ataque SCA juntamente com uma variacdo do algoritmo kangaroo
de Pollard. O cddigo fonte da implementacdo deste algoritmo foi disponibilizada pelos
autores [ Vredendaal 2014].

Os autores de [Nascimento et al. 2016] disponibilizaram o cédigo fonte da
implementagdo do algoritmo de Gopalakrishnan et al [Gopalakrishnan et al. 2007b]

12Este intervalo de tempo foi selecionado porque ele ilustra um intervalo onde os valores da estatistica ¢
sdo altos comparados com 0s os instantes de tempo

B30og grupos A e B sdo uma parti¢do dos conjuntos de vetores de teste DSy e DS3: (Sa1 C DS1, Sa2 C
DS3) (& (SBJ = DSl \SAJ, SBQ = DSg \SAQ).
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(cf. Section 3.7.1) para recuperacdo de chaves com erros [Nascimento 2016]. Tal
implementag¢do foi otimizada para ECSM por Montgomery Ladder na Curve25519.
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Capitulo

4

Desafios de Seguranca e Confiabilidade na
Comunicacao para Smart Grids

Yona Lopes, Tiago Bornia, Vitor Farias, Natalia C. Fernandes, Débora C.
Muchaluat-Saade

Laboratério MidiaCom — Universidade Federal Fluminense (UFF) — Niter6i, RJ — Brasil

Abstract

Smart grids will deeply change the way energy is delivered, from generation to consu-
mers. In this new model, the amount of devices controlled and monitored dramatically
rises allowing a more automated, smart, and efficient system. To ensure these goals, a
network of highly secure communications, reliable, and that provides low delays is ne-
cessary so the monitoring and control of the grid can be performed correctly. However,
the same interconnected system that transforms the old grid in a smart grid also brings
new challenges to this scenario, such as security and reliability. Thus, the central focus
of this chapter is the discussion of these challenges. We will discuss the key concepts re-
lated to smart grid, focusing on vulnerabilities and attacks that such network may suffer.
Solutions and recommendations on key security challenges will also be addressed.

Resumo

A rede elétrica inteligente traz propostas que mudam de forma profunda a maneira como
a energia é provida desde a geracdo até os consumidores finais. No novo modelo, a
quantidade de dispositivos controlados e monitorados aumenta demasiadamente compre-
endendo inclusive o consumidor final, permitindo um sistema mais automatizado, inteli-
gente e eficaz. Para tanto, serd necessdria uma rede de comunicagdo altamente segura,
confidvel e com baixos retardos, de forma que o monitoramento e o controle da rede elé-
trica possam ser realizados. No entanto, o mesmo sistema interconectado que torna a
rede elétrica mais inteligente também traz novos desafios para este cendrio, como segu-
ranga e confiabilidade. Assim, o foco central deste capitulo é a discussdo sobre esses
desafios. Serdo abordados os principais conceitos relacionados a smart grid, com foco
nas vulnerabilidades e ataques que esse tipo de rede pode sofrer. As solucoes e recomen-
dacoes relativas aos principais desafios de segurangca também serdo abordadas.
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4.1. Introducao

Uma rede elétrica inteligente, conhecida como Smart Grid, traz propostas inovadoras que
mudam de forma profunda a maneira como a energia é provida desde a geracdo até os
consumidores finais [Lopes et al. 2015a]. O sistema elétrico tradicional, de forma ge-
ral, contava com uma comunica¢do que compreendia apenas parte do sistema, como as
subestacdes e seus centros de controle, além da comunicacdo entre as subestacdes e en-
tre os centros de controle. No novo modelo, a quantidade de dispositivos controlados e
monitorados aumenta demasiadamente compreendendo inclusive o consumidor final, per-
mitindo um sistema mais automatizado, inteligente e eficaz. A comunicagdo precisard dar
o suporte para a estabilizacdo das demandas e para a tarifacdo, garantindo uma resposta
a demanda adequada e o livre mercado para compra e venda de energia em tempo real
por consumidores finais. Para tanto, serd necessaria uma rede de comunicacao altamente
segura, confidvel e com baixos retardos, de forma que o monitoramento e o controle da
rede elétrica possam ser realizados.
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Figura 4.1. Atores das redes elétricas inteligentes e a comunicacao entre eles,
segundo o modelo proposto pelo NIST [NIST 2010, Lopes et al. 2015a].

De acordo com o modelo conceitual do NIST (National Institute of Standards and
Technology) [NIST 2010], ilustrado na Figura 4.1, a rede elétrica inteligente é composta
de sete dominios 16gicos, com agentes e dispositivos inteligentes que devem ser interli-
gados. Nesse novo cendrio, os dispositivos finais da rede se tornam mais inteligentes e
podem se comunicar diretamente com os centros de controle de dados. De fato, a im-
plantacdo da rede elétrica inteligente comec¢a com uma inser¢ao em massa de medidores
inteligentes. Além disso, o nimero de IEDs (Intelligent Electronic Devices — Dispositivos
Eletronicos Inteligentes) aumenta a fim de apoiar a Automacao da Distribuicdo (Distribu-
tion Automation - DA). Em geral, a quantidade de dispositivos de automagdo, tais como
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medidores inteligentes e IEDs, e a quantidade de dados coletados a partir desses dispo-
sitivos, aumentam significativamente. Dessa forma, a rede elétrica inteligente traz um
enorme crescimento no volume de dados que deve ser gerenciado.

A fim de permitir uma implantacdo de sucesso das redes elétricas inteligentes,
uma comunicagdo de rede robusta entre os dispositivos € necessdria. Tal cendrio envolve
vdrios nds, enlaces, sistemas, protocolos e tecnologias para compor diferentes tipos de
redes, formando uma arquitetura complexa e ampla. Este sistema interligado traz vdrias
vantagens, tais como a visibilidade, a disponibilidade e o controle remoto que tornam
possiveis vdarias novas operacdes para a concessiondria, tornando o sistema mais inteli-
gente. Além disso, novas aplicac¢des de energia, tais como o planejamento de capacidade
e o controle do hordrio de pico, irdo melhorar o sistema. Também, novas aplicacdes faci-
litardo a implantac@o de novos servicos de energia, tais como sistemas para auditorias do
uso de energia, programas de resposta a demanda e pontos de carregamento de veiculos
elétricos [Budka et al. 2014].

No entanto, 0 mesmo sistema interligado que permite a criacdo de diversas novas
aplicacdes no provimento de energia elétrica também traz ameagas a seguranca e faz com
que todo o sistema fique vulneravel a ataques. No passado, as redes de comunicagdo para
instalacdes elétricas ficavam restritas a dreas fechadas e seguras, como em subestagdes,
que garantiam a seguranga fisica da rede. Devido a integracdo com medidores inteligen-
tes, nuvens, e outras fontes de informacao, a seguranca fisica para o acesso a rede ndo é
mais uma op¢ao, o que pode comprometer o controle do sistema elétrico.

Portanto, as redes elétricas inteligentes ndo podem avancar sem lidar com os pro-
blemas relacionados a seguranca. Os ataques contra a rede de energia elétrica podem
impactar diretamente a populagdo e afetar as pessoas, o comércio, as empresas e qualquer
um que nado possa ficar sem energia elétrica. Qualquer possibilidade de evento que cause
impacto na confidencialidade, na integridade e na disponibilidade dos dominios da rede
elétrica inteligente é considerada uma ameaca.

Ataques que tentam ganhar vantagem em cima das vulnerabilidades encontradas
em sistemas que trocam informacdes em uma rede sd@o conhecidos como data-centric
threats [Wei and Wang 2014]. Essas ameacas podem ser dificeis de detectar e podem re-
sultar em danos criticos para a infraestrutura industrial. Um worm pode reprogramar uma
instalacdo de controle industrial para degradar o equipamento e gerar logs de operacao fal-
sos, comprometendo a manuten¢do. Um atacante pode assumir o controle do sistema ou
roubar informagdes confidenciais mesmo sem acesso fisico a planta [Wei and Wang 2016].
Ataques contra instalagdes nucleares, como o primeiro worm descoberto em sistemas in-
dustriais como o Stuxnet [Falliere et al. 2011] e o ataque ao sistema elétrico ucraniano
[Assante 2016], sdo uma demonstracao do potencial destrutivo de ameacas cibernéticas.

Por exemplo, o SCADA (Supervisory Control and Data Acquisition), que € um
sistema muito importante usado para supervisionar e controlar a operacdo do sistema
elétrico, deve ser interligado com toda a estrutura de rede. Vulnerabilidades do sistema
SCADA sdo geralmente correlacionadas ao uso de uma Interface Homem-Méquina (IHM)
e os histéricos de dados [Wilhoit 2013]. Histéricos de dados sdo bancos de dados de logs
que armazenam as tendéncias e informagdes historicas sobre os processos de um sistema
de controle industrial. Se o atacante puder comprometer a IHM, ele terd acesso a areas
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seguras onde ele pode modificar o ajuste de dispositivos ou controlar equipamentos. Uma
abertura ou fechamento indevido de um disjuntor pode causar uma interrup¢do no for-
necimento de energia de forma desnecessdria. Além disso, caso um circuito esteja em
manutencdo, um fechamento indevido de um disjuntor poderia ameacar a vida humana.
Da mesma forma, se um invasor puder acessar o histérico de dados, podera ler o banco de
dados centralizado com todas as informacdes de registro sobre o ambiente do sistema de
controle industrial. Assim, o atacante terd informagdes sobre os sistemas de segurancga,
bem como uma lista de comandos usados em dispositivos como IEDs e Controladores L6-
gicos Programaveis (Programmable Logic Controller - PLC) e IEDs. Nao s6 o SCADA ¢é
vulnerdvel a ataques, mas também medidores inteligentes e quaisquer IEDs. E importante
notar que os medidores inteligentes estdo nas residéncias dos clientes, que s@o potenciais
atacantes. Estes poderiam alterar os dados de consumo, divulgar informag¢des relaciona-
das a privacidade e usar medidores inteligentes como um ponto de entrada para grandes
ataques. Portanto, interrup¢des e danos causados por ataques passivos ou ativos tornam-
se uma ameaga real. As motivagdes para os ataques variam desde a reducao de custos na
conta de energia a promog¢do do terrorismo.

Este capitulo aborda as questdes de seguranca relacionadas as redes elétricas inte-
ligentes, suas principais vulnerabilidades e ameacas. Assim, descrevem-se as principais
falhas de arquitetura que tornam o sistema elétrico vulnerdvel a ataques para causar inter-
rupgdes de energia, furto de energia e quebra de privacidade.

O restante do texto estd organizado da seguinte forma. Inicialmente, uma breve
descrigdo das redes elétricas inteligentes € feita na Sec¢do 4.2. Em seguida, na Secdo 4.3,
os principais conceitos de seguranca relacionados com as redes elétricas inteligentes sao
detalhados. Os ataques mais comuns relacionados a smart grids, considerando tanto ata-
ques as subestagcdes quanto ataques a Infrastrutura de Medi¢do Avancada (AMI), sdo de-
talhados na Secdo 4.3.2. As principais solugdes atuais para criar um ambiente seguro para
as comunicagOes de smart grids sdo apresentadas na Secdo 4.4. Por fim, as ultimas secdes
do capitulo apresentam as conclusdes e dire¢des futuras para pesquisas na drea.

4.2. Redes Elétricas Inteligentes

Devido ao crescente aumento populacional e ao aumento do nimero de equipamentos
em uso nas residéncias, a demanda por energia tem crescido cada vez mais nos dltimos
anos [Lopes et al. 2015a]. No entanto, para acompanhar esse crescimento, o setor precisa
investir muito em infraestrutura. Um caminho, usado por muito tempo, foi o investimento
no aumento da infraestrutura para geragcdo de energia, com a constru¢do de novas usinas
geradoras para suprir essa demanda. Contudo, a regulamentacdo para as construgdes e
demandas ambientais muitas vezes atrasam e/ou impedem esse tipo de construcao. Essas
carateristicas resultam na necessidade de estudo e implementacido de novos mecanismos e
sistemas para suprir 0 aumento da demanda sem a constru¢do de novas usinas geradoras.
Assim, a modernizagdo da infraestrutura existente e o desenvolvimento de novas propos-
tas ganharam forca nos ultimos anos. Outro ponto importante € que o sistema elétrico ja
vinha passando pela necessidade de modernizacao, ja que pouca inovacdo tinha sido feita
nas ultimas décadas. Consequentemente, os equipamentos utilizados e as tecnologias,
algumas vezes, eram os mesmos de 40 anos atrds [Gungor et al. 2011]. Os medidores
residenciais tradicionais, por exemplo, precisam de funciondrios para realizar a leitura do
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consumo e o corte/religamento de energia, o que gera um custo alto para a empresa con-
cessiondria. Desta necessidade inevitdvel de modernizacdo do sistema elétrico, surgiram
as redes elétricas inteligentes, ou Smart Grids, tornando imprescindivel a implantacdo de
um sistema de comunicagdo mais “inteligente” [Lopes et al. 2012].

Esta modernizacdo vem causando uma grande revolucao nas redes de energia elé-
trica, aumentando os ganhos em confiabilidade, eficiéncia energética, participacao dos
consumidores e geracdao de uma energia mais limpa [Patel et al. 2011]. Tal revolugao esta
ocorrendo porque as redes elétricas inteligentes sdo baseadas em conceitos como a mo-
nitoracdo inteligente de todos os dispositivos do sistema e a transmissao dos fluxos de
comunicacdo e de energia de forma bidirecional, cendrio bastante distinto do tradicio-
nal. Dentre as novas propostas, destacam-se a geracdo de energia de forma distribuida,
o amplo uso de fontes renovaveis, o uso de carros elétricos, um intenso monitoramento
da rede elétrica, o uso de medidores inteligentes, entre outros. Com as redes elétricas
inteligentes, o consumidor passa a ser parte fundamental do funcionamento e controle da
rede elétrica. Os consumidores, que no sistema tradicional apenas consomem energia,
podem ter nesse novo modelo também o papel de produtor de energia elétrica. Além
disso, os medidores inteligentes localizados nas residéncias passam a gerar uma quan-
tidade enorme de informacdo que poderd ser usada para o gerenciamento e controle do
sistema. Portanto, para que o desenvolvimento da rede elétrica inteligente seja possivel,
a inteligéncia e as tecnologias como as de supervisdo, controle e protecdo, antes exis-
tentes apenas em parte do sistema elétrico, se tornam imprescindiveis da geracdo até o
consumidor final [Lopes et al. 2015a].

Um ponto importante é que esse novo sistema elétrico depende de uma sofisticada
infraestrutura de redes de comunicacao para dar suporte a comunicagdo entre os disposi-
tivos inteligentes que monitoram e atuam na rede. Além disso, € necessario dar suporte
as empresas de distribuicao de energia e aos usudrios, que podem consumir ou gerar ener-
gia [Budka et al. 2010]. Novas necessidades surgem, como o aumento da confiabilidade
da rede, o aumento da eficiéncia operacional da rede, a melhora da qualidade para o con-
sumidor e o aumento da variedade dos servicos providos. Porém, todas essas melhoras
trazem diversos desafios para as redes de comunica¢do e um dos mais importantes, se
ndo o mais importante deles, € o provimento de seguranga. Conhecer as principais dreas
chaves da rede elétrica inteligente ajuda a entender os problemas e desafios na area de
seguranca e suas possibilidades de solugdo.

4.2.1. Dominios das Redes Elétricas Inteligentes

O modelo conceitual das redes elétricas inteligentes foi proposto pelo NIST [NIST 2010]
e € ilustrado na Figura 4.1 com fluxos bidirecionais de informagdo. O NIST divide o
modelo em sete dominios que, juntos, representam a comunidade de redes inteligentes de
interesse. Esses dominios sdo:

e Dominio de geracdo de energia: composto pelas tradicionais plantas de geragdo e
pelo armazenamento de energia. Para que possa trocar informagdes sobre a ener-
gia gerada ou armazenada, o dominio de geragdo troca dados com o dominio da
operacgdo da rede elétrica e com o dominio do mercado de energia.
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e Dominio dos consumidores: além da funcionalidade de consumo de energia, a ge-
racdo de energia em pequena escala e o armazenamento de energia também se en-
contram nesse dominio. Para isso, o dominio dos consumidores se comunica com
os dominios de operacdo da rede e de mercado de energia.

e Dominio de Distribui¢cdo e Dominio de Transmissdo: os sistemas de transmissao e
distribui¢do passam a ser muito mais ativos, trocando informac¢ao com a operacao
da rede elétrica, com consumidores e seus medidores inteligentes e com o mercado
de energia.

e Dominio de provedores de servi¢os: se comunica com os consumidores para fa-
turamento, operagdes de resposta a demanda e servigos de terceiros. Para obter
informacdes de medicdes e controle da rede elétrica, se comunica também com o
dominio de mercado e de operacao da rede elétrica.

e Dominio do mercado de energia (atacado, varejo e comércio): € responsavel pelo
balanceamento de oferta e demanda de energia e, portanto, coleta e envia infor-
macoes de oferta e demanda aos dominios de geragdo, provedores de servigos e
operacdo da rede elétrica inteligente.

e Dominio da operacdo da rede elétrica: se comunica com todos os outros dominios
a fim de coletar os dados para garantir o controle e a operagao eficiente do sistema.

Esses dominios foram ilustrados na Figura 4.1 e se comunicam entre si conforme
mostrado na figura.

Apesar de serem dominios separados, sdo intimamente relacionados. Uma aplica-
cdo de um dominio pode interferir na outra, pode necessitar de dados de outros dominios,
pode se comunicar com outra aplicacdo, etc. Além disso, aplica¢des tradicionais deverdao
coexistir com as novas aplica¢des advindas das redes elétricas inteligentes (as dreas que
dardo origem a essas aplica¢des sdo descritas na Secdo 4.2.2) e/ou evoluir para acom-
panharem as mudancas e novas aplicacOes. Exemplos de aplicacdes tradicionais sdo a
teleprotecdo e 0 SCADA também chamado de software supervisorio. A teleprotecdo usa
um sistema de comunicagdo entre duas subestacdes. Com isso, se um equipamento de
protecdo em uma subestacao detecta uma falha em uma extremidade, a outra extremidade
€ notificada e a¢des de protecao sdo iniciadas a fim de isolar a falha. Ja o sistema SCADA,
que no passado era suportado por mainframes e sistemas fechados de fornecedores, atu-
almente, faz uso da rede de comunicacio para interconectar todos os equipamentos das
subestacdes que sdo supervisionados por ele. O SCADA ¢ utilizado para supervisionar,
controlar, otimizar e gerenciar os sistemas de geracdo e transmissdo de energia elétrica.
Ja o SCADA de nova geracdo deve ser adaptado para um cendrio com maior granulari-
dade de supervisdo e novas possibilidades. Dentre os beneficios trazidos pelos sistemas
SCADA de nova geracdo, destacam-se a analise de consumo e demanda, a andlise da
carga dos consumidores, a verificacdo de falhas, o rearranjo da topologia, a andlise da
carga nos transformadores, a medi¢do inteligente, entre outros [Lopes et al. 2012]. Com
a evolugdo para as redes elétricas inteligentes, o SCADA incorporard novos elementos
inteligentes, tais como: unidades de medi¢ao fasorial, relés inteligentes, novas fontes de
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geracdo de energia com utilizacdo de fontes renovdaveis, armazenamento de energia em
veiculos elétricos (EV), medidores inteligentes, etc [Giani et al. 2011].

Ao permitir geracdo de energia pelo consumidor, uma rede elétrica inteligente
promove uma estreita relacdo entre compradores e vendedores, clientes e concessiondrias.
Um fluxo bidirecional de energia e comunicacdo bem como as capacidades plug-and-
play sdo seu objetivo final e permitirdo que vdrias tecnologias possam fornecer, entregar
e utilizar os recursos de forma confidvel, eficiente e segura.

4.2.2. Areas chaves das Redes elétricas inteligentes

Como abordado anteriormente, as aplicacdes tradicionais, como a teleprotecdo e o SCADA,
deverdo coexistir com as novas aplicacdes advindas das redes elétricas inteligentes. Estas
aplicagdes surgem de areas chaves que permitem o desenvolvimento de novos sistemas.
Dentre as dreas existentes estdo a infraestrutura de medicao avancada (AMI - Advanced
Metering Infrastructure), a microgrid, a planta de energia virtual (VPP- Virtual Power
Plant), o gerenciamento pelo lado da demanda (DSM - Demand Side Management) e a
resposta a demanda (DR - Demand Response), detalhados a seguir [Lopes et al. 2012].

4.2.2.1. Infraestrutura de Medicao Avancada

A AMI (Advanced Metering Infrastructure) € um sistema integrado composto por me-
didores inteligentes, infraestrutura de comunicagdo e sistemas de gerenciamento capazes
de permitir comunicag¢do bidirecional entre medidores e concessiondria. A AMI visa per-
mitir diversas facilidades para consumidores residenciais, comerciais € industriais. Sua
infraestrutura serd detalhada na Secdo 4.3.3.1.

As concessiondrias geralmente iniciam a implantacdo das redes elétricas inteli-
gentes pela AMI. Isso se deve, principalmente, a necessidade de informagdes, monitora-
mento e comunica¢do bidirecional entre consumidores e concessiondria. A AMI vai além
da medi¢do de energia periddica, gerando dados que sdo usados por outras aplicacdes
ou dominios das redes elétricas inteligentes. Por exemplo, as medidas fornecidas pelos
medidores inteligentes também sdo usados para dar suporte as aplicacdes de tarifas em
tempo real (Real Time Pricing - RTP), tarifas horo-sazonais (7ime of Use - TOU) e tarifa
de picos criticos (Critical Peak Pricing - CPP), ferramentas usadas para tarifacio e para
resposta a demanda [Budka et al. 2010] I Mecanismos de tarifacdo dindmica, como o
TOU e o CPP, contribuem para uma implementacdo da resposta a demanda eficiente, o
que contribui para uma possivel reducdo de custos. Além disso, o medidor pode fazer
parte de um dominio de geracdo quando na casa do consumidor tiver uma geracao local.
Assim, as informagdes oriundas do gerador residencial, parte de uma rede de geracao
distribuida (GD), poderao ser trocadas através do uso do medidor inteligente e da AML.

Com a AM]I, torna-se possivel a deteccao de falhas na rede elétrica de distribuicao
e a deteccao de furtos de energia. Além disso, quando a AMI esté trafegando informacdes
de alguma GD, torna-se parte do sistema de prote¢do e controle, tornando possivel, por

'Resposta a Demanda, do inglés Demand Response, é a iniciativa de alterar temporariamente o consumo
de energia em resposta as condi¢des de fornecimento de energia ou aos eventos na rede [EPRI 2009].
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exemplo, o isolamento de falhas nos sistemas elétricos. Outra vantagem é que a AMI
permite que eletrodomésticos respondam a sinais de preco, aumentando ou diminuindo o
consumo de acordo com as varia¢des de mercado. Com a AMI, o religamento e o corte
de energia podem ser feitos de forma remota, além de permitir o acompanhamento do
consumo. Em resumo, a AMI permite as concessiondrias de servigos publicos:

e obter uma leitura automatica e remota (telemetria) e faturamento precisos;
e controlar remotamente o corte e religamento do fornecimento de energia;
e detectar interrupg¢des na distribuicao de energia;

e tarifar em tempo real e fazer a tarifacdo horo-sazonal (TOU);

e fornecer outras medi¢cdes como dgua e gés;

e impedir a manipulacdo indevida de leituras e dados de faturamento;

e melhorar o servigco de suporte ao consumidor final através de comunicagcdo em
tempo real; e

e possibilitar a implementacao do sistema de protecao e controle dos dispositivos sem
a necessidade de implementacdo de nova infraestrutura.

A implementa¢do da AMI, com informac¢des em tempo real, contribui para maior
retorno de investimento e custo operacional mais baixo, o que justifica o investimento em
longo prazo. Outra aplicacdo de grande prioridade € a resposta a demanda, que usa os
dados gerados em tempo real para tomar acdes com relagdo a geracdo de energia. Nesse
sentido, ter uma rede confidvel, com informag¢des disponiveis em tempo real, torna-se
uma premissa bdasica para entrega de energia confidvel para os usudrios finais. A grande
maioria das falhas no provimento de energia podem ser evitados ou contornados pelo
monitoramento em tempo real, pelo diagndstico e protecdo da rede, que precisam ser
confidveis e seguros.

4.2.2.2. Microgrids

A microgrid é um novo paradigma que consiste na criacdo de pequenos sistemas
elétricos localizados e compostos por geracdo, armazenamento e cargas com a ideia de ser
autossuficiente. E um novo paradigma que pode combinar varios Recursos Energéticos
Distribuidos (DER - Distributed Energy Resources) para formar um todo. As unidades
de DER sao as fontes geradoras de energia que podem ser compostas por unidades de
geracdo distribuida e por unidades de armazenamento distribuido, incluindo veiculos elé-
tricos [Lopes et al. 2015a].
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Assim, esse conceito inclui GD, armazenamento de energia, conexdo entre GD
e rede externa de energia, € mecanismos de controle [Pan et al. 2014]. Vadrias micro-
grids interligadas, de acordo com o conceito plug and play, podem criar uma rede ma-
cro, chamada de macrogrid [Lopes et al. 2012]. Com isso, o controle de uma micro-
grid deve considerar trés camadas, sendo elas o fluxo de informagdo, o fluxo de tensdo
e a camada fisica (real), mostrada na Figura 4.2. Embora a microgrid opere principal-
mente ligada a rede de distribuicdo [Bayod-Rdjula 2009], ela pode operar na forma de
“ilha", onde a prépria energia gerada pela geracdo distribuida supre a necessidade da de-
manda [Lopes et al. 2012]. Esse modo, também chamado de ilhamento, faz com que a
microgrid funcione de forma autdnoma, desligada da rede externa. Esse modo propor-
ciona continuidade do fornecimento em caso de falhas na rede externa. Nesse caso, a
microgrid pode ser ressincronizada com o macrossistema apds a restauracao da rede ex-
terna [Bayod-Rudjula 2009]. Dessa forma, as microgrids podem melhorar a confiabilidade
no fornecimento de energia, pois se baseiam na premissa de que a geracao de energia, ou
a maior parte dela, estd préxima ao consumidor e restrita a uma drea menor.

y Fluxo de
Informacao
bidirecional

. P P Y Fluxo de
e a tensdo
4 :,_d & — o bidirecional

Macrogrid . L . 7 S _.._. S b’ﬂnﬁ
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porte, ao sistema de - | Centro do\ Smart Building
controle central e a outras
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Figura 4.2. Exemplo de uma microgrid, onde a comunicdo e a distribui-
¢ao elétrica coexistem, interligando as diversas fontes de geragao distribui-
das [Lopes et al. 2012].
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Dentro do contexto de uma microgrid, as fontes de energia podem ser de geradores
ou ainda de bancos de armazenamento de energia. Um tipo de banco de armazenamento
que pode ser de grande utilidade no momento de uma falha do fornecimento sdo as bate-
rias dos carros elétricos.

E desafiadora a necessidade de tornar o lado do consumidor mais inteligente, mais
eficiente e rentdvel. Especialmente no futuro, a GD e as microgrids serdo muito comuns
com casas e prédios fazendo uso da energia renovavel. Quando a capacidade das fontes
geradoras exceder a propria demanda, o restante de energia deverd ser exportada para
a microgrid e a macrogrid. Uma programacdo dindmica e otimizada destes geradores
distribuidos pode alimentar as demandas e reduzir o custo total, além de alcancar uma
maior eficiéncia energética em escala.

Em uma microgrid, sdao usados controladores, que sdo dispositivos que sao co-
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nectados aos geradores e as cargas para controlar o funcionamento destes. As cargas sao
quaisquer dispositivos elétricos conectados a rede que necessitem de energia elétrica para
funcionar, ou seja, os consumidores de energia. As cargas podem ter caracteristicas bem
diferentes, podendo ser usudrios residenciais, comerciais ou industriais.

Ressalta-se que a microgrid tem seus proprios requisitos de controle entre gera-
dores e consumidores de energia devido a sua escala limitada. Os métodos de controle
utilizados dentro das microgrids podem ser centralizados, distribuidos ou hierdrquicos ou
métodos que combinam vérios tipos. O mecanismo de controle deve permitir a adi¢do e
remocao flexivel de geradores distribuidos em um estilo “plug-and-play”, sem perturbar
o resto do sistema ou sem a necessidade de reconfigurar todo o sistema. O controle tam-
bém pode atribuir diferentes prioridades as cargas, que podem ser priorizadas de acordo
com a sua importancia como mais ou menos criticas.

4.2.2.3. VPP (Virtual Power Plant)

Uma VPP, também conhecida como Virtual Utility, pode ser definida como um
novo modelo de infraestrutura de energia que consiste na integracao de diferentes tipos
de GD controlados por um sistema de gerenciamento de energia (Energy Management
System - EMS). A rede € composta por um controle centralizado de diferentes grupos
de geragdo distribuida, chamados de clusters. Cada um destes clusters é controlado por
uma estacio de gerenciamento local (Local Management Station - LMS) e cada LMS tem
informacdes sobre os requisitos de energia dos usudrios conectados ao seu cluster, como
eletricidade, nivel de dgua no tanque, etc [Bayod-Rudjula 2009]. Esse sistema ¢ ilustrado
na Figura 4.3.

O EMS recebe as informacdes de cada LMS e define a entrada ou saida de energia
de cada cluster na rede. Com a informagao da EMS, o LMS configura o cluster para que
ele entre em funcionamento ou fique em standby. Além disso, o EMS pode priorizar o
uso de recursos de energia distribuidos (DER) ao invés do uso de combustiveis fosseis.

Os beneficios da VPP estdo relacionados a otimiza¢ao do rendimento de utilizagao
de toda a rede, a alta confiabilidade da producdo de energia, ao controle total da rede para
atingir o principal objetivo da EMS, a alta velocidade necessdria para acompanhar as mu-
dancgas rapidas na demanda do sistema e a alta integracdo dos DER [Bayod-Rujula 2009].

Para um operador de rede ou concessiondria de energia, a compra de energia a
partir de uma VPP € equivalente a compra a partir de uma planta convencional. O conceito
de VPP ndo € por si sé uma nova tecnologia, mas sim um método de organizacdo de
geracdo e armazenamento descentralizado de uma forma que maximiza o valor da energia
gerada para a concessiondria. A VPP usando GD, DER e armazenamento de energia tem
potencial para substituir a planta convencional [Bayod-Rujula 2009].
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(b) Agregacdo de GD com resposta a demanda, através da gestdo de diversas VPPs
integradas.

Figura 4.3. Conceito de Virtual Power Plant (VPP) [Lopes et al. 2015a].

4.2.2.4. Gerenciamento pelo lado da demanda (DSM) e a resposta a demanda (DR)

Segundo o EPRI (Electric Power Research Institute), resposta a demanda (Demand Res-
ponse - DR) é uma mudanca tempordria no consumo de energia em resposta as condi¢des
de fornecimento de energia ou aos eventos na rede [EPRI 2009]. A inclusdo de novas
fontes de energia e elementos de armazenamento combinados com a necessidade de re-
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duzir os picos de carga impulsionaram a introducao de aplica¢cdes de resposta a demanda.
Para isso, incentivos monetarios podem ser usados de modo a evitar precos elevados de
energia. Essas aplica¢des objetivam prover confiabilidade através de uma série de acdes
que visam reduzir a carga da rede no hordrio de pico, quando a concessiondria esta perto
da sua capacidade maxima. Por exemplo, pode-se reduzir a quantidade de energia consu-
mida pelos aparelhos durante o periodo de pico de poténcia, evitando inclusive apagdes.
Nesse cendrio, o cliente passa a ter um papel ativo no fornecimento de energia elétrica.
Esse sistema permite que consumidores transfiram o consumo de energia para momen-
tos fora do hordrio de pico, tomando vantagem do preco da energia em tempo real, das
informagdes da rede, controle da carga, etc [Bayod-Rujula 2009].

Conceitualmente, a resposta a demanda € equivalente ao aumento de geracdo no
processo de equilibrio do sistema. A solucdo de reduzir o uso de energia e utilizar a gera-
cdo distribuida quando a oferta de energia é baixa tem ganhado cada vez mais aceitagao
no mercado. A DR e a DSM reduzem a carga e acrescentam a capacidade de geracdao em
caso de emergéncia.

A DR, muitas vezes, usa a GD de forma que a energia passe a ser provida de um
ponto mais proximo do consumo ou passe a receber energia de outras fontes conectadas
a rede. Assim, em alguns casos, a DR pode ndo s6 reduzir o consumo global de ener-
gia, mas também mudar a origem da geracdo para uma GD. Ressalta-se que para que
seja possivel a implementacdo da DR, outro driver da rede elétrica inteligente precisa
ser implementado: a automacgdo da distribui¢do (DA). A DA € a ideia de se estender o
monitoramento e controle da rede até a distribuicao, de forma que dispositivos que antes
ndo eram automatizados passem a ser. Atualmente, empresas de energia estdo acostu-
madas com a gestao de um nimero limitado de pontos de monitoramento e controle, por
exemplo, centenas de subestagdes. Novas tecnologias de comunicagdo devem ser intro-
duzidas na distribuicdo a fim de conectar dezenas de milhares de endpoints encontrados
na automacao da distribuicao.

4.2.2.5. As Areas Chaves e o Desafio de Provimento de Seguranca

A implementagdo das novas dreas advindas das redes elétricas inteligentes resulta no au-
mento do ndmero de usudrios com diferentes niveis de confiabilidade cooperando en-
tre si e atuando no sistema, tornando o provimento de seguranca uma questido crucial
[Neuman and Tan 2011, Zhu et al. 2011]. Entre os mecanismos necessarios para 0 pro-
vimento de seguranca, destacam-se a autenticacao das solicitacdes dos usudrios, a auten-
ticacdo de mensagens enviadas por aparelhos inteligentes, como mensagens de oferta de
energia de fontes alternativas [Yan et al. 2011], e as métricas para avaliar a importancia
das informacdes trocadas entre usudrios e fornecedores na rede [Chim et al. 2011]. A
troca de mensagens tem impacto em todo o controle e geréncia da rede, de forma que a
autenticidade e a confiabilidade dos dados trocados devem ser sempre asseguradas pela
infraestrutura da rede elétrica inteligente. A seguranga na comunica¢do também diz res-
peito a confidencialidade dos dados da rede e dos usudrios, tais como informagdes de
endereco e de cartdo de crédito [Lopes et al. 2015a].

Especialmente no modelo de microgrid, todas as casas podem fornecer e consu-
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mir energia da microgrid, de tal forma que os fluxos energéticos podem fluir bidirecio-
nalmente e ser dinamicamente reconfigurados. E importante que o sistema da microgrid
funcione de forma distribuida, mas evitando que mensagens falsas sejam inseridas na rede
com o fim de prejudicar a distribuicdo de energia ou a cobranga posterior ou, ainda, que
informacdes sejam roubadas para ferir a privacidade dos usudrios. Em particular, os ro-
teadores das microgrids podem utilizar enlaces sem fio, os quais sdo mais susceptiveis
a ataques do que redes cabeadas [Lopes et al. 2012]. Portanto, a seguranca das micro-
grids e de seus roteadores deve contar com mecanismos de controle de acesso, geréncia
de chaves e certificados, detec¢do de intrusdo e de mau comportamento, entre diversos
outros [Zhu et al. 2011].

Para que os dados da GD e da AMI sejam trocados, os medidores inteligentes
precisam estar conectados a rede, enviando e recebendo mensagens. Uma vez que se-
guranca é uma preocupacgdo, € natural supor que os medidores serdo equipados com as
técnicas de segurancga padrdo, tais como utilizacdo de certificados digitais e criptogra-
fia [Lopes et al. 2012]. Contudo, ja € sabido que o uso dessas técnicas nao € sufici-
ente para impedir que o sistema seja atacado [Cleveland 2008]. Vide a Internet, a qual
estd munida dessas e outras técnicas, mas ainda sofre com frequentes problemas de se-
guranca, em especial os ataques de negacdo de servico [Wang et al. 2011]. O volume
de ataques estd fortemente correlacionado com a quantidade de hackers espalhados pelo
mundo. Muito embora muitos hackers ajam maliciosamente para obter vantagens, mui-
tos sdo adolescentes querendo quebrar novas barreiras. No contexto das redes elétricas
inteligentes, a preocupacdo € relativa a qual impacto que esses hackers teriam sobre a
rede elétrica, uma vez que tiverem dentro de suas casas medidores inteligentes capazes
de interferir ativamente no funcionamento do sistema. Os incentivos para criar ataques na
rede vao desde conseguir mudar contas de luz até conseguir causar apagdes em cidades
inteiras [Rahman et al. 2012]. Dessa forma, a seguranca na AMI interfere ndo apenas no
gerenciamento doméstico da energia, mas também na seguranga dos controles de automa-
cdo das subestacdes em grids e microgrids [Lopes et al. 2012].

Outro fator chave para seguranca € que as demandas para automagdo de sistemas
de energia controlados por computador t€m crescido enormemente devido a sua impor-
tancia [Cheung et al. 2007]. Os IEDs, que participam da prote¢do, do controle e da auto-
macao do sistema elétrico, ttm uma comunica¢do autdbnoma na rede e podem evitar que
uma falha no sistema elétrico de poténcia seja propagada causando, por exemplo, um apa-
gdo. No entanto, caso tenham um mau funcionamento, devido a um ataque por exemplo,
também podem causar uma falha. O sistema tem que ser seguro o suficiente para que o
acesso desses dispositivos por terceiros mal intencionados ndo seja permitido. Por exem-
plo, um pequeno atraso na transmissdao de dados para operar o equipamento de protecao
pode resultar em falha na subestagdo [Cheung et al. 2007].

Muito tem se pesquisado na drea de seguranca para smart grids, mas, devido a sua
importancia e ampla gama de possibilidades de ataque, ¢ uma das dreas com mais desafios
e oportunidade de pesquisa.

Livro-texto de Minicursos 154 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

4.3. Seguranca da Informacao em Smart Grids

A compreensdo do impacto dos ataques sobre as comunicacdes da rede elétrica depende
da compreensdo do conceito de incidente cibernético. De acordo com FIPS (Federal
Information Processing Standards), este conceito € definido da seguinte forma:

"Uma ocorréncia que ponha em risco real ou potencial, a confidencialidade,
integridade ou disponibilidade de um sistema de informacao ou a informagao
dos processos que o sistema, armazena ou transmite ou que constitua uma
viola¢do ou ameaga iminente de violacao de politicas de seguranca, procedi-
mentos de seguranca, ou politicas de uso aceitavel."[PUB 2006]

Recentemente, a discuss@o sobre as ameacas de seguranga cibernética contra as re-
des de energia elétrica aumentou e tornou-se uma questdo fundamental para smart grids.
A integracdo de modelos de informagdo com as redes de comunicagdo para sistemas de
energia trouxe novos desafios de seguranca relacionados com a autenticidade, confidenci-
alidade, integridade e disponibilidade. A interconexao de dispositivos que sao distribuidos
em locais sem seguranga fisica € uma das principais preocupacdes. Por exemplo, o uso
de uma AMI configura uma ameaca especial, pois os usudrios finais sdo capazes de intro-
duzir diretamente informac¢do no sistema. A invasdo de medidores por usudrios, virus ou
hackers executando ataques de nega¢do de servico poderia interromper o fornecimento de
energia para uma cidade inteira.

Os ataques contra smart grids podem ser devastadores, pois incluem toda a rede
de energia, compreendendo desde as subestacdes e redes de distribui¢do até as residéncias
e instalagdes comerciais e industriais. As consequéncias dos ataques variam de falhas no
servico até danos fisicos, no caso em que um atacante € capaz de perturbar o sistema de
prote¢do, comprometendo a seguranca em instalacdes elétricas. As solugdes para essas
ameacas ainda estdo em discussdo e podem incluir técnicas de seguranga bem conheci-
das ja aplicadas na Internet e novos protocolos de seguranca para comunicagdes em smart
grids. Para proporcionar uma melhor compreensao desses ataques e suas medidas preven-
tivas, os principais conceitos de segurancga relacionados a este cendrio serdo discutidos:
autenticacdo, autorizacdo, responsabilizacdo, privacidade, integridade, disponibilidade e
protecao fisica.

e Autenticacio

A autenticacdo € a capacidade de verificar a identidade de uma entidade. Em redes
inteligentes, todas as entidades no sistema devem ter uma identificacdo verificavel.
Isto significa que todas as partes envolvidas, como usudrios, empresas, IEDs, sen-
sores, dispositivos domésticos, medidores inteligentes, carros elétricos, etc., devem
ser identificados de forma exclusiva no sistema de um modo seguro. Na Internet,
isto pode ser conseguido pela utilizacdo de uma infraestrutura de chave publica
(PKI - Public Key Infrastructure) ou sistemas de identificagdo mais simples no caso
de dispositivos menos sensiveis. Esta tecnologia poderia ser aplicada de um modo
simples para as redes inteligentes. Por exemplo, os sistemas de supervisao e con-
trole, tais como o SCADA, que t€ém uma funcao importante para automacgao de su-
bestacdes e podem controlar os dispositivos de campo, devem ser identificados pelo
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uso de uma certificacao digital para evitar ataques man-in-the-middle. Isso implica
a compra de um certificado publicamente verificavel. Este tipo de investimento, no
entanto, nao € justificavel para dispositivos dentro de uma rede doméstica. Neste
caso, onde ndo espera-se que os dispositivos interajam com sistemas sensiveis, mas
apenas fornecam informagdes e servicos uteis para o usudrio, os dispositivos po-
dem ser autenticados por certificados autoassinados ou esquemas de login/senha.
Um bom sistema de autenticag¢do € a base principal para fornecer todos os outros
conceitos de seguranca. A simples utilizacdo de uma comunicacao cifrada nao for-
nece a seguranca necessaria, porque os usudrios mal intencionados podem falsificar
identidades e danificar o sistema. Assim, a capacidade de verificacdo da identidade
da outra entidade é um fator chave para a implementa¢do de um ambiente seguro.

e Autorizagdo

O conceito de autorizagdo estd intimamente relacionado com o conceito de autenti-
cacdo. Ele representa a capacidade de verificar as politicas do sistema para conceder
ou ndo o acesso de uma entidade autenticada para um sistema especifico. Sistemas
de autorizagao diferem na granularidade de politicas. Uma politica muito simples
seria a de conceder acesso a todos os usudrios autenticados. Por exemplo, em uma
rede doméstica, todos os dispositivos que foram registrados pelo usudrio devem ser
capazes de se conectar ao sistema de gestdo da casa. No entanto, esta politica ndo
se encaixa em um acesso ao sistema de subestac¢io, onde ha usudrios com diferentes
niveis de prioridade, como visualiza¢do apenas ou autorizag¢ao para alterar parame-
tros. Além disso, os dispositivos podem ter autorizacdo para interagir apenas com
um conjunto pré-determinado de dispositivos, e assim por diante. Nestes casos,
politicas relacionadas a atributos, papéis, tempo, etc., sdo necessdrias.

e Responsabilizacdo

Outra questdo importante para garantir a seguranga em um sistema de comunicac¢ao
€ a capacidade de registrar eventos. Assim, sempre que um evento incomum acon-
tece, o administrador do sistema deve ser capaz de rastrear quais eventos anteriores
conduziram a situagdo. Isso é especialmente importante para realizar a auditoria
e descobrir as causas de ataques, quando eles acontecem. Essa € a esséncia dos
sistemas de responsabilizacdo. Uma caracteristica importante € que os logs do sis-
tema devem ser armazenados e protegidos, a fim de evitar que um usudrio subverta
a informacdo registrada para encobrir a acdo maliciosa.

e Privacidade

Privacidade € outro requisito importante para smart grids. Nessas redes, diferentes
tipos de informacdes sensiveis estdo sendo transmitidas entre diferentes entidades.
Isso inclui informagdes privadas sobre usudrios, como os tipos de dispositivos que
eles possuem em casa, os periodos em que eles estdo em casa, os lugares onde
eles foram com seus carros, e informacdes sobre as concessionarias elétricas, esse
tltimo com aspectos econdmicos importantes. Um erro comum € associar privaci-
dade apenas com o uso de cifras. Na verdade, a criptografia é a principal maneira
de proporcionar privacidade, mas s6 quando a autenticidade dos pontos finais de
comunicag¢ao ja foi comprovada.
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e Integridade

A integridade € a capacidade de garantir que os dados fluam dos remetentes para
os receptores sem quaisquer alteracdes no conteudo. Ataques man-in-the middle
sdo usados para espionar as informacgdes, e também para alterar o conteido das
mensagens entre sua origem e destino(s). As comunicagdes em smart grid devem
garantir a integridade, pois a modifica¢do de dados transmitidos de ou para sensores
ou atuadores podem causar interrup¢des na rede elétrica ou danos severos. Além
disso, a comunicacdo entre os usudrios e os sistemas deve ser protegida, a fim de
evitar a mé utilizacdo do sistema que pode causar prejuizos financeiros para os
usudrios e perturbacdes na rede elétrica.

e Disponibilidade

A disponibilidade estd relacionada com falhas e ataques de negacdo de servico (De-
nial of Service — DoS). Em um ambiente nao hostil, falhas na rede, falhas no hard-
ware e/ou software, ou uma sobrecarga de usudrios em um servidor podem causar
indisponibilidade do servico. Em ambientes hostis, hackers podem usar um pe-
queno ndmero ou um numero elevado de dispositivos, normalmente controlados
remotamente, para interromper um servico. Esses ataques sdo chamados de DoS
e DoS distribuido (DDoS - Distributed DoS), respectivamente. Esses tipos de ata-
ques geralmente causam indisponibilidade do servigo e consequentemente perdas
financeiras. Uma das principais preocupacoes sobre DoS ou DDoS € que eles sao
geralmente dificeis de parar sem prejudicar os usudrios legitimos. A principal razao
€ que o trafego gerado pelo atacante é semelhante ao trafego legitimo e, portanto,
sistemas de firewall ndo podem bloquear apenas o trafego atacante. Hackers sao
capazes de gerar este tipo de trafego proveniente de fontes distribuidas através de
botnets. Botnets sdo compostas de um conjunto de dispositivos comprometidos por
um cddigo malicioso que pode ser operado remotamente. Normalmente, um usué-
rio com um dispositivo comprometido nao sabe que € parte de uma botnet, porque
bots sdo geralmente transparentes para o usudrio e geram pequenas quantidades
de trafego em momentos muito especificos, desencadeados por um usudrio remoto
mal intencionado. Este tipo de ataque € um dos principais motivos de preocupa-
¢do em redes elétricas inteligentes, porque o sistema de energia é composto por um
grande nimero de dispositivos que geram dados para servicos especificos, como o
SCADA. Se um hacker comprometer os medidores inteligentes, podera usa-los para
interromper um servigo de coleta de informacdes de energia ou ainda comprometer
sistemas de protecdo e controle de microgrids.

e Protecdo Fisica

Para efetuar ataques, um hacker precisa acessar dispositivos. Em redes de energia
legadas, dispositivos de controle eram fisicamente protegidos. Com isso, os hackers
teriam de invadir fisicamente uma instalacdo da concessiondria, a fim de acessar um
dispositivo e perturbar a rede de controle. Com o avango das redes elétricas inte-
ligentes, a rede de controle estd interligada ao usudrio final através de dispositivos
como medidores inteligentes. Assim, ao invés de tentar comprometer um dispo-
sitivo de controle ou servico através da rede, procurando por vulnerabilidades de
software, o hacker pode invadir a rede adulterando um medidor inteligente que esta
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em sua casa, por exemplo. Quando um hacker tem acesso fisico a um no, torna-se
muito facil a alteracdo de cédigos e o acesso aos dados armazenados no dispositivo,
mudando seu comportamento. Uma vez que um hacker controla um né de rede
legitimo, ele torna-se um atacante interno. Isto significa que o atacante controla
um né que tem a confianga de todo o sistema. Assim, todas as mensagens injeta-
das serdo consideradas como legitimas. Apds infectar um nd, torna-se mais fécil
comprometer outros nds legitimos através da rede, porque os sistemas de seguranca
s@o configurados para bloquear as ameacas externas e liberar a comunicagao entre
nos internos. Assim, a seguranga fisica de dispositivos de comunicagdo € uma das
principais preocupacdes para as redes de energia.

4.3.1. Seguranca em Tecnologia da Informacido x Seguranca em Sistemas de Con-
trole Industriais

Uma das principais razdes para a ocorréncia de falhas de seguranca do sistema de energia
¢ a diferenca entre cendrios de seguranca na Tecnologia da Informacdo (TI) tradicional e
sistemas de controle industrial (ICS - Industrial Control Systems). Normalmente, para o
provisionamento de seguranca no mundo da Internet, confidencialidade € uma das ques-
toes principais, pois os dados do usudrio ndo podem ser divulgados. No ICS, mesmo que
a confidencialidade seja importante para proteger os segredos industriais, ndo € a princi-
pal preocupacdo. Integridade e disponibilidade s@o, de fato, os requisitos essenciais para
a execugdo correta do sistema de controle, mesmo na presenga de atacantes internos ou
externos. Uma falha de privacidade pode causar prejuizos, mas uma falha causada por
uma mensagem falsa ou uma mensagem que ndo chega pode destruir equipamentos e/ou
causar danos ainda mais graves.

Nos sistemas tradicionais de TI, a regra principal é manter o sistema atualizado.
Patches para resolver as questdes de seguranca devem ser aplicados o mais rapido possi-
vel para parar possiveis ataques usando a vulnerabilidade exposta. Nenhum engenheiro
ou analista de sistemas teria medo de atualizar o sistema. Esta € uma realidade diferente
no ICS. Na verdade, os dispositivos t€ém geralmente firmware proprietario, que pode fa-
lhar ap6s uma atualizacdo. Normalmente, os fabricantes de dispositivos ndo assumem a
responsabilidade no patch do dispositivo e engenheiros nao se sentem confortiveis para
atualizar o firmware e correr o risco de comprometer dispositivos muito caros. Por isso,
€ comum substituir equipamentos por outros mais seguros em vez de atualizar o software
do dispositivo (Liiders, 2011). Outra diferenca importante é que, em sistemas de TI tra-
dicionais, os dispositivos sdo nativamente integrados com listas de firewall, de controle
de acesso (Access Control List - ACL), e outros sistemas de seguranca, o que nao é uma
realidade no ICS. Além disso, computadores conectados a Internet podem contar com
protocolos de comunicagdo seguros para compartilhar informagdes sensiveis, enquanto
os dispositivos em um ICS, em geral, sdo baseados em protocolos de comunica¢do muito
simples e sem preocupagdo com seguranga.

Outra preocupacdo em ambientes ICS é que existe o hdbito dos operadores de
utilizar logins e senhas padrdo. Assim, quando um atacante tem acesso a rede, geralmente,
€ muito facil de acessar e controlar dispositivos diferentes.

Além dessas vulnerabilidades, o cendrio dos ICSs tem outra particularidade: rara-
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mente ocorrem janelas de manutengdo no ICS, pois os dispositivos ndo podem parar sem
causar prejuizos a cadeia produtiva. Por exemplo, para executar a manutencao em um dis-
juntor, esse dispositivo deve ser desativado. Em datacenters tradicionais, a manutenc¢ao
da méquina ndo interfere na prestacdo de servigcos, pois o uso da virtualizacdo permite
copiar e mover maquinas virtuais sem a interrup¢do de servigo. Por isso, ndo s6 € mais
facil aplicar patches em sistemas de TI tradicionais, mas também € mais simples e menos
dispendioso abrir uma janela de manuten¢do. Além disso, o ICS tem de trabalhar com um
grande nimero de dispositivos legados, o que aumenta o desafio de fornecer um ambiente
de comunicag¢do segura.

Por fim, os dispositivos dos ICS s@o desenvolvidos para atender casos de uso e nao
para os casos de abuso [Liiders 2011]. Logo, os fabricantes de dispositivos se concentram
em funcionalidades ao invés de se concentrarem em robustez da rede. Em sistemas de T1,
0 hardware geralmente € para uso geral e ha muitos esfor¢os para proporcionar ao soft-
ware robustez contra ataques cibernéticos. No ICS, o hardware € muito especifico e com
desenvolvimento fechado. Assim, em geral, apenas o fabricante pode desenvolver novos
softwares. Portanto, a comunidade ndo € capaz de produzir patches tao rapidamente como
acontece no mundo de TI. Além disso, na drea de TI, hd uma cultura de rdpida dissemina-
cdo de ameagas na Internet, enquanto no ICS hd uma falta de vontade/habito de pesquisar
e compartilhar incidentes. O principal motivo € que os engenheiros dos ICS normalmente
tentam resolver falhas rapidamente por meio de reinicializacdes do sistema ou pela subs-
tituicdo de um dispositivo danificado, em vez de tentar descobrir a origem do problema.
Por isso, muitas vezes os ataques cibernéticos nem mesmo sdo identificados como um
incidente de seguranca cibernética, porque os engenheiros ainda ndo sdo capazes de di-
ferenciar entre um ataque cibernético e uma falha de hardware/software [Wilhoit 2013].
Outra razdo para nao compartilhar dados de incidentes € que as empresas nao querem
espalhar suas vulnerabilidades. Consequentemente, descobrir e resolver vulnerabilidades
torna-se muito dificil.

4.3.2. Ataques em Redes de Comunicacio para Smart Grids

Esta secdo descreve os cendrios de redes inteligentes em que os ataques ocorrem
devido a falhas de seguranca de comunicacao em rede. Primeiramente, os ataques contra
subestagdo e cendrios de supervisdo sdo discutidos. Em seguida, sdo apresentados ataques
contra a AMIL.

4.3.2.1. Ataques contra Subestacoes e Centros de Controle de Dados

Antes de discutir os ataques, € necessario entender por que uma subestacao ou um Centro
de controle de Dados (Data and Control Center - DCC) pode representar um cendrio
vulneravel. Isso ocorre devido a arquitetura de comunicag@o e protocolos usados nesses
cenarios.

Um dos principais elementos de uma subestacio € o sistema SCADA (Supervi-
sory Control and Data Acquisition). O SCADA € utilizado nao s6 para subestagdes, mas
também para tipos diferentes de ICS. A implantacdo do SCADA nao evoluiu muito nos
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ultimos 30 anos em termos de seguranca da informacdo, apesar de varios problemas de
seguranca terem sido documentados (Wilhoit, 2013). No contexto das redes elétricas in-
teligentes, esta evolugdo € de especial preocupacdo, uma vez que redes de comunicacao
estdo evoluindo para interligar o sistema como um todo, o que implica mais ameacas da
rede. O SCADA controla e monitora remotamente os equipamentos da subestacio a par-
tir do DCC da concessiondria, utilizando Unidades Terminais Remotas (Remote Terminal
Unit - RTUs) localizadas em subestagdes e interconectadas através de uma rede de comu-
nicagdo até o DCC. Mais recentemente, os IEDs s@o usados para a mesma funcionalidade.

O monitoramento € realizado através da aquisi¢do de dados, tais como valores de
correntes e tensoes, € a notificacio do status dos dispositivos de campo, como disjuntores.
O controle estd relacionado com a realizacdo de comandos em dispositivos da subestacao,
como abertura e fechamento de disjuntores. Para isso é necessdria uma rede de comu-
nicacdo que interligue o SCADA (estacdo mestre) at€é o RTU (Remote Terminal Unit)
(escravo), tal como ilustrado na Figura 4.4, e o uso dos chamados protocolos SCADA.
Note que o IED pode comunicar-se diretamente com o SCADA utilizando algum proto-
colo especifico, de modo que os RTUs poderiam ser removidos. Solu¢cdes com um grande
nimero de dispositivos conectados a RTUs também sdo utilizadas, apesar do fato de que
o controle remoto pode ser realizado diretamente no IED, como ilustrado na Figura 4.4.

Centro de Controle de Dados DCC

Estacao de Trabalho

HMI Servidor SCADA de Engenharia

|

Subestac¢ao Remota

RTU IED IED

Subestacao Remota

IED IED

IED
Processo Processo
LEntrada Saida |Entrada  Saida LEntrada Saida | |Entrada Saida
Analdgico Digital Analégico Digital

Figura 4.4. Esquema genérico de uma subestacao.

A comunicagdo legada entre RTU e SCADA se dé por meio de protocolos SCADA
e comunicacdo serial. Um dos protocolos SCADA mais antigos utilizados ¢ MOD-
BUS [Organization 2005], desenvolvido pela Modicon (atualmente Schneider) para sis-
temas de controle de processos industriais. O MODBUS, devido a necessidade de mo-
dernizacdo, vem sendo atualizado desde 2005. No entanto, o DNP3 (Distributed Network
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Protocol 3) [IEEE 2012] e o IEC 60870-5 [IEC 2007], ambos desenvolvidos na década
de 90 e atualizados em 2012 e 2006 respectivamente, foram cada vez mais substituindo o
protocolo MODBUS. Inicialmente, o DNP3 e o IEC 61870-5 foram criados para comu-
nicacdo serial, como MODBUS. No entanto, em pouco tempo adquiriram versdes para
TCP/IP.

E importante enfatizar que a comunicagio com esses protocolos acontece entre os
RTUS/IEDs e o SCADA. Esta comunicacdo também € possivel entre os [IEDs e RTU. No
entanto, nesse cendrio o comando chega aos equipamentos através de cabos de controle
conectados aos IEDs. Da mesma forma, as medidas de corrente e tensao, por exemplo,
chegam ao IED através de fiacao tradicional. Neste cendrio, apenas a comunicacao entre
IED e SCADA ¢ feita com comunicagdo e protocolos. Assim, um dispositivo de campo,
tal como um disjuntor, recebe os comandos através de cabos de controle conectados aos
IEDs (que podem ter recebido esse comando do SCADA).

O DNP3, o IEC 60870-5, e os outros protocolos SCADA visam realizar o controle
remoto e supervisao, mas nao realizam func¢des de protecao elétrica. A filosofia de prote-
cdo, nesse cendrio, € realizada sem o auxilio de protocolos e redes de comunicagdo. Por
exemplo, depois de detectar uma condi¢do anormal, o IED poderia iniciar um comando
de protecdo (trip) para abrir um disjuntor através de cabos de controle. Esse processo é
feito automaticamente e de forma isolada, o mesmo IED que detectou o problema faz a
tentativa de solucdo através de cabos de controle. Com isso, cada equipamento precisa
estar diretamente conectado a um IED. Com a modernizagao das subestacoes, esses cabos
de controle podem ser substituidos por uma rede de comunicacdo, como serd discutido a
seguir.

De fato, nos dltimos anos, varios protocolos de automacgao de subestacdes que nao
sd0 compativeis uns com os outros foram propostos e implementados em subestacdes. A
implantacdo de uma rede de subestacao com diferentes protocolos trouxe muitos proble-
mas para a automacao de subestacdes, como dificuldade de manutengdo, custos elevados,
falta de interoperabilidade entre dispositivos de diferentes fabricantes, dentre outros. Para
lidar com esses problemas, a norma [EC 61850 [IEC 2013] foi desenvolvida. Esta norma
tem como objetivo garantir a interoperabilidade entre os dispositivos com o auxilio de
uma modelagem prépria € o uso de redes e sistemas de comunicacdo em subestacoes.
Muitas concessiondrias em todo o mundo ja implantaram ou estdo planejando implan-
tar dispositivos de subestagdo baseados na norma IEC 61850 e redes de comunicacio de
acordo com esta norma [Budka et al. 2014]. A norma IEC 61850 define um modelo de
objetos que representa formalmente as funcdes de protecdo e controle, os equipamentos
da subestacdo, a comunicacao de dados e outros. Equipamentos de diferentes fornecedo-
res podem ser instalados na mesma subestacdo desde que sejam implementados em uma
rede de comunicagdo adequada e com os protocolos descritos na norma. Isso resulta em
uma forte diferenca entre a norma IEC 61850 e os protocolos SCADA tradicionais, tais
como o DNP3 ou o IEC 60870-5, como ilustrado na Figura 4.5. A Figura 4.5(a) mostra
o esquema de comunicagao antes da implementac¢ao da norma IEC 61850, onde cada for-
necedor usa um protocolo diferente para comunicar com o gateway da subestacdo e/ou
com a IHM, seja a local ou a remota. Com isso, a implementacdo € a manuten¢do sao
mais caras além de mais dificeis e complexas. As equipes precisam de um conhecimento
muito amplo para lidar com essa rede muito heterogénea. Além disso, protocolos como
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o DNP3 tem versdes com comunicagdo serial (usando RS-232, RS-422 e/ou RS485) e
rede ethernet, exigindo também o conhecimento de diversos padrdes de camada fisica.
Com a norma IEC 61850, como ilustrado na Figura 4.5(b), a comunicagao é toda Ether-
net de alta velocidade e padronizada com a modelagem IEC 61850. Nesse cendrio, todos
os equipamentos, independente de funcdo ou de fornecedor, usam a mesma modelagem,
facilitando a manutencdo e configuracdo de toda rede. Além disso, com a norma IEC
61850, dispositivos de campo estdo ligados por uma LAN Ethernet, substituindo os ca-
bos de controle tradicionais. Portanto, os dispositivos de campo convencionais, como
Transformadores de Corrente (TCs), Transformadores de Potencial (TPs), e disjuntores
sdo substituidos por dispositivos modernos que se comunicam com os IEDs usando uma
rede de comunicagdo e os protocolos padronizados na norma. A modelagem de disposi-
tivos de automacao € orientada a objeto e 0 modelo de comunicacao utiliza trés tipos de
protocolos: GOOSE (Generic Object Oriented Substation Event), SV (Sampled Values) e
MMS (Manufacturing Message Specification).

O MMS € um protocolo SCADA que é muito semelhante ao DNP3. Este protocolo
utiliza um modelo cliente-servidor, onde os IEDs sdo servidores e o cliente é SCADA. O
MMS usa as sete camadas do modelo OSI e seu atraso varia de 100 ms a 1000 ms. O
protocolo GOOSE e o SV tém objetivos diferentes dos protocolos SCADA, e com isso
um comportamento bastante diferente. Ambos sdo usados em esquemas de protecio e
controle, € com isso tém restricdes temporais muito mais rigidas, ja que sdo usados em
esquemas autométicos sem interacao humana. Estes protocolos usam o modelo publish-
subscribe (publicador-assinante) com um enderecamento MAC (Media Access Control)
multicast. O SV também pode usar o modelo cliente-servidor e enderegos unicast. Ambos
tém limitagdes de tempo de até 3 ms e estdo diretamente mapeados na camada de enlace,
a fim de fornecer um tempo de resposta mais rapido. Essa restri¢cao temporal rigida ocorre
pois as mensagens GOOSE e SV sdo usadas em esquemas de prote¢do da rede elétrica.
A mensagem SV € usada para enviar medidas de transformadores de instrumento e/ ou
Merging Units e a mensagem GOOSE ¢ usada para os esquemas de protecdo e automatis-
mos. Assim, o protocolo GOOSE e o SV permitem a comunicacao entre os dispositivos
da subestacdo e nao envolvem o SCADA. Por exemplo, TCs e TPs podem enviar medi-
coes através de mensagens SV para os IEDs. Depois de detectar uma condi¢do anormal
analisando as mensagens SVs recebidas, o IED pode iniciar um comando para abrir um
disjuntor (trip). No entanto, se este disjuntor falhar, o IED pode enviar uma mensagem
GOOSE indicando que houve uma falha na abertura do seu disjuntor (breaker failure)
para outros IEDs como um esfor¢o para resolver o problema de outra forma e o mais
rapido possivel.

Muitas aplicagdes de energia em smart grids t€m limitacdes de tempo rigidas em
termos de disponibilidade de comunicacdo e atraso [IEC 2009]. Portanto, caracteristicas
especificas deste novo conceito de entrega de energia t€m impulsionado vérios projetos
de pesquisa que visam a concep¢ao de uma infraestrutura de comunicacdo adequada para
atender a qualidade de servigo (QoS - Quality of Service) e a confiabilidade esperada para
as redes elétricas inteligentes [Kounev et al. 2016]. Por exemplo, a norma IEC 61850
abordou o problema da insercdo de recursos de energia distribuidos no sistema (DER
- Distributed Energy Resources) [IEC 2009], recomendando o mesmo limite de tempo
estabelecido para a protecdo e controle em subestacdes.
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Figura 4.5. Comparacédo entre IEC61850 e outros esquemas de comunica-
cao [Lopes et al. 2012].

A norma IEC 61850 recomenda atrasos de 3 ms a 100 ms para mensagens de
protecdo de acordo com o tipo de mensagem. Além disso, em 2010, o Departamento
de Energia dos Estados Unidos analisou os requisitos de comunicagdo para fun¢des das
redes elétricas inteligentes (por exemplo, resposta a demanda e DER) e definiu valores
da ordem de milissegundos para a protecdo e controle de smart grids além de perfis de
confiabilidade para cada servico [DoE 2010]. Restri¢des temporais rigidas também foram
descritas pela norma IEEE 1646 [1646 2004]. A norma IEEE 1646 firma requisitos de
atraso para algumas operagdes de subestacdoes em 4 ms e 5 ms, para frequéncias AC de
60 Hz e 50 Hz respectivamente.

Para as aplicagdes que requerem comunicacao entre subestacdes, os requisitos de
atraso sdo mais permissivos. Assim, a ativacdo de um esquema de prote¢cdo em uma
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subestacdo deve ser iniciado em 8 ms apds uma falha ser detectada numa subestacdo
adjacente. Como consequéncia deste novo padrdo de comunicagao, a utilizagao de IEDs
em subestagdes resultou em muitas vantagens tais como a comunicacao de alta velocidade
e custos reduzidos. No entanto, as melhorias deste sistema digital geram vérias ameacas
de seguranca em subestacdes. Os ataques podem alterar os dados sendo enviados para
esta rede, o que pode causar, por exemplo, uma abertura ou fechamento indevido de
disjuntores, como discutido antes. No caso da abertura indevida, o sistema deixa de
fornecer energia para as cargas sem que haja qualquer falha, causando uma interrup¢ao
desnecessdria no fornecimento de energia para o consumidor. No caso de um fechamento
indevido, mesmo em condic¢do de falha o sistema € restabelecido, configurando um curto-
circuito. Além disso, se o circuito estiver em manuten¢do, um fechamento indevido pode
ameacar a vida humana.

As préximas se¢oes apresentam a descri¢do de ataques que podem causar grandes
danos na subestacdo. Os ataques sdo subdivididos em dois tipos: o tipo um representa
os ataques contra 0 SCADA; o tipo dois representa os ataques que podem ser executados
apos os ataques contra 0 SCADA, quando o atacante ja estd localmente na subestagao.

4.3.2.2. Tipo 1: Ataques contra os sistemas de supervisao

Japdo
Eslovenia

Polénia

Franga
Dados de Margo-Junho de 2013 do ICS honeynet
Reino Unido

Moldavia Total de 74 ataques a intalagdes ICS

Austrilia
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R i |
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Figura 4.6. Origem dos ataques contra alvos ICS [Wilhoit 2013].

Os ataques contra os sistemas de supervisdo acontecem em qualquer tipo de ICS. Um
estudo recente espalhou uma série de honeypots em todo o mundo emulando um ICS ope-
rando com um SCADA e os protocolos de comunicagio MODBUS e DNP3 controlando
um sistema de bomba. Um honeypot € uma instalagdo que cria uma versao totalmente
mimetizada de uma instalacdo real. A ideia € criar um ambiente atraente para os hackers,
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a fim de estudar novas formas de ataques [Wilhoit 2013]. Esse estudo registrou 74 ataques
especificos as instalacdes do ICS em um periodo de trés meses. O nimero de tentativas de
ataque foi ainda maior se considerarmos ataques automatizados genéricos como injecoes
SQL, atingindo 33.466 ataques. A Figura 4.6 mostra a distribui¢do da origem de ataques
especificos a ICS.

Os ataques observados estavam relacionados a vulnerabilidades do SNMP (Sim-
ple Network Management Protocol), do servidor da IHM, da auséncia de um sistema de
autenticacdo adequado e de um VxWorks (File Transfer Protocol - FTP). Para melhor
entender os ataques contra 0 SCADA, € preciso estudar a utilizagdo do protocolo DNP3.
Outros protocolos de comunicagdo, tais como MODBUS ou MMS no IEC 61850 sofrem
ataques semelhantes, j4& que nenhum destes protocolos foi projetado considerando-se a
existéncia de um ambiente de comunica¢ido ndo-confidvel. Assim, estes protocolos nao
empregam de forma nativa criptografia, autenticacdo e autorizacgao.

Em geral, os ataques contra os sistemas que usam o SCADA sao divididos em
trés categorias: ataques que exploram especificacdes do protocolo de comunicacdo; ata-
ques que exploram implementacdes do fabricante, como erros de configuracdo e falhas
de codigo; e os ataques contra a infraestrutura subjacente, que tém como alvo a tec-
nologia da informacao, os ativos de rede, e as politicas de seguranca fracas do sistema
[East et al. 2009]. Como os ataques aos protocolos SCADA sdo similares, nesse capitulo
o DNP3 foi escolhido como enfoque.

O DNP3 permite trés topologias possiveis entre o mestre € o dispositivo escravo
(outstation) a ponto-a-ponto, a ponto-multiponto e a hierarquica, como mostrado na Fi-
gura 4.7. A comunicacdo entre o mestre e os dispositivos escravos ¢ modelada de trés
maneiras diferentes: unicast, broadcast, e respostas ndo solicitadas. No modo unicast, o
mestre envia uma solicitagcao e aguarda por uma resposta do escravo. Por exemplo, o mes-
tre pode solicitar o estado do disjuntor ou executar um comando no disjuntor € o escravo
responde com a leitura solicitada ou com o resultado da opera¢do comandada, respecti-
vamente. No broadcast, um pedido é encaminhado para todos os dispositivos escravos e
nao h4 resposta para o mestre. Na resposta ndo solicitada, dispositivos escravos enviam
uma mensagem nao solicitada para o mestre contendo atualizagdes periddicas, eventos ou
alertas.

Ataques direcionados/provenientes do sistema de supervisdo sdo baseados em in-
terceptacdo de mensagens, injecdo de mensagens falsas, e modificagdo de mensagens.
Ataques contra redes trafegando o protocolo DNP3 podem ser classificados de acordo
com a camada de arquitetura de rede onde ele ocorre. Seguem alguns exemplos de ata-
ques contra o DNP3 [East et al. 2009]:

e Reconhecimento passivo de rede: O atacante com acesso adequado captura e ana-
lisa as mensagens que trafegam na rede para descobrir informagdes sobre a topolo-
gia de rede, os dispositivos em uso, as funcionalidades disponiveis, etc.

e Repeticdo de resposta baseline e man-in-the-middle: Nesses ataques, um invasor
observa o trafego de rede e injeta mensagens para o mestre passando-se por um dis-
positivo escravo e vice versa: para dispositivos escravos se passando pelo mestre.
No caso do ataque man-in-the-middle, um dispositivo € colocado entre 0 mestre e
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Figura 4.7. Topologias para DNP3 [East et al. 2009].

os escravos capturando e modificando o trafego e personificando o outro. Os objeti-
vos destes ataques sdo: espionar as informacdes que trafegam na rede, interromper
o funcionamento do mestre e/ou dos escravos, modificar o comportamento do mes-
tre e/ou dos escravos, e representar o mestre e/ou escravos para causar falhas no
Servigo.

e Modifica¢do de campos da camada de enlace: Este ataque, que depende do estabe-
lecimento de um ataque man-in-the-middle, tem muitas varia¢des, de acordo com
o campo de mensagem DNP3 que é modificado. O formato do quadro DNP3 ¢
descrito na Figura 4.8. Por exemplo, o atacante poderia modificar o campo com-
primento para interromper o processamento de mensagens; mudar o flag DFC para
enviar um sinal falso de escravo ocupado para o mestre; ou mudar a mensagem para
enviar o Codigo de Fungdo 1, a fim de promover uma reinicializacdo desnecessaria
do escravo causando uma indisponibilidade temporaria.

e Modificacdo de campos da pseudo camada de transporte: A chamada pseudo ca-
mada de transporte do DNP3 cuida da fragmentacdo dos pacotes. Este ataque é
uma outra varia¢ao do man-in-the-middle para interromper o tratamento de mensa-
gens fragmentadas. Neste caso, o atacante poderia mudar campos da mensagem de
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transporte fazendo com que o destino descarte todos os fragmentos incompletos ou
ainda causando erros de processamento ao juntar informacdes fragmentadas.

e Ataque de comandos em escravos: Nesta aplicacdo de ataque, o atacante usa um
comando falso para gravar dados falsos em um escravo. Este ataque envia uma
mensagem DNP3 com um function code (FC) que escreve objetos de dados falsos
em um escravo, causando erros no dispositivo. Outra variagio deste ataque € o uso
de outros FCs para congelar e limpar os objetos de dados ja existentes nos escravos,
criando estados inconsistentes no sistema.

e Interceptacao de arquivo de configuracdo: Esta aplicag¢do de ataque visa a obtencao
do arquivo de configuracdo de um escravo. Para fazer isso, o invasor envia uma
mensagem indicando um arquivo de configuragcdo corrompido enquanto representa
a identidade do mestre. A estacdo escrava vitima, em seguida, reenvia o arquivo de
configuragdo, que € interceptado pelo atacante.

e Negacdo de servico com um dnico pacote: Neste ataque, o invasor envia pacotes de
resposta especialmente montados que sdo capazes de travar o mestre. Este ataque
explora ambos firmware ¢ DNP3, visando interromper todo o sistema da subes-
tacdo, uma vez que é capaz de parar o mestre. Como consequéncia, o centro de
controle ndo pode mais monitorar e controlar a rede do SCADA. O ataque pode
ser desencadeado por um pedido do mestre ou por qualquer outro evento escolhido
pelo atacante, j4 que o DNP3 permite também que sejam enviadas respostas ndo
solicitadas pelos escravos.

Header - 10 Bytes Block 1 - 3 to 28 Bytes Block N - 3 to 28 Bytes
> >

[N)
<

A

Source |Destination| CRC

Address | Address userData| CRC UserData| CRC

Sync | Lengh |Control

Data Section - 0 to 282 Bytes
(Max 16 blocks)

FCB | FCV | Function
DIR | PRM - -
RES | DFC | Code Function Codes (4 bits)
- 1 Byte o Primary to Secondary | Secondary to Primary
Code Description Code Description
CRC - Cyclic redundancy check 0 Reset link 0 ACK

DIR - Physical transmition direction
PRM - Primary message

FCB - Frame count bit 2 Test link 11 | Response - link status
FCV - Frame count bit valid

1 Reset user process 1 NACK

3 | User data- require ack | 14 Link down
RES - Reserved
DFC - Data flow control bit 4 User data - no ack 15 Link not used
9 Request link status

Figura 4.8. Formato do quadro DNP3.

E importante notar que esses ataques sio documentados e podem ser facilmente
realizados utilizando ferramentas abertas [Rodofile et al. 2015]. A principal dificuldade
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¢ obter o acesso a rede executando o sistema SCADA, que é pra ser uma rede segura.
Os centro de controle de empresas, onde ficam os sistemas SCADA, costumam ter a rede
complemente isolada da rede corporativa. Além disso, os dispositivos atacados estdao
fisicamente isolados dentro de subestacdes. Isso faz com que a preocupacido com a se-
guranca seja minimizada. Apesar disso, alguns ataques ja foram relatados nesse tipo de
rede mostrando que mesmo isoladas estdo sujeitas a ataques [Wei and Wang 2014]. Com
a implementacgdo das redes elétrica inteligentes a protecao fisica deixa de existir fazendo
com que as ameagas aumentem consideravelmente, o que requer uma redefinicao de pro-
tocolos de comunicacdo para incluir seguranca, considerando que a rede ndo estd mais
isolada em um ambiente de smart grid.

4.3.2.3. Tipo 2: Ataques contra a comunicacao de dispositivos locais

Ataques contra os dispositivos locais da subestacdo dedicam-se ao uso indevido de um
IED para perturbar o sistema elétrico. Detalhes especificos desses ataques dependem di-
retamente do protocolo de comunicagdo em uso. Para ilustrar, os protocolos da norma
IEC 61850 serdo usados como exemplo, ja que além de um protocolo SCADA (MMS),
a norma possui protocolos para realizacdo de protecdes na subestacio (GOOSE e SV).
Tanto o acesso remoto ndo autorizado quanto o acesso fisico nao autorizado podem resul-
tar nos ataques descritos a seguir.

E importante perceber que hd diferentes métodos para um invasor acessar um IED.
A maneira mais simples € quando um atacante interno acessa o dispositivo e muda os pa-
rametros de configuracdo para danificar a rede. Outra possivel acdo de um invasor interno
¢ conectar um dispositivo mal intencionado na rede, a fim de injetar um trafego adulte-
rado personificando os dispositivos desta rede. No entanto, também € possivel ter acesso
a um IED através de métodos externos, através de exploits, ou atacando um dispositivo
que liga a subestacdo com o mundo exterior. Outra possibilidade é acessar um IED atra-
vés do SCADA. Uma vez que o SCADA é comprometido, torna-se muito facil o acesso
aos IEDs, porque geralmente esses dispositivos s@o configurados com um login e senha
padrdo.

Uma das principais preocupagdes quando se analisa a comunicagdo dentro de uma
subestacdo é que os requisitos de QoS de mensagens de protecdo ndo sdo compativeis
com atrasos impostos pelos métodos de criptografia. Para proporcionar autenticidade e
integridade, que sdo os requisitos mais bdsicos de seguranca em sistemas de controle, é
necessario que algum esquema de criptografia basico seja realizado. Um grande nimero
de ataques tornam-se possiveis nesse cendrio, jd que ndo ha nenhuma autenticacdo ou
verificacao de integridade nos protocolos de comunicacao atuais, além de todas as outras
vulnerabilidades do ICS descritas nas secdes anteriores.

Esta sec¢do concentra-se em ataques contra redes IEC 61850, a fim de ilustrar
os impactos dos ataques realizados na comunicag¢do entre IEDs e também entre todos os
dispositivos locais. O protocolo GOOSE terd maior enfoque para exemplificar os ataques,
pois permite a comunicagdo entre os IEDs. O foco principal do protocolo GOOSE ¢ a
transmissdo de dados rdpida e confidvel entre dois ou mais IEDs. Mesmo assim, quando
se utiliza GOOSE, uma subestacdo € propensa a diversos ataques, tais como:
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e Ataque de negacgdo de servico: Este ataque é usado para impedir que usudrios aces-
sem recursos de rede. O atacante envia um grande nimero de mensagens para
a maquina sob ataque usando uma ou mais maquinas ja comprometidas. No ce-
nario de subestacdo, este ataque visa parar um IED ou um concentrador local da
subestagdo (no caso do uso de MMS). Além disso, o atacante provavelmente tem
a intencdo de retardar a entrega de mensagens criticas, como GOOSE e SV, en-
tre as subestacdes e/ou desativar fungdes de monitoracido e controle remoto, que
usem MMS [Bayat et al. 2015]. Danos sérios podem ocorrer em subestagdes, uma
vez que a comunicagdo € invadida e que o atacante impede a recep¢do de trafego
legitimo. Para executar este ataque, o atacante pode acessar o IED utilizando ex-
ploits de firmware ou contornando as medidas de seguranca de rede. Uma vez
que o atacante controla um IED, ele gera uma enorme quantidade de pacotes GO-
OSE para a rede da subestacio. Como mensagens GOOSE sio enviadas como
se fossem em broadcast, todos os dispositivos da subestacdo comecam a receber
um grande nimero de mensagens GOOSE. Este ataque é também chamado de ata-
que de flooding [Liet al. 2015]. Duas consequéncias surgem: as mensagens le-
gitimas podem nao chegar ao destino em tempo por causa de filas de mensagens
em switches de rede e em terminais; os IEDs podem parar de funcionar porque
eles ndo sdo projetados para receber esse excesso de mensagens. Esta segunda
consequéncia € mais facil de observar se o atacante usa mensagens mal forma-
das [Khaitan et al. 2015, Lopes et al. 2015b, Noce et al. 2016].

e Falsificacdo de GOOSE (spoofing): J4 que nao hd nenhuma autenticagao ou veri-
ficacdo de integridade em mensagens GOOSE, os atacantes sdo capazes de enviar
mensagens falsas na rede. Para injetar trafego consistente, um atacante pode obser-
var o trafego de rede para descobrir dados como o nimero de status atual (stNum)
de um fluxo de mensagens GOOSE. O parametro stNum funciona como um nimero
de sequéncia. Assim, o atacante pode gerar mensagens GOOSE incrementando o
stNum depois de inspecionar uma mensagem GOOSE inicial com o stNum verda-
deiro. As mensagens GOOSE falsas sdo enviadas em multicast o mais rapidamente
possivel pelo atacante, com um nimero de stNum maior que o verdadeiro. Uma vez
que o trafego de ataque comeca a ser processado pelo assinante, o trafego legitimo
com numeros de stNum mais baixos serdo descartados [Kush et al. 2014]. Portanto,
o atacante para o fluxo de informacao legitimo, além de poder inserir qualquer tipo
de informacao falsa que possa afetar a rede de comunicacio ou o sistema de potén-
cia.

e Personificacdo do dispositivo central: Neste ataque, o dispositivo atacante falsifica
a identidade de um servidor do sistema de supervisdo. E mais facil de ser implan-
tado se o atacante € capaz de conectar um computador a LAN da subestacdo. Um
software de automacao industrial que permita aos clientes implementar um SCADA
pode ser usado para esse ataque, e, de fato, esses tipos de softwares estao facilmente
disponiveis. Uma vez que o software estabeleca comunica¢do com um IED como
mestre, qualquer comando pode ser executado prejudicando a subestacao.

e Ataques contra Ethernet: O protocolo GOOSE especifica o uso de Ethernet para
conectar dispositivos na LAN da subestacdo. Portanto, esta rede € propensa a todos
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os ataques de camada 2 contra Ethernet, tais como ataques contra o ARP, ataques de
inundacao de MAC, ataques contra a Spanning-Tree, ataques de forca bruta contra o
multicast, ataques contra o VLAN trunking, ataques contra VLANSs privadas, roubo
de identidade, etc [ Yoo and Shon 2015].

4.3.3. Ataques a Infrastrutura de Medicao Avancada

A medida que a complexidade e o grau de automagio nas plantas industriais e na infra-
estrutura das companhias de energia elétrica aumentaram, a necessidade de um sistema
confidvel e flexivel que poderia permitir a coleta de medi¢des em localizagcdes geograficas
afastadas ou lugares perigosos, levou a industria a desenvolver uma infraestrutura de dis-
positivos com capacidades de processamento e de telecomunicagdes. Estes dispositivos
sdo conhecidos como medidores inteligentes.

Infrastrutura de Medi¢do Avancada (AMI) é um sistema de comando e controle
que tem milhdes de nés e atinge todos os consumidores e quase todos os sistemas da
empresa. Com a utilizacdo de medidores inteligentes, que coletam grandes quantidades
de dados, e com a implantagdo do AMI, a necessidade de seguranca na distribuicdo de
energia torna-se evidente. Nesta secdo, os tipos de ataques contra AMI serdo apresentados
e também as ameacas e as vulnerabilidades na rede de acesso.

4.3.3.1. Visao Geral da Infrastrutura de Medicao Avancada

A implantacdo de uma comunicacio bidirecional € o elemento chave de smart grids. Da
mesma forma, a introdu¢do de medidores inteligentes na rede de distribuicao permite uma
melhor compreensio da demanda e um melhor controle do consumo de energia e geracao
distribuida. A infraestrutura de medi¢do avangada é uma parte essencial de um sistema
de distribuicdo inteligente e refere-se a rede que conecta o operador de distribui¢do com o
cliente. No final do operador, um sistema conhecido como sistema de gerenciamento de
dados do medidor (Meter Data and Management System - MDMS) interliga medidores
eletrOnicos capazes de coletar informacdes precisas com base no tempo sobre o consumo
de energia dos clientes.

Abordagens comuns para as redes de medidores sdo a ligacdo direta com o MDMS
dentro do centro de dados e controle (Data and Control Center - DCC) ou através de um
concentrador de medidores, como mostra a Figura 4.9. Esta rede local de medidores
que se comunicam com um concentrador € conhecida como NAN (Neighborhood Area
Network). Tecnologias popularmente usadas nessa comunicacdo sao RF Mesh ou comu-
nicacdo via rede elétrica nas frequéncias de banda estreita (Power Line Communications
over narrowband frequencies - PLC-NB). PLC limita o nimero de medidores ligados
a dispositivos nos enrolamentos secundarios do transformador em que o concentrador é
instalado. Assim, PLC € geralmente menos empregado do que uma alternativa de comu-
nicacdo sem fio [Budka et al. 2014].
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Figura 4.9. Estrutura AMI no contexto de smart grid.

Algumas das novas funcionalidades introduzidas com a implanta¢do de medidores
inteligentes, tais como informagdes de precos dinamicos e a alta precisdo e medi¢do em
tempo real do consumo de energia do consumidor, inserem uma série de vulnerabilidades
que podem expor a privacidade do usudrio. Essas vulnerabilidades sdo devidas a preci-
sao da informacgdo gerada por estes medidores. A assinatura elétrica de muitos aparelhos
domésticos e atividade humana podem ser rastreadas por um invasor. Dados privados po-
dem ser usados para roubo, sequestro e outras atividades criminosas. Informacdes sobre
precos encorajam os consumidores a evitar o consumo de energia em horas de pico de
demanda, e a controlar o seu consumo de energia de uma forma mais consciente, mas
esses precos também podem ser manipulados para se controlar o mercado de energia. Ao
confiar em tecnologias sem fio, uma NAN se torna vulneravel a sinal de interferéncia, es-
pionagem, ataque de repeticdo, e ataques de inje¢do de dados. Estes sdo alguns exemplos
da importancia de investir em um sistema de comunica¢do seguro para a AMI que serdo
detalhados nas se¢des seguintes [Finster and Baumgart 2015].

Nas se¢Oes seguintes, este capitulo descreve ataques em estruturas cibernéticas
internas da rede de distribuicdo. Os ataques contra a infraestrutura de medicao avancgada
e a HAN (Home Area Network), tais como ataques contra a privacidade do usudrio, os
ataques contra o servico de distribui¢do, bloqueio de sinalizacdo e outro uso malicioso da
rede de comunicac¢do. De acordo com o relatério NIST sobre seguranga cibernética para
smart grid, como discutido antes, trés principais objetivos para uma rede segura sdo: dis-
ponibilidade, integridade e confidencialidade [Group 2010]. No contexto de automacao
de distribuicao e AMI, estes conceitos sdo aplicdveis como se segue:
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e Disponibilidade: O acesso a funcionalidades do sistema deve estar pronto quando
necessdrio. Se um ataque interrompe a comunicagdo entre uma casa inteligente e o
centro da operagdo, ele compromete a disponibilidade do sistema.

e Integridade: A informacdo deve ser protegida contra a falsificacdo, alteracdao ou
destruicdo. No contexto de NANs, um exemplo de perda de integridade € a modi-
ficacdo das informacgdes de consumo de energia por um cliente malicioso que tenta
negar sua responsabilidade financeira.

e Confidencialidade: O acesso a informagdo deve ser restrito a entidades autorizadas,
a fim de proteger a privacidade e informagdes confidenciais. Esta é uma grande
preocupacdo para os clientes, uma vez que um atacante pode adquirir uma grande
quantidade de informacdes pessoais de um sistema preciso de monitoramento de
energia.

4.3.3.2. Ataques contra a Disponibilidade de Servico em Sistemas de Distribuicao

Esta secdo apresenta exemplos de ataques contra disponibilidade no sistema de distri-
bui¢do e seus impactos. Ataques a disponibilidade tentam interromper a operagcdo normal
dos servicos e podem ser realizados em diferentes camadas de comunicagdo. Conforme os
protocolos de comunicacao para NANs forem escolhidos, outras vulnerabilidades podem
surgir. Aqui vamos nos concentrar no bloqueio do canal, um ataque simples e genérico
na camada fisica. O bloqueio consiste na transmissao de um sinal de interferéncia que
diminui a relacdo sinal-ruido de um canal de comunicagdo sem fio.

A manutencdo do equilibrio entre a produ¢do e consumo de energia € essencial
para a estabilidade da rede. Com smart grid, a introducdo de fontes de energia renova-
veis aumentou. Assim, a predi¢do da energia produzida torna-se mais dificil, devido a
natureza intermitente das fontes renovaveis. Fontes de energia renovaveis dependem de
fatores ambientais que tornam a previsdo de geracdo de energia mais complexa e me-
nos precisa. Portanto, existe uma mudancga de paradigma com a modernizagcdo de rede
elétrica: na rede tradicional, a producdo adapta-se a demanda, mas nas redes elétricas
inteligentes, a demanda adapta-se a producdo e faz com que o consumo de usudrio seja
mais eficiente. Os programas DSM (Demand Side Management) surgem como uma das
solucdes para ajustar o consumo do usudrio a geracdo. DSM € uma acao ou decisdo to-
mada pela empresa de energia para alterar ou modelar o padrdo de consumo do usudrio.
O funcionamento correto da DSM depende de uma comunicagdo confidvel entre a opera-
dora e os consumidores. Dois exemplos de ataques de bloqueio de sinal contra programas
DSM sdo discutidos a seguir, com diferentes motivagdes, que podem resultar em queda
de energia.

No contexto de resposta a demanda em tempo real, um primeiro exemplo de ata-
que € o descrito a seguir. Nos programas em tempo real, o preco da energia € dindmico
ao longo do dia. O mercado usa a demanda de energia, o custo de geracdo de energia
e as restricdes das linhas de transmiss@o para calcular o pre¢o que reflete a disponibili-
dade de recursos na rede. Em seguida, os usudrios deste programa recebem mensagens
do mercado a cada hora que custos de energia muda e ajustam seu consumo ao novo
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preco. Li e Han descrevem uma possibilidade de manipulacdo do mercado por interfe-
réncia do sinal de preco entre o mercado e os consumidores, como mostra a Figura 4.10
[Li and Han 2011]. Quando ha baixa disponibilidade de energia, o mercado envia uma
mensagem com um pre¢o mais elevado para que os usudrios reduzam o seu consumo €
esperem por uma mensagem de preco mais baixo para aumentar ou normalizar o con-
sumo. O atacante bloqueia o sinal de preco de uma drea densamente povoada, enquanto
os sistemas dos consumidores continuam trabalhando com o ultimo preco recebido, € o
atacante monitora o pre¢co do mercado a espera de uma mudanca significativa para parar
a interceptacdo do sinal. Portanto, o atacante pode controlar as alteracdes de precos e
usé-las para o lucro, por exemplo, se o sinal é bloqueado durante um pre¢o mais elevado,
quando o preco diminui, ele armazena energia, enquanto 0s outros usudrios estio traba-
lhando com um preco mais elevado. Em seguida ele para o bloqueio, os usudrios irdo
receber um preco mais baixo e vao aumentar o seu consumo, o preco tenderd a aumentar
de novo e, neste momento, ele vende a energia armazenada. Como a operadora usa o
preco para equilibrar a demanda e a oferta, se uma drea densamente povoada ndo receber
um aumento de precos e ndo reduzir o seu consumo, pode ocorrer um instabilidade na
rede ou mesmo o apagio de uma grande 4rea.

i SINAL DE PREGO
-
ATACANTE y

MERCADO

Figura 4.10. Bloqueio do sinal de preco para manipular o mercado de energia.

O segundo exemplo ocorre no controle direto de carga. DLC (Direct load control)
€ uma alternativa de programa DSM, em que o consumidor recebe incentivos ou descon-
tos na conta de energia para permitir que a operadora tenha o controle direto de alguns
aparelhos de sua casa. Em casos de emergéncia ou quando a demanda excede a oferta
disponivel, uma mensagem de comando € enviada para desligar algumas cargas e prote-
ger a rede. Comandos de controle para reduzir o consumo de energia passam através da
rede AMI, e semelhante aos programas de precos em tempo real, a operadora usa o DLC
para equilibrar a demanda e a oferta, entdo, a intercep¢ao de um comando de reduzir pode
afetar a estabilidade da rede. Ataques contra esta comunicacdo podem danificar a rede.
O impacto pode ser desde um simples desconforto dos usudrios ou até mesmo a falta de
energia em dreas criticas, comprometendo vidas humanas. Um usudrio mal intencionado
pode interromper esta comunicacao e bloquear mensagens e assim enganar o programa,
para que ele receba desconto na fatura por participar do programa sem desligar qualquer
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carga. Apds um caso de emergéncia, a operadora envia um comando para normalizar o
consumo do usudrio. Um adversdrio pode bloquear a chegada da mensagem impedindo a
normaliza¢do de operagao de um usudrio especifico. No pior dos casos, ataques terroristas
podem bloquear o sinal em uma grande drea, afetar a estabilidade da rede e causar falta
de energia.

4.3.3.3. Ataques contra a Integridade dos Dados em Sistemas Distribuidos

Ataques que tentam manipular dados ao invés de bloquear servigcos sao tipicamente mais
sofisticados do que um ataque de bloqueio. Além disso, as suas consequéncias sdao ge-
ralmente mais graves. Um atacante pode modificar dados para fraudar informacdes de
consumo de energia em nome de um cliente. Outra possibilidade envolve a emissdo de
um comando de interrup¢ao do servigo para um medidor, deixando uma residéncia sem
energia. Além disso, o firmware do medidor € vulneravel a inje¢do de malware durante
a atualizacdo, ou um firmware modificado pode ser carregado comprometendo a sua ca-
pacidade de faturamento. Outra possibilidade é a de comprometer um grande nimero de
dispositivos para corromper a visdo global do sistema de detec¢cao. Neste caso, um grande
nimero de dispositivos seria capaz de injetar mensagens falsas na rede, que contém dados
de medig¢do falsa ou alarmes falsos. Uma falsa visdo global do sistema poderia desenca-
dear acdes erradas através do sistema de supervisio de distribui¢do, causando falhas de
energia.

A metodologia de ataque € muito semelhante aos ataques contra a Internet. Por
exemplo, um invasor pode executar um man-in-the-middle, executar um ataque de repe-
ticdo ou até mesmo criar um botnet de medidores inteligentes. No caso de um ataque
man-in-the-middle, o usudrio mal intencionado vai tentar personificar um medidor inte-
ligente de confianca e/ou o DCC. O atacante vai se comunicar personificando os pares
finais. Essa manobra permite a um atacante espionar dados, injetar falsos pacotes, reen-
viar os dados auténticos, e modificar a carga tutil dos pacotes [Ur-Rehman et al. 2015].
Ataques de repeti¢do sdo mais simples de executar, uma vez que eles sdao baseados em
reenviar mensagens antigas, mas eles também sdo mais faceis de evitar. Injetar novas
mensagens falsas se passando por um medidor seria muito mais eficaz do que um ata-
que de repeticdo. Por exemplo, um usudrio malicioso pode roubar as credenciais de
um medidor inteligente fisicamente corrompendo o dispositivo. Em seguida, o usudrio
mal intencionado envia dados falsos usando as credenciais validas de um computador.
Normalmente dispositivos a prova de falsificagdo que evitem roubos de credenciais sdo
caros e ndo se espera que os medidores inteligentes atendam este requisito. A udltima
metodologia de ataque seria invadir um ou mais medidores através da rede de comuni-
cacdo. Corrompendo muitos medidores, o hacker poderia criar um botnet de medidores.
Em ambos os casos, € necessario encontrar e explorar vulnerabilidades ndo corrigidas do
Sirmware do medidor. Como explicado anteriormente, o uso de assinaturas digitais para
autenticacdo de firmware pode ndo ser suficiente para proteger um medidor inteligente
[McDaniel and McLaughlin 2009]. A partir de experi€ncias passadas, sabemos que fa-
lhas de seguranca sdo inevitdveis, especialmente quando se lida com um sistema em que a
pirataria pode ser tdo facilmente monetizada. Assim, a segurancga da rede de comunicacao
deve ser realizada com base em técnicas de seguranca diferentes.
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4.3.3.4. Ataques contra a Privacidade do Usuario em Sistemas de Distribuicao

Tendo descrito possiveis ataques a disponibilidade de servigo e ataques contra a integri-
dade do servico que poderia ocorrer em sistemas de distribuicdo, agora serdo descritos
os problemas de seguranga contra a privacidade do usudrio. Na rede elétrica tradicio-
nal, funciondrios da operadora coletam mensalmente as informac¢des do medidor. Com
os avangos promovidos pela AMI, os dados de medi¢do tornaram-se mais detalhados e
coletados em intervalos de tempo mais curtos [Siddiqui et al. 2012]. Embora os dados
detalhados e granulares sejam importantes para permitir varios servigos de smart grid,
eles criam grandes vulnerabilidades de privacidade. Os principais tipos de ataques contra
a privacidade do usudrio sdo a espionagem e a andlise de trafego. Ambos tiram proveito da
comunicacao sem fio da NAN para obter detalhes pessoais da vida do usudrio. Espiona-
gem € a escuta ndo autorizada de uma conversa privada, neste caso a interceptacdo de um
canal de comunicacdo sem fio. Na andlise de trdfego, o padrdo de trafego ¢ monitorado
com a inten¢do de inferir habitos didrios dos usudrios.

10000
Periodo de atividades entre Periodo de atividades entre
acordar e sair para o trabalho chegar do trabalho e dormir
8000 ‘—l—\ ’_l_‘
6000
4000
Periodo da madrugada, Periodo da tarde,
200 todos estdo dormindo ninguém em casa
1 1
I L r 1
o MLea La Lyl DL I e L LD L1 L PO P PR NITPIPATIPAELLL (T

12:00 100 2:00 3:00 4:00 500 6:00 7:00 8:00 9:00 10:00 11:00 12:00 1:00 2:00 3:00 4:00 500 6:00 7:00 8:00 9:00 10:00 11:00 12:00
AM AM AM AM AM AM AM AM AM AM AM AM PM PM PM PM PM PM PM PM PM PM PM PM AM

Figura4.11. Exemplo de dados de medicao do consumo de energia que poderiam
ser usados para espionar a rotina do usuario [Molina-Markham et al. 2010].

A troca periddica de dados entre aparelhos inteligentes e o0 EMS (Energy Mana-
gement System) permite ao usudrio monitorar seu consumo em tempo real e controlar
remotamente dispositivos domésticos. No entanto um adversdrio poderia escutar esta co-
municagdo, adquirir o consumo do dispositivo e usar um algoritmo de criacdo de perfil
de carga para identificar qual o dispositivo ligado. Cada dispositivo tem uma assina-
tura de carga, um comportamento elétrico tnico, que pode ser utilizado num processo de
reconhecimento de dispositivos elétricos [Rahimi et al. 2011], e numa andlise mais apro-
fundada, o intruso pode obter ainda conteidos multimidia, como o canal de televisdo a
que o usudrio estd assistindo [Greveler et al. 2012]. A questao da privacidade € séria, ndo
sO por causa da exposicdo da vida pessoal do usudrio, mas também pelo fato de que esta
informagao pode comprometer a propria seguranga do usudrio. Através de andlise de tra-
fego, um perfil de consumo pode ser tracado e detalhes de rotina de um usudrio podem

Livro-texto de Minicursos 175 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

ser inferidos, a que horas ele acorda, que horas vai dormir, se estd viajando, quais pessoas
estdo em casa em um hora especifica, como mostrado na Figura 4.11. Esta informacgao
pode ser usada para furto, roubo e até mesmo sequestro.

A deteccao destes tipos de ataques torna-se dificil devido a sua natureza passiva.
O adversério deseja roubar informacdes sem alteracdo de dados e sem modificar o funci-
onamento do sistema. Assim, a prevencdo ¢ mais importante do que a deteccao.

4.4. Solucoes e Recomendacoes

Depois de descrever os principais ataques a comunicacao das redes elétricas inteligentes,
as principais solugdes para criar uma arquitetura de comunicacgdo integrada, que forneca
confiabilidade, privacidade e ndo repudio serdo abordadas.

4.4.1. Subestacoes e Criptografia na AMI

Como discutido anteriormente, a comunicagdo das redes elétricas inteligentes é vulne-
ravel a diversos tipos de ataques. A comunicacdo de dados sem criptografia é uma das
razdes que aumentam a vulnerabilidade. A fim de entender melhor esse cendrio e onde a
criptografia pode ser usada, € necessario compreender que tipo de protocolos para subes-
tagdes e smart grid sdo utilizados. Nesta secao, iremos classifica-los em trés tipos. O pri-
meiro tipo € chamado protocolo SCADA, que como jé citado anteriormente € responsavel
pela comunicag@o entre os sistemas supervisorios e dispositivos como medidores inteli-
gentes e IEDs. Os protocolo SCADA geralmente t€m restri¢des de tempo mais brandas
do que os outros ja que incluem a intera¢do do usudrio. Portanto, a interface do usudrio
¢ parte do sistema supervisério e os atrasos dependem da atividade do usudrio. Assim,
atrasos de 200 ms a 1000 ms sdo bem aceitos na rede.

O segundo tipo de protocolo é chamado de protocolo de protecdo. Ao contrario
do tipo anterior, este tipo de protocolo possui severas limitagdes de tempo que variam de
3 ms a 100 ms de acordo com os requisitos do cendrio. Neste caso, a fim de evitar falhas
ou para limitar a interrupcdo de um servigco, devido a uma falha elétrica, as mensagens
de protecao de rede sdo enviadas depois de um evento elétrico. Falhas podem afetar
uma grande parte do sistema elétrico muito rapidamente, assim todas as mensagens de
protecdo exigem rigidas restri¢des de tempo. E importante destacar que os dispositivos
de protecao (por exemplo, IEDs) podem detectar condicdes de falha e enviar mensagens
de protecdo para outro dispositivo (por exemplo, um disjuntor inteligente ou um IED que
pode operar um disjuntor) apenas nos sistemas modernos e mais recentes. Nos sistemas
tradicionais, um dispositivo de prote¢do detecta condi¢cdes de falha e opera diretamente
um disjuntor através de cabos de controle, sem uma rede de comunicacao.

O terceiro tipo € destinado a medidas e amostragem de valores. A ideia inclui a
amostragem de valores instantaneos dos sistemas de poténcia, principalmente correntes
primdrias e tensdes, e a transmissao através da rede. Estes valores sdo publicados na rede
e dispositivos de protecdo ou controle (ou qualquer dispositivo que possa fazer uso deles)
sdo capazes de assind-los. Valores amostrados sdo usados pelos dispositivos de protecdo
e controle para a identificacdo de falhas elétricas. Portanto, as restricdes de tempo sdao
tao rigidas quanto no protocolo de protecdo, ou mais, conforme for necessario para a
identificacdo da falha.
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As limitagdes de tempo para envio de mensagens sdo um dos principais entraves
para o uso de criptografia nesse cendrio. Em geral, a criptografia ou encriptacdo € a trans-
formacao da informagdo a partir de um estado compreensivo para um estado aparente
absurdo. Assim, a criptografia transmite dados de uma forma particular ao destinatario,
de maneira que apenas ele possa processd-los. O remetente de uma mensagem encriptada
compartilha, somente com o receptor pretendido, a técnica de decodificacdo necessdria
para recuperar a informacdo original. Medidas criptogrificas incluem a criptografia de
chave simétrica e criptografia de chave assimétrica. Os métodos mais antigos necessitam
de mais recursos computacionais, como AES (Advanced Encryption Standard) e DES
(Data Encryption Standard) [Mishra et al. 2016]. A gestdo de chave de seguranca € es-
sencial para a criptografia de informacdes.

No entanto, a criptografia acrescenta atraso na rede de comunica¢do. Como a codi-
ficacdo e a descodificacdo sdo realizadas nos pacotes, o tempo total a partir de um evento e
uma operagao, por exemplo, pode aumentar consideravelmente. Reconhecendo este fato,
a maioria das solucdes de criptografia ndo sdo adequadas para utilizacdo em protocolos
com limitagdes de tempo rigidas como os protocolos de medidas e amostragem de valores
e protocolos de protecdo. E necessério que os métodos de criptografia ndo sé satisfacam
requisitos de desempenho em tempo real desses protocolos, mas também garantam a se-
guranca da mensagem. Como existem poucos trabalhos sobre o assunto publicados na
literatura [Fangfang et al. 2013], é uma boa oportunidade de pesquisa: um método para
proporcionar seguran¢ca combinada com a qualidade do servico. Testes exaustivos devem
ser feitos para garantir que as solucdes com criptografia ndo excedam requisitos de atraso
em smart grids. Em [Fangfang et al. 2013], os autores mostram por simulacdo com o
software OPNET que com um método de criptografia hibrido, € possivel. No entanto,
testes mais detalhados precisam ser feitos.

Por outro lado, a criptografia pode ser adicionada aos protocolos SCADA, sem
problemas, uma vez que este tipo de protocolo ndo tem muitas limita¢des de atraso. V4-
rios pesquisadores propuseram métodos de criptografia e esquemas de gerenciamento de
chaves para SCADA. Isso ocorre porque os protocolos SCADA nao foram projetados
considerando a necessidade de seguranca. Como mostrado em [Amoah et al. 2016], mui-
tos pesquisadores tém proposto solugdes para este fim, mas ainda hd muito trabalho a ser
feito. SolucOes propostas na literatura sdo muito especificas, com muitas peculiaridades.
Algumas solugdes sdo apresentadas a seguir, juntamente com solugdes para comunicagao
segura.

4.4.2. Solucao de Padronizacao para a Seguranca em Subestacoes

Devido a razdes histdricas, as questdes de seguranga cibernética ndo fazem parte dos pro-
tocolos industriais. DNP3, 60870-5 e IEC 61850 foram publicados quando a seguranca
ndo era uma grande preocupacao industrial. Para superar este problema, o IEC padrio
62351 foi desenvolvido pelo Comité de IEC Técnica (TC) 57, a fim de fornecer os re-
quisitos de seguranca em redes de automacao de energia. Na verdade, a IEC 62351 ja
utiliza os métodos atuais, tanto quanto possivel. Por exemplo, utiliza o protocolo TLS
(Transport Layer Security), a fim de preservar a integridade das mensagens de acordo
com um esquema forte de gestdao de identidade. Além disso, ele propde o uso de RBAC
(Role-Based Access Control). Isto significa que ndo s6 pretende identificar de forma se-
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gura todas as entidades do sistema, mas também definir politicas de controle de acesso
baseadas na funcdo da entidade no sistema. Os objetivos do padrao também incluem inte-
gridade, confidencialidade, prevencao de falsificacdo, detec¢do de intrusdo, autenticagao
por meio de certificados digitais, e assim por diante. Este padrio € dividido em 10 partes,
como ilustrado na Figura 4.12.

| IEC 62351 Parte 1: Introdugéo |

| IEC 62351 Parte 2: Glossario |

IEC 60870-6 TASE.2

IEC 62351 Parte 3: Perfis Incluindo TCP/IP

. - IEC 61850 sobre MMS
IEC 62351 Parte 4: Perfis Incluindo MMS

IEC 61850 GOOSE, GSE, SMV

IEC 62351 Parte 5: IEC 60870-5
IEC 60870-5-104 e DNP3

| IEC 62351 Parte 8: Controle de Acesso baseado em Papéis |

IEC 61870-5-101 e Serial DNP

| IEC 62351 Parte 9: Gerenciamento de Chaves |

| IEC 62351 Parte 10: Arquitetura de Seguranca |

Figura 4.12. Estrutura da norma IEC 62351.

Uma solu¢do bem conhecida ja aplicada ¢ um Sistema de Detecc¢iao de Intrusio
(Intrusion Detection System - IDS). A finalidade de um IDS € detectar comportamento
anormal na rede digitalizando pacotes e gerando alertas para os operadores. IDS sdo
normalmente classificados como network-based ou host-based. Um IDS baseado em rede
monitora o trdfego de rede local e tem acesso a todos os pacotes transmitidos, enquanto
um IDS baseado em host analisa os pacotes em um ou mais servidores individualmente
[Sun et al. 2016]. Um trabalho recente de Mishra et al. [Mishra et al. 2016] demonstrou
um método ideal para a digitalizacdo de pacotes como uma defesa contra ataques a precos
acessiveis, oferecendo seguranga, sem comprometer os requisitos rigorosos de QoS.

4.4.3. Solucoes de Seguranca para AMI

Solugdes de seguranga para AMI estao em discussdo e hd um elevado niimero de propostas
sobre a forma de garantir a seguranca na rede. Nesta se¢do, vamos mostrar solucdes e
sistemas de protecdo para os ataques contra estruturas cibernéticas internas de uma rede
de distribuicao e os desafios de melhorar a seguranca neste cendrio.

O ataque de bloqueio de sinal foi apresentado como uma ameaca a disponibi-
lidade da rede elétrica. Alguns estudos propdem solucdes para este tipo de ataque a
rede sem fio, a maioria deles s@o técnicas baseadas em salto de frequéncia. Por exem-
plo, ha uma proposta que sugere o uso de multiplos canais de frequéncias alternativas
[Aravinthan et al. 2011]. Se os medidores detectarem interferéncias no canal atual, to-
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dos os medidores se movem através de uma sequéncia aleatdria pré-definida e comum
de canais. Quando um medidor completa o processo de autenticacio, recebe a sequéncia
de saltos de frequéncia através de um canal encriptado. Outra proposta consiste em um
esquema aleatério de espalhamento espectral designado por FQR (Frequéncia Quorum
Rendezvous) [Lee et al. 2011]. FQR explora um sistema de quorum que permite que cada
nd construa uma sequéncia de saltos de forma independente durante a fase de estabeleci-
mento de chave. A propriedade de intersec¢do do sistema de quorum garante que um par
de n6s se encontre dentro de um periodo limitado de tempo, durante o qual eles compar-
tilham uma chave comum usada para comunicagdes futuras de espalhamento espectral.
Este mecanismo ndo so6 evita interferéncia, mas também espionagem através de escuta do
canal sem fio.

A prevencdo de fraudes e injecdo de dados falsos pode ser alcancada com forte
criptografia fim a fim em canais de comunicacdo da rede HAN (Home Area Network)
e AMI. Como as restricdes de atraso para esta aplicacdo ndo s@o criticas, muitas op-
coes de criptografia fim a fim utilizadas na Internet estdo facilmente disponiveis. Uma
lista de trabalhos relacionados com a preven¢do de ataque com dados falsos podem ser
encontrados em [Sharma and Saini 2015]. Autenticacdo também € de grande importin-
cia, uma vez que dados falsos ou medidores fraudulentos podem ser inseridos na rede
dando ao invasor a capacidade de executar comandos e degradar servigcos. Nicanfar et al.
[Nicanfar et al. 2014] apresentam uma rede inteligente de autenticacdo mitua (SGMA)
que fornece uma autenticacio eficiente entre medidor inteligente e servidor de autenti-
cacdo usando senhas, e um protocolo de rede inteligente de gerenciamento de chaves
(SGKM) utilizando a infraestrutura de chave publica (PKI). Também foram propostas no-
vas melhorias para proteger a privacidade do usudrio. Neste caso, um mecanismo obscu-
rece parcialmente o perfil de carga do usudrio usando uma bateria recarregével, e protege
a privacidade do usuario [Varodayan and Khisti 2011]. O consumo relatado pelo medidor
inteligente para a empresa concessiondria € uma combinagdo de aparelhos e o consumo
da bateria. A qualquer momento, a bateria pode realizar uma combinacao das seguintes
acdes (ou nenhuma delas) sujeitas a sua capacidade: transmitir energia diretamente do
utilitdrio para os aparelhos; armazenar energia da concessiondria para uso futuro; entre-
gar a energia armazenada anteriormente para os aparelhos. Desta forma, o carregamento
e a descarregamento de uma bateria pode manipular a carga de saida, obscurecendo a
informacao do consumidor real. Outras solugdes para a privacidade sdo baseadas em es-
quemas de gerenciamento de chaves para proteger o conteido que estd sendo transmitido
no interior da casa entre o medidor e o sistema de controle [Kazienko et al. 2015].

4.5. Direcoes para Futuras Pesquisas

Neste capitulo, vulnerabilidades tanto de cliente e medidores inteligentes quanto de su-
bestacoes e centros de controle foram abordadas. Os ataques e ameagas e as suas con-
sequéncias foram descritos. Além disso, as possiveis solugdes encontradas na literatura
foram destacadas, o que pode nos ajudar a alcancar uma rede inteligente segura. No en-
tanto, a implantacdo de uma rede segura de comunicacdo para smart grid ainda é um
enorme desafio. Algumas linhas de pesquisa incluem:

e Propostas como IEC 62351 prometem resultados, mas elas exigem testes exausti-
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vos e experimentagdes. Elas devem ser testadas com protocolos industriais para
atestar que a qualidade dos servicos exigida por aplicagdes de energia ndo seja afe-
tada. Além disso, a proposta padrdo estd sendo atualizada com novos métodos ou
evolucdo dos métodos ja conhecidos, o que confirma a necessidade de avaliacio
constante.

e A padronizagdo é também uma preocupacao principal. A arquitetura de rede inteli-
gente é complexa e composta por diferentes tipos de dominios e redes. O sucesso da
implantacdo comercial das redes elétricas inteligentes depende de mecanismos pa-
drdo que permitam que diferentes fornecedores possam interoperar em um formato
uniforme. Um padrao universal pode ser utilizado a fim de proporcionar interope-
rabilidade, a flexibilidade, a reduc¢do de custos, e assim por diante. A utilizacao do
mesmo modelo de informagdo ird melhorar a comunicagdo e, principalmente, pes-
quisas de seguranca. H4 indicios de uso do IEC 61850, no entanto ainda existem
muitas questdes a serem avaliadas.

e O estabelecimento de uma estrutura universal para comunicacdo segura das redes
inteligentes € muito importante. Esta estrutura deve levar em consideragdo a prote-
cdo "defesa em profundidade"[Liiders 2011]. Assim, cada camada de comunicacao
deve ser tratada, bem como o hardware e software. Técnicas de seguranca de T1 tra-
dicionais também devem ser abordadas no contexto de redes inteligentes, incluindo
questdes como:

— Um processo facil e barato para aplicar patches de seguranca em IEDs e me-
didores inteligentes;

— A utilizacdo de estruturas de gerenciamento de identidade para fornecer au-
tenticacdo e autorizacao segura;

— O uso de sistemas de gerenciamento de configuracdo para IEDs e medidores
inteligentes;

— A utilizacdo de novos firewalls e técnicas de detec¢do de intrusdo em subesta-
coes e redes de AMI.

— O uso de técnicas de big data para descobrir informagdes importantes entre
os dados coletados de medidores inteligentes para ajudar a descobrir botnets,
roubo de energia, e até mesmo ac¢des de terrorismo.

e A proposta de métodos de autenticacdo e integridade mais seguras para a comu-
nicacao multicast, sem incorrer nos requisitos de alto poder de processamento ou
elevados atrasos de comunicacdo. Isto € de especial importancia para proporcionar
uma comunicagdo entre IEDs que seja mais resistente contra os invasores externos
e internos.

e A proposta de uma solu¢do completa, que compreende a interoperabilidade entre
diferentes sistemas de criptografia, também & necessaria. Diferentes tecnologias
de comunicacdo e protocolos sdo usados na infraestrutura de rede inteligente que
resulta em requisitos de criptografia exclusivos para cada um. Uma abordagem
segura e interoperavel € essencial.
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e O equilibrio entre a disponibilidade da informacdo e preservacdo da privacidade
ndo € trivial e € uma direcao de pesquisa muito interessante. Enquanto um grande
conjunto de informagdes resulta em decisdes mais inteligentes e melhores otimi-
zacdes, também representa uma ameaca a privacidade do usudrio. Informacgdes de
medidores inteligentes tornam possivel inferir o comportamento do consumidor, o
que possivelmente ofenderd os consumidores.

4.6. Conclusao

O avango da comunicacao para smart grid estabelece novos desafios de seguranca. Como
o cendrio em subestacdes e na mudanca dos sistemas de distribui¢do, velhos conceitos
cairam por terra. Atualmente, atacantes s@o uma realidade para redes de campo em su-
bestagdes, mesmo com o uso de firewalls, redes privadas virtuais (VPN), sistemas de
detec¢do de intrusdo (IDS), e algumas técnicas de criptografia.

Nao ha solucdo definitiva para a seguranga nas redes de comunicacao de smart
grid, bem como esta solu¢do completa ndo existe para a Internet também. A seguranca
deve sempre evoluir, porque os hackers estdo sempre a procura de novas brechas. Proces-
sos legados para gerenciar redes ICS ja ndo sdo aceitdveis. Praticas como a ndo utilizacdo
de firewalls, nao usar anti-virus, ndo aplica¢do de patches, usar configuracdes padrio e
contas padrdo, a ndo utilizacdo de certificagdo digital, etc. ja ndo sdo aceitdveis. Além
disso, os fornecedores devem assumir a responsabilidade para o desenvolvimento de dis-
positivos seguros e robustos. Muito esfor¢o tem sido colocado nos dltimos anos para o
desenvolvimento de dispositivos que sejam seguros contra explosdes ou falhas no sistema
elétrico e que sejam robustos a diferentes cendrios de falhas de energia. No entanto, esses
dispositivos nao sdo testados em casos de abuso e ndo podem ser considerados seguros.

Muitas dessas observacdes partem do fato de que existem muitos especialistas
em seguranca de rede de TI, mas apenas alguns que entender tanto de seguranca de rede
e sistemas de controle industrial. Assim, existe uma forte necessidade de formar mais
profissionais capacitados para trabalhar nesta drea multidisciplinar.
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